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Cyberbezpieczenstwo. Co grozi firmom i jak duzy jest to problem
Kaja Grzybowska

W cybersferze jak w kryminalnym filmie. Za wszelka cene trzeba sie broni¢
Katarzyna Pilawa

Jak uchronic¢ sie przed atakami
Robert Cieszawski

Twoj pracownik zgubit laptop. Spokojnie, wszystkie dane byty zaszyfrowane
Katarzyna Pilawa

Podpis elektroniczny i certyfikaty SSL

Pawet Musiat

Pracownik to najstabsze ogniwo
Katarzyna Pilawa

RODO i bezpieczenstwo danych. 10 najwazniejszych zasad
Pawet Musiat

Jak zadba¢ o bezpieczenstwo IT w firmach
Kaja Grzybowska

02



Raporty interaktywnie.com - Cyberbezpieczenstwo

Zbawienne RODO

Wszedzie stysze narzekanie na unijne Rozporzadzenie o ochronie danych osobowych - tzw. RODO. Ze zle,
niepotrzebne, przesadzone. Ze teraz wszyscy sie boja kar i wielu spraw nie mozna zatatwié szybko i sprawnie.

Powiem z przekora: - no i dobrze! Fakt, faktem - prawo obowigzujgce przed wejsciem w zycie nowych regulacji byto
bardzo dobre. Mndstwo spraw regulowata Ustawa o ochronie danych osobowych oraz ta o $wiadczeniu ustug drogg
elektroniczng. Czy zdajecie sobie sprawe z tego, ze w zasadzie RODO niewiele zmienito w porzadku prawnym i zasadach,
co do ktérych trzeba sie stosowac? Ale wywotato tez burze, ktdra przyczyni sie do poprawy bezpieczenstwa danych,
finansow, biznesu itp., itd.

Firmy i instytucje zostaty w koricu nastraszone, ze jedli sie nie przystosujg do nowych regulacji, moga zostac ukarane
wielomilionowymi karami. To okreslenie mocno na wyrost, ale - trzeba przyznac - jest skuteczne. Strach padt na banki,
telekomy, firmy ubezpieczeniowe, szpitale i przychodnie, ale tez na mate - nawet osiedlowe - biznesy. W koricu wszyscy
zdalismy sobie sprawe z tego, ze w zasadzie nie ma na rynku takiego podmiotu, ktéry nie przetwarza danych osobowych,
stanowigcych przeciez ogromng wartoscig dla ich wiascicieli, w zwigzku z czym musza one podlegac ochronie. Nie mozna
wiec do nich podchodzi¢ frywolnie.

W koncu sklepy internetowe i wydawcy zaczeli wiec masowo instalowac certyfikaty SSL. Wzrosta sprzedaz podpisow
elektronicznych i rozwigzar chmurowych. Przedsiebiorcy przeprowadzili audyty, a w wielu firmach dokumenty przestaty
sie walac po biurkach. To prawdziwy cud nad Wista.

Jak dba¢ o bezpieczeristwo firm i danych. Jakie zagrozenia ptyna z sieci - o tym wszystkim przeczytacie w tym raporcie.

A po lekturze zapoznajcie sie koniecznie z oferta firm, ktére postanowity zaprezentowac sie w tym opracowaniu: Autenti,
Dagma, LogicalTrust, Optima Partners i zadbajcie o swoje cyberbezpieczerstwo.

Tomasz Bonek,
redaktor naczelny i prezes zarzadu Interaktywnie.com
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AUTENTI'

Autenti Sp. z o0.0.

Adres Dane kontaktowe
ul. Swiety Marcin 29/8 bok@autenti.com
61-806 Poznan www.autenti.com

+4822 2905112
Opis dziatalnosci
Autenti to platforma do autoryzacji dokumentéw i zawierania umow przez internet.
Dzieki Autenti podpisywanie dokumentéw mozliwe jest na komputerze, tablecie lub
smartfonie - w dowolnym miejscu i czasie. Platforma to wyjatkowe potgczenie podpisu
elektronicznego, innowacyjnej technologii oraz przepiséw prawa europejskiego. Z ustugi
korzysta¢ mozna w relacjach z partnerami biznesowymi, konsumentami, a takze pracownikami.

Wybrani klienci
Lens Finance, Work Service, Siemens Finance, Pizza Portal
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Securitylnside

Dane kontaktowe
kontakt@securityinside.pl
www.securityinside.pl
+48 71738 24 35

Opis dziatalnosci

Poszukujesz atrakcyjnej i przystepnej edukacji o cyberzagrozeniach
dla Ciebie i Twojej Firmy? Sprawdz Securitylnside.pl!

Rabat 15% na hasto ,interaktywnie-2018-si”

Wybrani klienci
Getin Bank, Bank Credit Agricole, Mennica Polska, MPWiK Wroctaw, PLAY, Kruk
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OPTIMA* PARTNERS

Optima Partners

Adres Dane kontaktowe
ul. P Gintrowskiego 53 biuro@optimapartners.pl
02-697 Warszawa www.securityhub.eu

+48 22 39551 87
Opis dziatalnosci
Swiadczymy profesjonalne ustugi IT i security — m.in.:
- Testy penetracyjne aplikacji webowych / APl / aplikacji mobilnych wg OWASP
- Testy penetracyjne infrastruktury wg OSSTMM
- Testy DoS / DDoS
- Audyt konfiguracji bezpieczenstwa
- Audyt kodu Zrédtowego
- Testy socjotechniczne
- Analiza powfamaniowa

Projekty realizowane sa przez do$wiadczonych inzynieréw bezpieczeristwa.
Wybrani klienci

xTrade Brokers DM S.A, TMS Brokers S.A., NN Investment Partners TFl, Moventum,
BGZ BNP Paribas, Imperial Tobacco
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CYBERBEZPIECZENSTWO. CO
GROZI FIRMOM | JAK DUZY JEST
TO PROBLEM

Kaja Grzybowska

redaktor Interaktywnie.com

kg@interaktywnie.com




W 2017 roku 82 proc. przedsiebiorstw
zanotowato co najmniej jedno
naruszenie bezpieczenstwa, a co
czwarta firma zaobserwowata ich co
najmniej 10 - wynika z raportu KPMG
,Barometr cyberbezpieczenstwa.
Swiat, mogtoby sie wiec

wydawac, na milion sposobdw
udowodnit, ze zagrozenia zwigzane

z cyberbezpieczenstwem nie
ograniczajg sie do rozsiewania
niechcianych filmikow na Facebookuy,
ale mimo tego polscy przedsiebiorcy
pOZzOoSstajg sceptyczni do ostrzezen i je
lekcewaza.
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Polskie firmy regulacje traktuja jak
fanaberie nieznajgcych zycia urzednikéw,
a nowe technologie jedynie jako sposéb
na zwiekszenie konkurencyjnosci.
Niewielu z nich dostrzega korelacje
miedzy rozbudowang infrastrukturg IT

i automatyzacjg proceséw biznesowych
z koniecznoscia ich odpowiedniego

i nieustannego zabezpieczania.

A co najciekawsze, ich podejscia

nie sg w stanie zrewidowac nawet
wiasne kiepskie, doswiadczenia.

Tymczasem juz na Facebooku
cyberprzestpcy atakujg prymitywnym
clickbaitem - w stylu,Nie uwierzysz,
CO zrobifa na swoim wieczorze
panieriskim!”. W mailu przypominaja

o rzekomo niezaptaconych fakturach,

a w mobile'u zachecajg do pobrania
zainfekowanych aplikacji. To jednak
waga piorkowa hakerskich atakéw

w poréwnaniu z tym, co dzieje sie za
zamknietymi drzwiami bankow, firm
produkcyjnych, szpitali, szkot i - niestety -
osrodkéw rzadowej administracji.

Bo cyberbezpieczenstwo, cho¢ powinno
byc¢ juz regulowane na poziomie
unijnym, w Polsce wciaz kuleje.

O cyberbezpieczenstwie, tak samo

jak o innowacjach, przedsiebiorczosdi,
polskich start-upach i dolinach
krzemowych, administracje wszystkich
rzadow uwielbiajg mowic. Powstajg
wiec $miate plany, dtugofalowe
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strategie i prezentacje w Power Poincie, ale dochodzenie

do konkretnych wnioskow i praktycznych ustalen, zwykle grzeznie
na mieliznie miedzyresortowych konfliktdw i personalnych
przepychanek. Cyberbezpieczenstwo nie jest wyjatkiem.

Ustawa o krajowym systemie cyberbezpieczenstwa, ktora
wykuwata sie w Ministerstwie Cyfryzacji jeszcze za czasow
Anny Strezynskiej, najpierw stata sie zarzewiem gtosnego sporu
z Ministerstwem Obrony Narodowej, a potem przedmiotem
krytyki organizacji biznesowych, ktorym w proponowanych
zapisach brakowato centralizacji osrodka decyzyjnego.

Czym grozi brak aktualizacji systemu?

Przyktad ransomware’u WannaCry pokazat czym grozi brak aktualizacji systemu
operacyjnego (powinna by<, wraz z aktualizacjami oprogramowania antywirusowego,
traktowana priorytetowo w kazdej instytucji). W wyniku wspomnianego ataku
zainfekowanych zostato okoto 200 tysiecy komputeréw na catym swiecie - zagrozenie
szyfrowato dane znajdujqce sie na dysku, a nastepnie zqdato okupu. Znane sq przypadki
instytucji, ktore po infekcji zagrozeniem ransomware zdecydowaly sie zapftaci¢ okup
cyberprzestepcom. Tak byto w przypadku amerykariskiej szkoly publicznej w Leominster,
ktdra, ze wzgledu na brak backupu danych, zdecydowata sie przekazac 10 tysiecy dolaréw
za odblokowanie dostepu do zaszyfrowanych plikéw. Jak poinformowali dziennikarze stacji
CBS News, szkota do tej pory nie odzyskata dostepu do danych.

Kamil Sadkowski
analityk zagrozen z ESET

Raporty interaktywnie.com - Cyberbezpieczenstwo

W koricu trafita jednak do Sejmu. W miedzyczasie jednak

ofiarg atakow inspirowanych najprawdopodobniej z Rosji
padty wazne, Swiatowe organizacje - padta amerykariska siec¢
elektroenergetyczna i infrastruktura lotnicza, wirus WannaCry
zaszyfrowat maszyny w brytyjskich szpitalach, banki w Rosji

i instytucje panstwowe na Ukrainie, a firma Kaspersky zostata
oskarzona o dziatania wywiadowcze. Do tego jescze dane
uzytkownikow Facebooka zostaty bezprawnie wykorzystane
do celéw politycznych, a w Europie Rozporzadzenie o ochronie
danych osobowych (RODO) uruchomito lawine pytan i watpliwosci
zwigzanych z przetwarzaniem wrazliwych informacji.

Skala cyber atakow na firmy

44% firm poniosto straty finansowe na skutek atakéw

62% spotek odnotowato zakidcenia i przestoje funkcjonowania

31% padfo ofiarg zaszyfrowania dysku (ransomware)

20% srednich i duzych firm nie posiada nikogo od cyberbezpieczenstwa
46% spotek nie posiada operacyjnych procedur reakcji na incydenty

3% budzetu IT stanowia srednio wydatki na bezpieczerstwo — to co najmniej trzy razy za mato

ce z cyberprzestepcan

Cyberatak jest zjawiskiem powszechnym,
a specjslistyczne badania teze nonszalanckim podejsciu
do sieciowych zagrozen tylko potwierdzaja.
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Jak zabezpieczy¢ sie przed zagrozeniami?

Specjalisci podkreslaja, ze zaden system nie jest

w 100 procentach na nie oodporny, ale szkolenie pracownikow
i uSwiadomienie im potencjalnych zagrozen to minimum,
ktorego lekcewazenie nie znajduje usprawiedliwienia.

Przyczyny incydentéw zwigzanych z naruszeniem bezpieczenstwa:

Btad uzytkownika
Wykorzystanie danych/informacji
Btedy konfiguracji komponentow
Atak phishingowy

Wykorzystanie znanych
podatnosci oprogramowania

Wykorzystanie pracownika (socjotechnika)
Btedy projektowe systemow
Wykorzystanie sieci

Wykorzystanie aplikagji

Wykorzystanie systemu IT

Zrédto: raport PwC pt.: ,Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprzestepcami liczq na szczescie

41%

24%

21%

20%

18%

15%

13%

13%

13%

12%

- Podstawg cyberbezpieczenstwa sg i zawsze bedg ludzie. Niestety,
stanowig w nim takze najstabsze ogniwo i ten fakt jest najczesciej

wykorzystywany przez przestepcow. Btedy, ktore popetniaja
pracownicy wynikajg z rutyny, zaniedban, niezrozumienia
technologii oraz z braku swiadomosci zagrozen - méwi Pawel

Raporty interaktywnie.com - Cyberbezpieczenstwo

Jacewicz, ztarszy konsultant w dziale cyberbezpieczenstwa
Deloitte. - Przestepcy korzystajac z bogatego arsenatu atakow
socjotechnicznych sg w stanie uzyskac pewng forme kontroli
nad zachowaniem 0s6b i w konsekwencji przetfamac nawet
najbardziej zaawansowane zabezpieczenia techniczne.

Na szczycie skali zagrozen niepodzielnie panujg te bedace
skutkiem dziatan pracownikow. Btedy, zaniedbania i brak
kompetencji to jednak tylko jedna strona medalu. Druga,

to ich sprytne wykorzystanie przez cyberprzestepcow, ktérzy
by spowodowac wielomilionowe straty wcale nie muszg sie
wysilac. Phishing, czyli tzw. fowienie”, trudno przeciez uznac za
wysublimowang metode dziatania, a jednak - wcigz dziata.

- Powszechnym zagrozeniem w naszym kraju sg ukierunkowane
ataki phishingowe, w ktérych oszusci podszywajg sie pod
kontrahenta, przesytajac fatszywa fakture lub dokument

o rzekomej zmianie numeru konta, naktaniajac w ten sposob
atakowanga firme do przetransferowania pieniedzy na fatszywy
rachunek bankowy, kontrolowany przez cyberprzestepcow

- mowi Kamil Sadkowski. - Dla przyktadu, jeden z zarzagdcow
drog wojewddzkich zostat w taki sposéb oszukany na kwote

3,7 min ztotych. Pieniedzy nigdy nie odzyskat - dodaje.

Phishing nie jest jednak jedyny. Nad Wistg nie brakuje tez bardziej
wyrachowanych przyktadéw wymuszania okupu za pomoca
ztodliwego oprogramowania typu ransomware. | cho¢ wiele



instytucji, w obawie przed wyciekiem danych, a takze przed
wyciekiem informacji o wycieku, decyduje sie ptacic, to niewiele

z nich dane odzyskuje, a jeszcze mniej wycigga z tego odpowiednie
whnioski. Nie tylko zreszta w Polsce. Specjalisci z PwC zwrdcili uwage
na to, ze zaledwie miesigc po tym, jak udato sie opanowac epidemie
WannaCry, rozszalata sie Petya, dziatajgca w blizniaczy sposob. Straty
zwigzane z drugim atakiem w przypadku niektérych globalnych
przedsiebiorstw siegnety nawet dziesigtek milionéw dolarow.

Straty finansowe

Strategia typu:,jakos to bedzie" jest coraz bardziej ryzykowna

i nie tylko o straty finansowe chodzi, choc te s3 ogromne.

Z raportu Global Terrorism Index 2015 wynika, ze tylko w 2014
roku $wiat stracit 52,9 mld dolaréw w wyniku dziafalnosci
cyberterrorystow. Z nowszych badart Check Point, ze w Polsce
ponad 90% firm doswiadczyto co najmniej kilkudziesieciu
atakow w ciggu roku, a Sredni koszt jednego (w przypadku
firmy $redniej wielkosci) siega 1,5 min ztotych.

Straty finansowe sg jednak trudne do precyzyjnego oszacowania,
bo w wielu firmach incydenty polegajace na naruszeniu

systemu zabezpieczen sg pilnie strzezong tajemnica. Warto
wspomnie¢, ze o wikamaniach do Yahoo! swiat dowiedziat sie
dopiero po trzech latach od zdarzenia, w momencie gdy spotka
przechodzita na wtasnos¢ Verizona. O wiekszosci pomniejszych
przypadkéw zapewne wiec nie dowiemy sie nigdy.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Paraliz systemow produkcyjnych czy przerwa

w ciggtosci dostarczanych ustug wymuszona przez dziatania
zewnetrzne - oprocz strat finansowych - skutkujg jednak
takze utrata reputacji zarowno wsrod kontrahentow,

jak i klientow. I warto zwrdcic na to uwage.

Dotychczas pokrzywdzeni uzytkownicy mogli co najwyzej

jednoczyc¢ sie w Swietym oburzeniu na Facebooku lub dochodzi¢

swoich praw w sadzie, co byto trudne, ale RODO dato im prostg

sciezke i narzedzia do domagania sie zados¢uczynienia za utrate

danych. Blamaz na tym polu moze wiec kosztowac podwajnie.
Bo Rozporzadzenie przewiduje tez kary za jego ztamanie.

Uwazaj! Jest 100 tys. luk w programach

Niewidocznym na pierwszy rzut oka zagrozeniem sq podatnosci systemow, aplikacji

i urzqdzen wykorzystywanych przez przedsiebiorstwa. Liczba znanych luk przekroczyta

juz 100 tysiecy, z czego ponad 14 tysiecy jest oznaczonych jako te najbardziej krytyczne,

a kolejne bedq odkrywane. Jest to naturalny stan cyfrowego swiata. Najwiekszym grzechem
przedsiebiorstw jest jednak brak dziatar ograniczajqcych ich wptyw na firme. Automaty
wyszukujqgce podatne elementy identyfikujq je szybko, precyzyjnie i na wielkq skale,

a nastepnie infekujq w sposéb niewidoczny dla uzytkownika lub przy jego minimalnym
udziale. Zarazone systemy i urzqdzenia sq nastepnie wykorzystywane do rozwoju ataku na
firme lub kolejnych atakéw na inne przedsiebiorstwa lub osoby prywatne.

Adam Lisowski
ekspert w zespole ds. cyberbezpieczeristwa w PwC



ARTYKUL PROMOCYIJNY

W CYBERSFERZE JAK
W KRYMINALNYM FILMIE.
ZAWSZELKA CENE TRZEBA
SIE BRONIC

POLICJANCI I ZtODZIEJE W SIECH

Katarzyna Pilawa
specjalista ds. PR i marketingu w firmie DAGMA Bezpieczenstwo IT




Ten wyscig nieustannie trwa: od
CzasOW pojawienia sie komputerow
i tworzenia sieci, bedacych
podstawg dzisiejszej internetowej
sfery, znajdowali sie tacy ludzie,
ktorzy pragneli przeniknac ich
zagadke. Historia komputeryzadji
jest opowiescig o walce dwoch
typow innowatorow - wynalazcow
zabezpieczen i mitosnikow ich
tamania. Przeciwnicy zawsze sg blisko
siebie, depcza sobie po pietach.
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Sposoboéw na atakowanie sieci jest
mnostwo, na dodatek ciggle ich przybywa.
Sq wérdd nich exploity i cyberataki
wykorzystujgce socjotechnike. Kazdy z nich
moze zagraza¢ danym, paralizowac prace
oraz wystawiac¢ na szwank reputacje firmy.

Najpopularniejsze cele atakow to wirtualne
serwery, publiczne witryny webowe

i urzgdzenia mobilne. Cyberkryminalisci

nie cofaja sie przed niczym, sg doskonale
przygotowani, pomystowi i zdeterminowani.
Moga dziata¢ na wiele sposobdw.

(R)ewolucja ransomware

Kwestie bezpieczenstwa w sieci nie schodza
z nagtowkow najwiekszych portali oraz

magazynow na catym Swiecie. Wystarczy
przypomniec gtosne ataki szyfrujgce
dane na komputerach ransomware —
Petya oraz Wannacry, ktére wytudzaty
pienigdze od zwyktych uzytkownikéw
oraz mniejszych i wiekszych instytucji.

Wannacry - najgtosniejszy atak ransomware,
ktorego najwieksza aktywnosc¢ przypadta
na maj 2017 roku, byt jednym

z najwiekszych cyberatakéw w historii,
ktory infekowat setki tysiecy komputeréw
na catym Swiecie, réwniez w Polsce.
Ztosliwe oprogramowanie blokowato
dostep do komputera z systemem
Windows. WannaCry nie pozwalat otworzy¢
ani skopiowac zadnych znajdujgcych sie

na nim plikow. Uzytkownik widziat tylko



plansze z instrukcjg, informujaca o bezskutecznosci préb usuniecia
wirusa i oczekiwaniu okupu. Wirus szyfrowat wszystkie pliki
zapisane na dyskach uzytkownika, niemal nieodwracalnie blokujac
do nich dostep. Za odszyfrowanie nalezato zaptacic bitcoinami,

a koszt zdjecia blokady wzrastat wraz z uptywem czasu. Jesli
uzytkownik nie wptacit okupu do zdefiniowanej daty, mozliwos¢
odzyskania dostepu do plikdow przepadata bezpowrotnie.

Drugi, rownie powazny atak ransomware nastgpit niespetna
miesigc po pierwszym. Zagrozenie, znane jako Petya, uderzyto
w firmy i instytucje znajdujace sie gtownie na Ukrainie.

Prawidfowosc¢ serii atakow wskazat jako pierwszy Anton
Cherepanov, analityk zagrozen z firmy ESET. Jego teza opierata sie
na analizie cyberincydentéw z dwaoch lat - pierwszy atak z tej serii
miat mie¢ miejsce w 2015 roku, kiedy to na cel wzieto ukrainskie
przedsiebiorstwo energetyczne. Prawdopodobnie ta sama grupa
hakeréw w grudniu 2016 roku znéw zaatakowata ukrainskie
instytucje finansowe i infrastrukture krytyczna tego panstwa.

Cyberprzestepcy wykorzystali ztosliwg aktualizacje popularnego
na Ukrainie programu do rozliczen finansowych M.E.Doc, ktéra

udostepnili na kontrolowanych przez siebie serwerach producenta.

Dzieki automatycznemu procesowi pobierania aktualizagji
btyskawicznie dotarli do olbrzymiej grupy ukrainskich celéw,
niszczac dane w wiekszosci tamtejszych firm i organizacji.

Raporty interaktywnie.com - Cyberbezpieczenstwo

W opinii Davida Harleya z ESET, wspomniane zagrozenia
zaczynajg ewoluowac, poszerzajac tym samym zasieg atakow
oraz forme. Zdaniem eksperta, ataki targetowane w dalszym
Ciggu beda nam zagrazac. Niektore instytucje nawet juz teraz
zabezpieczaja srodki w swoich budzetach na zaptate okupu
potencjalnego ataku ransomware, w ramach specyficznej
,strategii backupu”. Czes¢ z nich dochodzi do wniosku, ze lepiej
zapfaci¢ okup, niz wydac zadang przez cyberprzestepcow
kwote na poprawe swojego cyberbezpieczenstwa. Harley
przewiduje, ze w przypadku urzadzen mobilnych coraz mniej
atakow bedzie koncentrowac sie na kradziezy danych. Zwiekszy
sie natomiast liczba zagrozen, ktére bedg dotyczy¢ przejecia
kontroli nad telefonem i jego poszczegdInymi funkcjami.

Duze instytucje na celowniku hakeréw

Przyktad ataku na ukrairska elektrownie sprzed dwach lat, ktory
na kilka godzin pozbawit pragdu niemal milion mieszkarcow,
pokazuje, ze duze instytucje przemystowe mogg stac sie ofiarami
cyberprzestepcéw. Wymierzone w przemyst ataki potrafia

obejsc¢ zaawansowane systemy kontrolne. Do jednych z nich
nalezat Industroyer, ktory atakowat miedzy innymi elektrownie,
wodociagi, rozdzielnie gazu, bezposrednio kontrolujac znajdujace
sie w podstacjach elektrycznych przefgczniki i wytgczniki. W tym
celu wykorzystywat przemystowe protokoty komunikacyjne
stosowane w infrastrukturze zasilania, systemach kontroli



transportu i innych waznych systemach infrastruktury krytycznej
(woda, gaz), ktére sg uzywane na catym swiecie. Eksperci z ESET
prognozuja, ze kolejne miesigce beda sporym wyzwaniem dla 0séb,
zajmujacych sie poprawa bezpieczenstwa przestarzatych systemow
kontroli (ICS). Duze organizacje bedg musiaty nie tylko zweryfikowac
system kontroli sieci, ale réwniez wprowadzi¢ odpowiednie
oprogramowanie oraz hardware, chronigce przed atakami hakerow.

Wciaz aktualne ataki DDoS

Powazne niebezpieczenstwo stwarzajg takze botnety. Maszyny
zombie, wykorzystywane bez wiedzy ich witascicieli, stwarzaja
zagrozenie skoordynowanego ataku na siec¢ przedsiebiorstwa
czy instytucji, moga spamowac i infekowac nastepne urzadzenia.

Wedtug badania A10 Networks, w zesztym roku ataki realizowane
za posrednictwem botnetow osiggnety mase krytyczng -

na catym swiecie dochodzi do nich prawie 4 tysiecy razy dziennie.
Celem atakow DDoS padajg strony internetowe bankow,

sklepow internetowych. Jednga z takich stron, ktora kilka miesiecy
temu przestata dziata¢ w wyniku ataku DDoS, byta witryna
internetowa brytyjskiej loterii narodowej. W efekcie miliony
Brytyjczykdw w dniu ataku nie mogto zakupic losu na loterii.

Walke z cyberprzestepcami toczg tworcy antywirusow, wspotpracujgc
przy tym ze strézami prawa. Do takiej sytuacji doszto przy okazji
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likwidacji botnetu Windigo, ktory zaczat dziata¢ w 2011 roku,
przez trzy lata funkcjonowat niewykryty. Odpowiadat
za wysytke 35 milionow wiadomosci spamowych dziennie.

Dzieki wspotpracy firmy ESET z amerykaniskim Federalnym
Biurem Sledczym (FBI) udato sie zidentyfikowac i aresztowac
jednego z twoércow Windigo. Eksperci z ESET wéwczas
ustalili, ze za sprawg wielu specjalnie zaprojektowanych
zagrozent komputerowych zostato zainfekowanych
kilkadziesiat tysiecy serweréw na catym Swiecie.

Ataki na nasza prywatnos¢

Rozwoj nowych technologii sprawia, ze producenci coraz chetniej
wymagdaja od swoich uzytkownikéw podania danych osobowych,
ktére zostang przez tworcow aplikacji zmonetyzowane. Ten trend,

zdaniem Tony'ego Anscombe’a z ESET, bedzie utrzymywat sie

w najblizszych latach, zwiekszajac ryzyko zwigzane z prywatnoscig
danych, ich wyciekiem lub sprzedaza innym podmiotom.

W 2018 roku nasza prywatno$¢ moze zosta¢ poddana probie.
Wszystko za sprawg urzadzen Internetu Rzeczy (loT). Podczas
jazdy samochodem nasz smartfon pokazuje nam aktualne
natezenie ruchu, za pomocg telefonu kontrolujemy termostat
w domu, prace piekarnika, czy nawet pralki. Cyberprzestepcy,
na podstawie zgromadzonych przez smart-urzadzenia



informacji, sa w stanie zebrac szereg danych na nasz temat

- mogga wiedzie¢, gdzie jestesmy, co jemy, a nawet kiedy
uprawiamy seks. Analizy Gartnera wskazujg, ze w 2018 roku
bedzie ponad 11 miliardow urzadzen podtaczonych do sieci,

z czeqo liczba ta wzros$nie do ponad 20 miliardow w 2020 roku.

Jak radzi ekspert z ESET, w najblizszym czasie konsumenci

loT powinni wnikliwie analizowac polityke prywatnosci,

czytac dotyczace jej komunikaty oraz podejmowac bardziej
racjonalne decyzje w kontekscie zakupu nowoczesnych
gadzetow. Przepisy RODO wprowadzity nowe obostrzenia

dla firm z zakresu przetwarzania danych osobowych. Wymusza
to na przedsiebiorcach jeszcze wiekszg dbatos¢ o dane

swoich uzytkownikow, co bedzie miato zdecydowany wptyw
na poprawe bezpieczenstwa, a co za tym idzie - zmniejszenia
liczby potencjalnego wycieku wrazliwych danych.

Jak sie broni¢?

Zagrozeniom mozna stawiac¢ opor, choc nie jest to tatwe.
Wobec tego, ze po drugiej stronie barykady staje czasem wielu
kreatywnych ,fachowcéw’, ktdrzy postanowili przejsc

na strone ztych mocy, co sprawia, ze niebezpieczenstwo

ewoluuje w szybkim tempie, istotng role odgrywajg dwie sprawy.

Potrzebna jest permanentna analiza zagrozen, pozwalajaca
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na opracowywanie systemow blokad. Wazna jest rowniez
wspotpraca tworcow antywirusow z organami $cigania. Dzieki
niej udaje sie coraz skuteczniej wymierzac sprawiedliwos¢ wsrdd
cyberprzestepcoéw. Eksperci z firm antywirusowych wielokrotnie
pomagali m.in. FBI, Interpolowi, Europolowi przy namierzaniu
hakeréw, dostarczajac funkcjonariuszom specyfikacje oraz
raporty dotyczace przeprowadzanych przez cyberprzestepcow
atakow. Taka wspotpraca moze miec znaczacy wptyw na wzrost
poziomu cyberbezpieczeristwa. Moze w niedalekiej przysztosci
doprowadzi¢ do wiekszej ilosci aresztowan przestepcow
odpowiadajgcych za naruszanie bezpieczenstwa w sieci oraz
zwiekszy¢ Swiadomos¢ uzytkownikow o braku anonimowosci
w Internecie. W opinii ekspertow w tym roku zwiekszy sie ilos¢
aresztowan, ktore sprawig, ze Internet bedzie bezpiecznym
miejscem dla wszystkich, z wyjatkiem cyberprzestepcow.

Szansg na wieksze bezpieczerstwo sieci korporacyjnych

sg inteligentne technologie. Na rynku od dawna funkcjonujg
rozwigzania bezpieczenstwa oparte na uczeniu maszynowym.
Tworzg one ochrone uzytkownikow biznesowych poprzez
analizowanie sieci, uczenie sie jej prawidtowosci i wykrywanie
anomalii. Machine learning stanowi sedno koncepcji behawioralnej,
choc to maszyny ucza sie poprzez obserwowanie zachowan

i definiowanie profilu standardowej aktywnosci uzytkownika.



Najwazniejsze kryterium tego, czy rozwigzanie antywirusowe spetnia swojq role, sq dwa
czynniki - doktadnosc detekdjii szybkos¢ dziatania. Jesli chodzi o kombinacje wykrywalnosci
iszybkosci dziatania - rozwiqzania ESET sq liderem wiekszosci niezaleznych testow. Dlaczego
tak jest? Uczenie maszynowe i technologie sztucznej inteligencji to obecnie w branzy
bezpieczeristwa kierunek rozwoju, z ktérym wiqze sie najwieksze nadzieje. W tym kierunku
swoje badania R&D prowadzi wiekszos¢ kluczowych graczy w branzy. Co ciekawe

- to, na co stawiajq dzis eksperci, stato u fundamentéw zatozenia firmy ESET. Od poczqtku
swojego istnienia ESET budowat i rozwijat technologie, ktére miaty zbudowac¢ produkt, ktéry
w mozliwie najwiekszym stopniu bedzie w stanie samodzielnie wykry¢ nowy atak. ESET
nazywat wtedy te technologie ,zaawansowanq analizq heurystycznq”. Juz 10 lat temu ESET
realizowat w Polsce duzq kampanie reklamowq méwiqc o stosowaniu sztucznej inteligencji

w swoich produktach. W tamtym okresie podejscie byto unikalne, bo wiekszos¢ innych graczy
poprawiata detekcje zatrudniajqc po prostu wiecej pracownikow, ktérzy szybciej mogli
tworzy¢ nowe sygnatury wykrywajqce nowe ataki. Dzis po latach daje to ogromngq przewage,
poniewaz firma zbiera doswiadczenia w wykorzystaniu sztucznej inteligencji do wykrywania
zagrozen znacznie dtuzej niz konkurenci. To wida¢ w wynikach testow.

Pawel Jurek
wicedyrektor ds. rozwoju w firmie DAGMA Bezpieczerstwo IT
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Az 80 proc. prezesOw najwiekszych
Swiatowych organizacji przyznaje,

ze cyberataki sg jednym z najwiekszych

zagrozen dla rozwoju ich biznesu -

czytamy w raporcie PwC z 2018 roku.

Ochrona firmy przed cyberatakami
moze byc bardziej lub mniej scista,

a pracownicy lepiej lub gorzej
przeszkoleni, ale ryzyko przetamania
zabezpieczen zawsze bedzie
istniato. Nie ma bowiem organizacji
w 100 procentach na nie odpornych
i perfekcyjnie chronionych.
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Niestety, w regionie Europy Srodkowo-
Wschodniej odsetek przekonanych o tym
szeféw firm jest jeszcze nizszy i wynosi
obecnie 77 proc. Cho¢ swiadomos¢
wzrasta i widoczny jest pewien postep
w deklarowanym poziomie gotowosdi,

z analiz PwC wynika, ze polskie firmy
WCigz nie sg w petni przygotowane

na przeciwdziatanie wspotczesnym
zagrozeniom i metodom atakow. Ogoélng
strategie bezpieczenstwa opracowato
zaledwie 65 proc. badanych przez PwC
firm, a procesy reagowania na incydenty

juz nieznacznie co drugie przedsiebiorstwo.

Jak chronié przedsiebiorstwa

Nie ma jednego panaceum na wszelkie
zagrozenie cybernetyczne. Potrzebna

jest zawsze sie¢ roznych zabezpieczen,
wzajemnie sie przenikajacych,
utrudniajgcych tym samym przedostanie
sie do twierdzy, jakg by¢ powinny
systemy informatyczne firm i instytucji.

Mimo tego, jak podkreslajg eksperci,

w kwestii bezpieczenstwa stuprocentowej
odpornosci na atak nikomu nie udato sie
dotad osiggnac. Potwierdzity to gtosne
ataki na rzagdowe sieci komputerowe,
instytucje finansowe, czy wielkie koncerny
i filmy. Sparalizowanie japorskiego
koncernu samochodowego Nissan

czy francuskiego Reanult, niemieckich
kolei Deutche Bahn czy brytyjskich szpitali
przez wirus WannaCry w maju ubiegtego
roku, dowiodto, ze nawet potezne

i bogate firmy moga stac sie ofiarami.



Instytucje panstwowe i tzw. infrastruktura krytyczna, ktora
powinna by¢ solidnie zabezpieczona, rowniez padfa pod
naporem nastepcy wspomnianego ztosliwego oprogramowania,
wirusa Petya, ktéry zaledwie miesigc pdzniej zainfekowat
najwazniejsze ukrainskie lotniska, cieptownie i elektrownie.

Nie opart mu sie réwniez rosyjski, panstwowy gigant naftowy,
Rosnieft czy amerykanski koncern farmaceutyczny Merck.

Potrzebny audyt

Podstawowym powodem, dla ktérego audyt bezpieczeristwa informacji staje sie niemalze
koniecznosciq zaréwno dla matych, Srednich, jak i duzych przedsiebiorstw jest przejscie
Zze stanu ,,nie wiem, czego nie wiem” do ,,wiem, czego nie wiem’.

Liczba cyberzagrozeri wzrasta z kazdym dniem i niezwykle ciezko jest nadqzyc¢ za
pomysfowosciq cyberprzestepcow. Tak wiec jedynym sposobem na skutecznq ochrone

jest skorzystanie ze wsparcia ekspertéw w dziedzinie bezpieczeristwa. Ekspertow, ktérzy
obok czesci teoretycznej, czyli np. stworzenia odpowiednich procedur i dokumentacji

w zgodzie z RODO, sprawdzq tez realny poziom bezpieczeristwa organizacji. Stuzq temu
testy penetracyjne - czyli kontrolowane ataki na infrastrukture sieciowq - i socjotechniczne,
to jest sprawdzenie reakcji pracownikoéw na proby wytudzenia informacji. Nawet jezeli firma
posiada witasny dziat IT, to bezpieczeristwo informacji jest na tyle wgskq i skomplikowanqg
specjalizacjq, ze skorzystanie ze wsparcia zewnetrznych doradcéw moze okazac sie
niezbedne. Z ustug niezaleznych audytoréw korzystajq zaréwno przedsiebiorcy, jak

i jednostki administracji publicznej, a zainteresowanie takimi rozwigzaniami nieustannie
rosnie - 59 proc. respondentow raportu ,,20th Global Information Security Survey 2017-18"
firmy Ernst & Young twierdzi, ze ich budzet na przeciwdziatanie cyberprzestepstwom wzrost
w ciggu ostatnich 12 miesiecy.

Anna Piechocka
dyrektor zarzadzajaca DAGMA Bezpieczenistwo IT, posiadajaca
prestizowy certyfikat bezpieczerstwa CISSP
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Pomoze technologia czyli rozwigzania
software i hardware

Zwalczaj wroga jego wtasng bronig - brzmi wojenne
powiedzenie. Nie bez przyczyny jednym z najwazniejszych
elementoéw tak zwanej architektury bezpieczenstwa sg
odpowiednie programy, czyli rozwigzania software i sprzetowe
- hardware. Na rynku oprogramowania i sprzetu oferta jest
bogata. Pozostaje pytanie, w co warto inwestowac?

Jak przekonuje Pawet Jurek, wicedyrektor ds. rozwoju
w firmie DAGMA Bezpieczenstwo [T, w oderwaniu

od sytuacji konkretnej firmy, bez analizy proceséw

w niej dziatajgcych trudno okresli¢ model, jaki powinna
ona przyja¢, aby poprawi¢ poziom bezpieczenstwa.

- Na to pytanie mozna odpowiedzie¢ analizujac sytuacje
konkretnej firmy, prowadzac w niej testy bezpieczenstwa

i analizujac wszystkie ryzyka, na jakie firma jest narazona.
Dopiero po wykonaniu takiej pracy mozna okresli¢, jakg czes¢
ryzyk mozna zmniejszyc, inwestujac we witasciwy sprzet

i oprogramowanie, a jaka cze$¢ nalezy rozwigzac¢ w inny sposob,
np. przez zmiane uprawnien - podkresla ekspert DAGMA.

Jakie programy najczesciej stosujg przedsiebiorcy? Okazuje sie,
ze w firmach najczesciej wykorzystywanym zabezpieczaniem
- ich wdrozenie potwierdza pond potowa przedsiebiorstw



- s3 aplikacje typu WAF - Web Applickation FireWall. Wiecej niz
co drugie przedsiebiorstwo stosuje takze mechanizmy web proxy,
czyli filtrowania ruchu ze storn www - wynika z badan PwC.

Na podobnym poziomie stosowe sg rowniez Systemy
Detekgji Wiaman (tzw. IPS/IDS). Ktopot w tym, ze jak
wyjasniajg eksperci, sg one nieskuteczne przy wysoko
rozwinietych systemach informatycznych. Nie sg przeszkoda
dla atakéw phishingowych, a co dopiero dziatan hackerskich
okreslanych jako APT, czyli zawansowanych, uporczywych
zagrozen (z ang. Advanced Persistent Threat).

Te specjalistyczne oprogramowania anty ATP wykorzystuje
dzis 46 proc. polskich firm, co i tak mozna uznac za sukces,
bowiem jeszcze rok wczesniej, tylko co czwarty przedsiebiorca
deklarowat w badaniu PwC jego posiadanie. Ich wigczenie

do struktury pomaga przedsiebiorstwom skutecznie
ograniczy¢ zagrozenia. Dzieki tym zabezpieczeniom

liczba atakéw phishingowych znacznie sie zmniejszyta -

z 39 proc. w roku poprzednim, do 18 proc. obecnie.

Jeszcze mniejszy odsetek organizacji w Polsce stosuje systemy
do zarzadzania informacja i zdarzeniami bezpieczerstwa

(tzw. SIEM) - czyli, upraszczajac, system wczesnego ostrzegania.
Jak wielu? Wedtug badan, niewiele wiecej niz co trzecia firma.
Dodatkowo, tylko 14 proc. w ubiegtym roku uruchomito

tzw. Centra Operacji Bezpieczenstwa SOC (Security Operations
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Center), ktore zbieraja informacje z réoznych powigzanych
ze sobg systemow bezpieczenstwa, analizujg je, co pozwala
na wykrycie szeregu probleméw z bezpieczenstwem i reakcje.

- Mechanizmy zabezpieczajace, tworzace architekture
bezpieczenstwa, w ktdre inwestuja firmy, mozna podzieli¢

na 3 typy: prewencyjne, detekcyjne i reakcyjne. Technologia
SIEM zalicza sie do mechanizmow detekcyjnych, z kolei SOC
do mechanizmow reakcyjnych zwigzanych z monitorowaniem
i reagowaniem na identyfikowane incydenty bezpieczenstwa.
Odpowiednio zaplanowana i wdrozona architektura
bezpieczenstwa to zestaw wzajemnie pofgczonych ze sobg
mechanizmow, stanowigcych jednolity system obronny, ktére

Przeczytaj zanim zainwestujesz

- Zanim wybierzemy sie na zakupy, musimy wiedziec, co nalezy kupic i gdzie to zainstalowac.
Bez tej wiedzy, przekazemy tylko nasze budzety na bezpieczeristwo — prawdopodobnie
udostepnimy je tym dostawcom, ktérzy najzreczniej zaprezentujq swoj produkt. Dlatego

na poczqtku nalezy zainwestowac w wiedze! Nalezy wyszkolic ludzi, ktérzy odpowiadajq

za bezpieczenstwo lub zwiqzac sie na state z partnerem, ktéry ma odpowiedni

know-how i bedzie nam w tym procesie doradzat. Dopiero, kiedy wiemy, co nalezZy zrobic,
Zeby sie zabezpieczyc, przychodzi czas na zakupy.

Pawet Jurek
wicedyrektor ds. rozwoju w firmie DAGMA Bezpieczenstwo IT




powinny dziata¢ jak sprawny system immunologiczny - ttumaczy
Tomasz Sawiak, wicedyrektor Zespotu Cyber Security. - W przypadku
infrastruktury IT jest podobnie — wnioski z incydentow nalezy
odpowiednio sformutowac i wdrozy¢ doskonalgc zabezpieczenia.

Wedtug Ponemon Institute, liczba uzytkownikdw modutow
bezpieczenstwa HSM (Hardware Security Module), ktére wykorzystuje
sie przede wszystkim do szyfrowania danych w chmurze z roku

na rok rosnie. Zgodnie badaniami instytutu, wykorzystanie HSM

od ubiegtego roku wzrosto do 41 proc. Zwykle te rozwigzanie

stosuje sie w SSL /TLS i szyfrowania na poziomie aplikacji. Co pigty
respondent przyznat, ze uzywa HSM z aplikacjami typu blockchain.

Ktore rozwigzania sg niezbedne? Jak wyjasnia Pawet Jurek,
wicedyrektor ds. rozwoju w firmie DAGMA, zwykle firma powinna
posiadac rozwigzania typu,,endpoint protection” chronigce stacje

robocze, odpowiednig ochrone poczty firmowej i wtasnych serwerdw.

- Ochrone danych na poziomie konkretnych rozwigzan
technicznych moze zapewni¢ odpowiedni system DLP (Data
Loss Prevention) i szyfrowanie zasobdw - zaznacza Jurek.

Cztowiek, najstabsze ogniwo w firmie
Mogtoby sie wydac, ze inwestycja w zawansowane

systemy informatyczne - programy, sprzet - bedace
obwarowaniem firmy zapewni jej bezpieczenstwo.
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- Czesto obserwowane przez nas podejscie firm w tym obszarze,

to niezachwiana wiara w zaimplementowane rozwigzania
techniczne — zapory, systemy antyAPT, NextGen, Network Behaviour
Analizer itp. Najczesciej - w okoto 95 proc. przypadkéw - okazuje
sie, ze to sg bardzo dobrze wykonane drzwi w domu, w ktérym,

od podworka, istnieje wielka dziura w $cianie. Taka sytuacja wynika
7 tego, ze najstabszym ogniwem jest cztowiek - przyznaje Jacek
Michatek, menedzer w dziale cyberbezpieczenstwa firmy Deloitte.

Potwierdzajg to niestety rowniez niezalezne badania. Wedtug
Kaspersky Lab i B2B International, najczestszym zrodtem wycieku
poufnych informacji w firmach na catym $wiecie

-az w42 proc. z nich - w 2016 roku okazali sie pracownicy.

Rowniez w 30 proc. polskich spotek, gtdwng przyczyna wystapienia
incydentu byty przeoczenia czy wrecz btedy wtasnej kadry.

Te czesto prowadzity do utraty danych, co dla 44 proc. naszych firm
oznaczato straty finansowe - wykazuje raport PwC z 2018 roku.

- Pracownicy sg najstabszym ogniwem w obronie przed
cyberatakami, szczegdlnie w typowych atakach socjotechnicznych
czyli: phishingu, smishingu, czy vishingu - przyznaje

specjalista w kwestii cyberbezpieczenstwa firmy Deloitte.

Dlaczego? Bowiem, jak wyjasnia ekspert, w przypadku atakéw
socjotechnicznych, wykorzystuje sie stabos¢ ludzkiej natury
- ludzie generalnie sg dobrzy i starajg sie pomaoc innym,



rowniez nieznajomemu, ktory prosi ich o otwarcie zatacznika,
mimo ze Excel wyswietla ostrzezenia o niezaufanych
markach i potencjalnie niebezpiecznej tresci.

- Atakujgcemu zwykle wystarczy jedna osoba, ktora wykona
dziatania prowadzace finalnie do wtamania: wejdzie na strone,
do ktérej odnosnik dostata poprzez email, otworzy ztosliwy
plik otrzymany z niezaufanego zrédta lub wykona polecenie
rzekomego informatyka ze swojej firmy, ktéry kontaktuje

sie w pilnej sprawie przez telefon — note bene z numeru
rowniez nieznanego - zaznacza inny ekspert Deloitte,

Marcin Ludwiszewski, lider ds. cyberbezpieczeristwa.

Trudno uwierzy¢? Administrator w duzej wroctawskiej firmie

0 zasiegu ogolnopolskim, a dziatajgcej w branzy internetowej,
postanowit zbadac¢ poziom bezpieczenstwa. To byta prosta
prowokacja. Zatozyt maila w popularnej domenie Gmail

na swoje nazwisko, ale celowo popetnit w nim btad. Nastepnie
rozestat do pracownikéw maile z prosbg, by w odpowiedzi
podestali mu loginy i hasta do poczty korporacyjnej, motywujac
to prowadzonymi aktualizacjami w firmie. Efekt? Tylko

jeden pracownik nie udostepnit mu danych. Odpisywanie

na maila byfo dla niego zbyt angazujace, wiec postanowit
zadzwonic i podac hasto oraz login telefonicznie.

Sprytniejsi hackerzy zawezajg obszar ataku
do mniejszej grupy pracownikow.
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- Wybierajg osoby, ktére z racji zajmowanych stanowisk, generalnie
nie posiadajg specjalistycznej wiedzy i mogg mie¢ matg
Swiadomosci zagrozen bezpieczenstwa, a zarazem wspotpracujg

z zewnetrznymi podmiotami - zaznacza Jacek Michatek.

O jakich pracownikéw moze chodzi¢? Na przyktad z dziatu HR,
zakupow czy z recepcji. To czesto najbardziej podatna na atak grupa.

Atakujacym pomagajg tez informacje, ktére na co dzien,
niemal dla kazdego dostepne sg w sieci. Moga oni garsciami
czerpac wiedze o pracownikach czy firmie. Stuzg temu sieci
spotecznosciowe, atrakcyjne akcje promocyjne, czy otwarcie
komunikowane publicznie wydarzenia w firmach. Wszystko
to moze postuzy¢ za okazje do ataku oraz uwiarygodnienia
osoby prébujacej przetamac zabezpieczania firmy.

- Przygotowanie ataku przez zdeterminowang jednostke

lub organizacje przestepczg - nie wspominajgc juz o stuzbach
specjalnych - nie nastrecza problemow - zaznacza Marcin
Ludwiszewski z Deloitte. - A jesli nawet zaczyna by¢ ktopotliwe,
to zawsze mozna zmienic cel lub scenariusz ataku - dodaje.

Czy chmura moze by¢ recepta
na obrone przed atakami?

Rosnaca swiadomos¢ zagrozen cybernetycznych dla biznesu
powoduje, ze wzrasta zapotrzebowanie na specjalistow
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do spraw bezpieczenstwa. Duze firmy, zwtaszcza
z sektora finansow, telekomunikacji czy energetyki
mocno inwestujg w rozbudowane zespoty IT.

W trudniejszej sytuacji sa jednak mniejsze spotki,

ktorych nie stac jest na stworzenie wiasnych komaorek
monitorowania bezpieczenstwa, pozyskania specjalistow

i technologii. Zmiana istniejgcych procesoéw, jak i wdrozenie
dodatkowych, wymaga bowiem naktaddw finansowych.

- Bardzo fatwo jest uzasadnic¢ potrzebe instalacji nowych systemdw
bezpieczenstwa, ale duzo trudniej zapewnic srodki i zespot

do utrzymania tej infrastruktury czy na praktyczne przetestowanie
tych systemow (np. testami penetracyjnymi lub red teaming).
Problemem jest tez skuteczne i zdeterminowane tych testow

przeprowadzenie - zaznacza ekspert Deloitte, Marcin Ludwiszewski.

Rozwigzaniem moze okazac sie skorzystanie z zewnetrznych
ustug, na przyktad wykorzystanie coraz bardziej popularnej
chmury. Zgodnie z danymi International Data Corporation
(IDC), w 2018 wydatki na ustugi oraz infrastrukture w chmurze
majg siegna¢ 160 mld dolardw, a do 2021 roku wrosngc

do 277 mld dolaréw. To pokazuje skale rozwoju tej ustugi.

- Rozwiazania techniczne, w tym outsourcing oraz ustugi

w chmurze, bardzo pomagaja w podniesieniu poprzeczki
dla atakujacego - przyznaje ekspert bezpieczenstwa
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Deloitte. - Zakup gotowych ustug i zarzadzanych

przez zewnetrzny podmiot zasobdw zdejmuje z organizadji
czes¢ obowigzkow i kosztow, ktdre nalezatoby ponosic
przy samodzielnym ich utrzymaniu - argumentuije.

Najbardziej zaawansowane typy chmury to tzw. Saa$ (Software
as a Service). W tym modelu to dostawca odpowiada

za oprogramowanie i dostarcza gotowa ustuge. Poza

tym rozwigzaniem sg jeszcze Paa$S (Platform as a Service),

ktér umozliwiajg dostep do platformy i oferujg narzedzia
deweloperskie, a uzytkownik wspomaga zarzadzanie swoimi
bazami danych, przeptywem danych czy diagnoza problemow.

Trzeci model to laaS (Infrastructure as a Service),
gdzie ustugodawca odpowiada jedynie za infrastrukture,
a oprogramowanie pozostaje w gestii uzytkownika.

Jak pisat niedawno Interkatywnie.com, chmura w wielu
przypadkach przypadkach to jeden z najbezpieczniejszych
modeli, bowiem rzadko ktdra firma jest w stanie pozwoli¢
sobie na takie zabezpieczenia wtasnych serwerdw,

jakie maja firmy oferujgce ustugi chmurowe.

Firmy, ktére profesjonalnie zajmujg sie dostarczaniem takich
rozwigzan - zwifaszcza biznesowi - muszg dbac o najwyzsze
bezpieczenstwo danych, co potwierdzajg certyfikatami
norm ISO czy CSA STAR. Maja wyspecjalizowane systemy



bezpieczenstwa, wykorzystujg wyzsze szyfrowanie danych
oraz pofgczenia VPN miedzy firmg a dostawcg chmury.

Czy sg absolutnie bezpieczne? To, ze stajg sie one
powszechne i coraz wiecej klientéw biznesowych powierza
im swoje dane, powoduje, ze s coraz czesciej stajg sie
celami atakujacych. Nie sg wiec one wolne od cyberzagrozen
i musza odpierac ataki hackerskie podobnie, jak tradycyjne
centra danych. Ale jednoczesnie pracuje nad nimi
nieustannie sztab specjalistow od niwelowania zagrozen.

Firma Alert Logi w ubiegtym roku wydata raport, w ktorym
przeanalizowata 2,2 mIn incydentow, ktére wystapity na przestrzeni

18 miesiecy wsrdd 3,8 tys. firm korzystajagcych z ustug chmurowych.

Srednio na firme przypadaty 684 incydenty, ktore dotyczyty
chmur prywatnych i 612 dotyczacych firmowych centrow danych.

W trzech czwartych przypadkdéw byty to ataki na aplikacje webowe.

Jak wynika z najnowszego badania PwC, w przypadku
chmury obliczeniowej strategie bezpieczenstwa posiada
27 proc. badanych polskich spoétek, a 17 proc. ma

w planach jej stworzenie w ciggu najblizszego roku.
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- Niestety, bardzo czesto zakup zewnetrznych ustug nie jest
poprzedzany analizg ryzyka i wptywu na bezpieczenstwo.
Wielokrotnie podjete decyzje biznesowe wywotuja poptoch

w dziatach bezpieczenistwa, postawionych przed faktami
dokonanymi i na gwatt szukajgcymi rozwigzan dla kwestii
nieuwzglednionych w umowach z dostawcami. Przyktad?
Odpowiedzialnosc¢ za przetwarzanie danych, minimalne
wymagania bezpieczenstwa i zgoda na audytowanie dostawcy,
wymagania techniczne odnos$nie bezpieczenstwa komunikadji
i przetwarzania wrazliwych danych iinne kwestie - wylicza
Jacek Michatek, ekspert w dziale cyberbezpieczeristwa
Deloitte. - Decyzje biznesowe, nieuwzgledniajace od

poczatku kwestii bezpieczerstwa moga podniesc ryzyko
powodzenia cyberatakow, ktore coraz czesciej majg miejsce.
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ARTYKUL PROMOCYIJNY

TWOJ PRACOWNIK ZGUBIE LAPTOP.
SPOKOJNIE, WSZYSTKIE DANE BYtY
/ASZYFROWANE

HISTORIA STRACONEGO LAPTOPA

Katarzyna Pilawa

specjalista ds. PR i marketingu w firmie DAGMA Bezpieczenstwo IT




To byty sekundy. Wystarczyto,

ze pracownik korporacji nie zamknat
auta po tym, jak zatrzymat sie na stagji
benzynowej, zatankowat i poszedt
zapfacic¢. Z tylnego siedzenia znikneta
torba ze stuzbowym laptopem.
Incydent przybrat rozmiary tragedii.
Dlaczego? Razem z urzadzeniem
zniknety wszystkie cenne firmowe
dane.
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Firmowa komorka lub komputer

to dzi$ juz standardowe wyposazenie
powierzane przez pracodawcow

w wielu branzach. To normalne,

ze pracownik nie musi inwestowac w taki
sprzet mobilny i wydawac wtasnych
pieniedzy na narzedzia swojej pracy.

Jednak takie urzadzenia sg warte
wiecej, niz mogtoby sie wydawac.

To nie fotki, to
strategiczne skarby

Mowa tu oczywiscie nie o rynkowej

cenie laptopa czy smartfona, lecz

o wartosci danych przechowywanych

w swojej pamieci. W przypadku kradziezy,

czy tez zagubienia, bo i w taki sposdb sprzet
moze przepasc i dostac sie w niepowotane
rece, firma nie tylko traci pewien zaséb
danych biznesowych, ale jeszcze

narazona jest na to, ze rownoczesnie

to zdarzenie wigzac sie moze z duzym
prawdopodobieristwem wycieku informacji
i baz danych na zewnatrz. Nic wiec
dziwnego, ze europejscy managerowie

IT zgodnie przyznajg, ze modele pracy
mobilnej wigza sie ze zbyt wielkim ryzykiem,
mimo oczywistych korzysci zwigzanych

ze wzrostem produktywnosci, jakie moga
zapewnic firmie takie urzadzenia.

Wraz z laptopem przepasc przeciez moga
faktury, zamowienia, korespondencja,
a Cco najgorsze - bazy danych klientow
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lub partneréw, ktére nieodpowiednio zabezpieczone,

moga przysporzyc firmie wiele problemdw, szczegdlnie
finansowych, poniewaz w gre wchodzi RODO. Zatem potrzeba
szczelnosci wynika nie tylko z obawy o dziatania konkurencjj,
ale réwniez o ochrone w obliczu nowych przepiséw.

Blokuj

Nierzadko sami wiasciciele firm nie wiedzg, jakg niematerialng
wartos¢ gromadza telefony i laptopy, ktorymi postuguja sie
pracownicy. Ci ostatni ustawiajg ewentualnie kod PIN lub prosta
blokade graficzng w postaci tatwego do odgadniecia wzoru.

Dane i informacje zapisane w naszych sprzetach
mogga zostac sprzedane firmom konkurencyjnym
lub nabywcom na czarnym rynku.

Utrata waznych danych to nie tylko kryzys strategiczny

i wizerunkowy, ale takze grozba powaznych konsekwendji
prawnych. Zmiany w podejsciu do ochrony danych osobowych
bedg dopasowane do dzisiejszych, ,zdigitalizowanych”

realiow, a sankcje naktadane na przedsiebiorstwa,

ktdre narusza przepisy, sa wyjatkowo wysokie.

Jedynym pocieszeniem w tej sytuacji jest fakt, ze wiekszos¢ ztodziei

kradnie telefony i laptopy dla samego sprzetu. Interesuje ich tylko
sprzedaz urzadzenia, nie zajmuja sie danymi, nie weryfikuja ich
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i nie wyceniaja. Prawdziwi ztodzieje danych, ktorym zalezy na ich
cyfrowej wartosci, wcale nie potrzebuja zdobywac fizycznego
urzadzenia. Cyfrowi bandyci stosujg coraz bardziej wyrafinowane
metody wykradania informacji z mobilnych urzadzen.

Oficjalnie zadna firma takich danych nigdy by nie kupita,
jednak pokusa uzyskania informacji o podmiotach
konkurencyjnych jest bez watpienia ogromna. Ztodziej
moze tez probowac sprzedac¢” skradziony sprzet jego
wiascicielowi. Zastosuje szantaz: albo pienigdze, albo twoje
zdjecia, filmy, wiadomosci, adresy mailowe lgdujg w sieci.

Jak chroni¢ dane?

Istnieje juz wiele technologicznych zabezpieczen - haset,
VPN-6w, systemow szyfrujgcych, blokad otwieranych poprzez
odcisk palca, naktadek pozwalajgcych pracowac¢ w osobnym
srodowisku systemowym oraz rozwigzan chmurowych. Warte
rozwazenia sg szczegolnie te ostatnie; przechowywanie
danych w chmurze, a nie na fizycznym urzadzeniu, ktére
wowczas jest tylko narzedziem, to bardzo rozsagdne wyjscie,
jednak pod jednym warunkiem - zabezpieczenie musi by¢
naprawde trudne do zlamania. System chmurowy umozliwia
natychmiastowe odciecie dostepu do danych w przypadku
utraty fizycznego urzadzenia badz zdalnego zhakowania.
Chmura umozliwia takze robienie kopii zapasowych.

Te powinno wykonywac sie czesto i w miare regularnie.



Szyfruj

Przeniesienie catej naszej pracy do chmury jest

na ten moment niemozliwe. Dlatego warto zapewnic
ochrone dyskow stuzbowych komputeréw za pomoca
szyfrowania znajdujacych sie na nich danych.

- Szyfrowanie danych odgrywa niezwykle wazna role w kontekscie
bezpieczenstwa kazdej organizacji. Dostepne w Polsce rozwigzania
szyfrujace, w szczegdlnosci DESlock+, chroni nasze dane poprzez
petne szyfrowanie dysku (FDE) - uwaza Mikofaj Sikorski, product
manager DESLock+ w firmie DAGMA Bezpieczeristwo IT.

- Co oznacza to dla polskiego przedsiebiorcy? Dzieki takiemu
rozwigzaniu szyfrowane sg cate zasoby naszego dysku

wraz z obszarami, w ktérych nie znajduja sie na razie

zadne informacje, ale znajdg sie w przysztosci. Tego typu
zabezpieczenie jest bardzo istotne dla przedsiebiorcow,
poniewaz na przyktad w sytuacji kradziezy laptopa zapewni,
ze nikt niepowotany nie dostanie sie do naszych danych.

Zdaniem eksperta szyfrowanie jest najlepszym antidotum na
kryzysy, ktére moga wigzac sie z nieumyslinym naruszeniem
przepisow RODQO. - Zostato one wskazane w motywie

83 preambuty do RODO, jako jedna z nielicznych wymienionych
technologii, ktéra umozliwia zachowanie odpowiedniego
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poziomu bezpieczenstwa - zauwaza Mikofaj Sikorski. - Waznym
elementem w konteks$cie unijnego rozporzadzenia jest rowniez
fakt wykazania, ze nasz komputer - w sytuacji zagrozenia danych
osobowych - zostat we wtasciwy sposéb zabezpieczony.

Larum nad laptopem

Przypomnijmy: jesteSmy na stacji benzynowej, na ktorej pracownik
korporacji stracit laptopa, w kilkanascie sekund zabranego
z tylnego siedzenia niezamknietego pojazdu. Co dalej?

- W przytoczonym przyktadzie kradziezy laptopa, na ktorym
znajdowaty sie dane osobowe, musimy kazdorazowo zgtosic

taki incydent organowi nadzorczemu — UODO (Urzad Ochrony
Danych Osobowych), chyba ze jestesSmy w stanie udowodnic,

ze zaistniaty incydent nie narazit danych osobowych naich

wyciek - mowi Mikotaj Sikorski. - Z pomocg przychodzi nam
konsola centralnego zarzadzania DESlock+, w ktérej, w przypadku
takiego incydentu, mozemy udowodnic, ze skradziony laptop

byt zaszyfrowany, ze odpowiedzialny za to proces zostat wykonany
w 100% i tym samym nie musielismy zgfaszac tego incydentu.

Kompleksowe rozwigzanie

Dlaczego firmy w ogdle powinny inwestowac w szyfrowanie
danych, gdy majg do dyspozycji darmowe rozwigzania?
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- Polscy przedsiebiorcy powinni inwestowac w szyfrowanie
danych nie tylko ze wzgledu na kwestie spetnienia wymogow
RODQO, ale réwniez, by usprawnic ich codzienng prace -

zwraca uwage Mikotaj Sikorski. - Jest to mozliwe dzieki
kluczom szyfrujgcym, ktérych uzycie nie wptywa w zadnym
stopniu na prace pracownikow. Sprawiajg, ze praca z danymi
zaszyfrowanymi lub nie, praktycznie niczym sie miedzy sobg
nie rozni. Transparentne przypisywanie uzytkownikom kluczy
szyfrujgcych daje mozliwos¢ administratorom kontroli nad tym,
do ktérych danych uzytkownik ma dostep, a do ktorych nie.

Ekspert zaznacza, ze zdarzajg sie sytuacje szczegdlne: - Jezeli w rece
pracownika trafi pendrive, z ktérego nie powinien korzystac,
bedzie on dla niego catkowicie nieczytelny. Jezeli jednak ten sam
dysk przenosny trafi do osoby, ktéra ma uprawnienia dostepu,

to DESlock+ sam zidentyfikuje, ze uzytkownik posiada wtasciwy
klucz szyfrujacy i automatycznie udzieli zezwolenia do korzystania
z danych, bez potrzeby dodatkowej autoryzacji, na przyktad

przez hasto - ttumaczy Mikotaj Sikorski. - Dzieki temu uzyskujemy
bardzo wysoki poziom bezpieczenstwa przy utrzymaniu prostoty
uzytkowania niezaszyfrowanych nosnikdow wymiennych.
Analogiczna sytuacja bedzie mie¢ miejsce dla pojedynczych
plikow lub dla wspotdzielonych miedzy uzytkownikami
archiwoéw, znajdujacych sie na naszych zasobach sieciowych.

Raporty interaktywnie.com - Cyberbezpieczenstwo
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PODPIS ELEKTRONICZNY
| CERTYFIKATY SSL

Pawet Musiat
redaktor Interaktywnie.com

redakcja@interaktywnie.com




Deklaracje podatkowe i do ZUS

bez wychodzenia zdomu, zawieranie
umow na odlegtosc czy elektroniczne
podpisywanie faktur, albo nawet
dokumentacji medycznej.
Sprawdzilismy, jak dziata podpis
elektroniczny, rozwigzanie stosowane
powszechnie w Europie Zachodniej,
w Polsce zdobywajgce coraz wiecej
klientow. Przyjrzelismy sie takze
certyfikatom SSL. Podpowiadamy,
kto powinien w nie zainwestowac

i ile to kosztuje.
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Od kilkunastu lat i w Polsce nie trzeba juz
wszystkich dokumentéw podpisywac
odrecznie. Bezpieczny podpis elektroniczny
jest rownowazny pod wzgledem skutkow
prawnych z podpisem wtasnorecznym.

Jak podaje na swoich stronach
internetowych Ministerstwo
Gospodarki, mozna go uzywac do:

» elektronicznego podpisywania
umow i dokumentoéw w obrocie
handlowym i cywilno-prawnym,

» w korespondencji z urzedami oraz
do podpisywania pism i decyzji
administracyjnych przez urzedy,

podpisywania faktur elektronicznych,

zarejestrowania dziatalnosci
gospodarczej (CEIDG),

sktadania deklaracji celnych
i podatkowych,

zgtoszen ubezpieczenia spotecznego
(rowniez system PUE ZUS),

podpisywania wnioskow do
Krajowego Rejestru Sgdowego,

podpisywania raportow
dla Generalnego Inspektora
Informacji Finansowe},



» korespondencji z Urzedem Ochrony Danych Osobowych,

» podpisywania dokumentacji medycznej.

lle to kosztuje?

Aby mac skfada¢ na dokumentach bezpieczny podpis
elektroniczny trzeba liczyc sie ze statymi, rocznymi
kosztami. Najpierw nalezy kupi¢ zestaw z odpowiednim
urzadzeniem, ktorego koszt wynosi okoto 300 zt brutto.

W kolejnych latach wystarczy juz tylko odnawiac
abonament, doktadnie tak, jak w przypadku
np. domeny internetowej. Koszt to okoto 120 zt.

Sam podpis zwykle jest sktadany przy pomocy specjalnej
karty procesorowej lub tokena USB oraz oprogramowania
stuzacego. Zestawy do skfadania bezpiecznego podpisu
elektronicznego mozna kupi¢ w Polsce tylko w pieciu,
certyfikowanych przez panistwo firmach: Unizeto - Certum,
PWPW, Krajowa Izba Rozliczeniowa, CenCert oraz Euro Cert.

S oczywiscie platformy, ktére oferuje bardziej kompleksowe

ustugi, ale sg one oparte wiasnie na produkcie bazowym
dostarczonym przez wyzej wymienione firmy.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Warto wiedzie¢, ze zakup podpisu elektronicznego
na potrzeby dziatalnosci gospodarczej moze byc
zakwalifikowany jako koszt uzyskania przychodu
w ramach prowadzonej dziatalnosci gospodarcze).

Test podpisu przeprowadzony
przez Interaktywnie.com

Przetestowalismy certyfikat Unizeto sprzedawany pod markg
Certum. Zarébwno urzadzenie, jak i sam podpis mozna zamowic
na stronach internetowych producentéw. Certum zbudowato
do tego bardzo prosty modut sklepu internetowego. Podobne
przygotowali wszyscy dostawcy tego rozwigzania.

Do testow wybralismy najprostsze zestaw, z modemem
USB. Paczka od Unizeto przyszta juz po kilku dniach,

a w niej karta kryptograficzna (niemal identyczna

z SIM do telefonu), czytnik podigczany do komputera
przez USB oraz ptyta z oprogramowaniem.

O ile instalacja czytnika na komputerach z systemem Windows
okazata sie banalnie prosta, na komputerach Apple nie byto
juz tak tatwo - tu musielismy skorzystac ze wsparcia infolinii
Certum, ktéra okazata sie bardzo pomocna i skuteczna.



Niestety, zakup zestawu, zainstalowanie oprogramowania juz tylko dopetni¢ kilku formalnosci rejestracyjnych

i podtagczenie modemu to dopiero potowa drogi do na stronie www operatora, by zacza¢ korzystac z podpisu.

podpisywania dokumentéw podpisem elektronicznym. Samo jego uzytkowanie jest juz banalnie proste.

Aby moc korzystac z tego rozwigzania nalezy najpierw Wystarczy w specjalnej aplikacji wybra¢ dokumenty,

uzyskac certyfikat i wgra¢ go na karte kryptograficzna. ktére chce sie opatrzy¢ podpisem i klikng¢,podpisz”.

W zestawie, ktory otrzymujemy go nie ma i by¢ nie moze -

musi zostac dopiero dla nas przygotowany i uwiarygodniony Rozwigzanie dostarczane przez Unizeto/Certum jest

tak, aby nie byto najmniejszych watpliwosci, ze nalezy sprzegniete z systemem eDeklaracje oraz programem Ptatnik,

wtasnie do nas, a nie do kogos, kto sie pod nas podszywa. co umozliwia sprawne sktadanie deklaracji podatkowych,

Przeciez bedziemy nim sygnowac najwazniejsze dokumenty, ZUS oraz innych dokumentéw, znacznie pomagajac

doktadnie tak, jak wiasnorecznym. w prowadzeniu zmudnych proceséw w ksiegowosci.

Kiedy zainstalujemy oprogramowanie, czytnik z karta, [ ——

bedziemy mie¢ mozliwos¢ wygenerowania dokumentow,

w tym tych opisujacych, jakie dane ma zawiera¢ certyfikat. Jak kupi¢ podpis kwalifikowany

Te trzeba bedzie wydrukowac i dostarczy¢ do wystawcy

podpisu. Mozna to zrobi¢ osobiscie w punkcie weryfikacji Kwalifikowany podpis elektroniczny mozesz kupic¢

tozsamosci Unizeto w Warszawie, badz poczta. u jednego z dostawcéw - firm nadzorowanych przez
Ministerstwo Cyfryzacji. Aktualng liste tych firm znajdziesz

W tym drugim przypadku nalezy jednak wczesniej na stronie Narodowego Centrum Certyfikacji. Mozliwe

dokonac weryfikacji swojej tozsamosci i podpisu jest takze korzystanie e-podpisu wydanego przez

u notariusza lub w wybranym punkcie partnerskim - kwalifikowane podmioty w dowolnym kraju UE.

to koszt okoto 20 zt. Po wystaniu dokumentéw trzeba

jeszcze poczekac na przygotowanie certyfikatu. Kiedy Ustugi certyfikacyjne maja charakter komercyjny,

bedzie on, gotowy otrzymamy potwierdzenie na podany a wysoko$¢ opfat okreslajg podmioty Swiadczace

przy wypetnianiu formularzy email. Wéwczas wystarczy te ustugi. Ceny zestawow roznig sie w zaleznosci od
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dtugosci waznosci certyfikatu (rok lub dwa lata) i rodzaju
urzadzenia do sktadania podpisu elektronicznego
(czytnik kart usb, token usb lub pcmcia). MoZliwy jest
zakup karty z certyfikatem bez czytnika, albo samych
czytnikéw i dodatkowych licencji na oprogramowanie.
Kupujacy zawiera z kwalifikowanym podmiotem
umowe subskrybencka, ktérej warunki okresla polityka
certyfikacji lub kodeks postepowania certyfikacyjnego.

Rodzaje podpisow elektronicznych

Podpis elektroniczny, potocznie zwany zwyktym, to narzedzie
stuzace do potwierdzenia tozsamosci autora dokumentu
przesytanego drogg elektroniczna. Ma on postac¢ danych
elektronicznych, ktére pozwalajg jednoznacznie wskazac
osobe sktadajgcg podpis elektroniczny. Stosowany jest

m.in. do podpisywania dokumentéw w systemach bankowych
i niektérych wnioskdow w systemie e-government.

Trzeba go odrozni¢ od bezpiecznego podpisu elektronicznego,
ktory jest przyporzadkowany wytgcznie do osoby

skfadajacej ten podpis i sporzadzany przy pomocy tylko

jej dostepnych bezpiecznych urzadzen i danych. Uzycie
bezpiecznego podpisu elektronicznego daje gwarancje,
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ze wszystkie zmiany wprowadzone w dokumencie
po jego podpisaniu bedg od razu widoczne.

W odréznieniu od zwyktego podpisu elektronicznego, podpis
bezpieczny musi mie¢ okreslong w przepisach strukture

oraz powstawac przy uzyciu odpowiednich algorytmow
kryptograficznych (tzw. kluczy prywatnych i publicznych).

Certyfikat niekwalifikowany stuzy natomiast do potwierdzenia
tozsamosci uzytkownika zwyktego podpisu elektronicznego

w réznych systemach informatycznych. Znajduje zastosowanie
m.in. przy szyfrowaniu wiadomosci i plikéw przesytanych poczta
elektroniczng. Moze by¢ wystawiany przez rézne podmioty.

Zalety stosowanie podpisu elektronicznego

Podpis elektroniczny gwarantuje oszczednosc czasu i pieniedzy oraz wygode w prowadzeniu
biznesu. Dzieki jego zastosowaniu, mozliwe jest zawieranie uméw na odlegtos¢, co znaczqco
zwieksza sprzedaz. Jest uznanym prawnie w UE sposobem akceptadji tresci i sktadania
oswiadczen woli, a w szczegdlnosci musi zostac wziety pod uwage w postepowaniach
sqdowych. Dzieki realizacji ustugi podpisu elektronicznego poprzez ustuge zaufania - zaufanq
strone trzeciq - transakcje elektroniczne zyskujq niezaleznego obserwatora, ktory potwierdza
tozsamosc oraz czynnosci uczestnikow transakcji.

Michat Tabor

Autenti.com
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Certyfikat kwalifikowany to z kolei certyfikat zawierajacy dane
pozwalajace jednoznacznie wskazac uzytkownika bezpiecznego
podpisu elektronicznego. Jest on wystawiany wyfgcznie
osobom fizycznym przez kwalifikowane podmioty $wiadczace
ustugi certyfikacyjne - w Polsce piec¢ firm akredytowanych

przez panstwo. Sg to kwalifikowane podmioty Swiadczace
ustugi certyfikacyjne - firmy oferujace podpis elektroniczny
spetniajgce wymogi bezpieczenstwa okreslone w ustawie.
Podmioty takie sg wpisane do rejestru Ministerstwa Gospodarki
prowadzonego przez Narodowe Centrum Certyfikacji.

Od 1 lipca 2016 r. obowiazuje Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie identyfikacji elektronicznej

i ustug zaufania w odniesieniu do transakgji elektronicznych

na rynku wewnetrznym (elDAS). Nowa regulacja wprowadzita
jednolite w catej Unii Europejskiej podejscie do swiadczenia ustug
zaufania, ktorych zadaniem jest zapewnienie bezpieczeristwa
transakgji elektronicznych realizowanych w internecie.

Rozporzadzenie wprowadzito takze powszechnie
rozpoznawalne mechanizmy identyfikacji elektronicznej

(elD), umozliwiajace jednoznacznag weryfikacje tozsamosci
uzytkownikow ustug online. Oprécz podpiséw elektronicznych
i znakowania czasem wprowadzito ono takze mozliwos¢
stosowanie takze tzw. pieczeci elektronicznych, doreczen
elektronicznych, zabezpieczenia stron WWW oraz walidadji

i konserwacji pieczeci i podpisow elektronicznych.
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Definicje podpisu elektronicznego i kwalifikowanego podpisu
elektronicznego zawarte w Rozporzadzeniu elDAS obowigzuje
bezposrednio na terytorium Polski. W prawie polskim pojecie
podpisu elektronicznego wprowadzone zostato w uchylonej
ustawie z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym
(Dz.U.z 2013 r. poz. 262,z pdzn. zm). Zgodnie z art. 3 pkt 1 tej ustawy
podpis elektroniczny stanowity dane w postaci elektronicznej, ktére
wraz z innymi danymi, do ktérych zostaty dotgczone lub z ktorymi
sg logicznie powigzane, stuzg do identyfikacji osoby skfadajace;
podpis elektroniczny. Od 7 pazdziernika 2016 obowigzuje natomiast
ustawa z 5 wrzesnia 2016 o ustugach zaufania oraz identyfikagji
elektronicznej (Dz.U. 2 2016 1. poz. 1579). Zgodnie z nig dokument
opatrzony podpisem elektronicznym moze by¢ — przy spetnieniu
dodatkowych przestanek — rownowazny pod wzgledem skutkow
prawnych dokumentowi opatrzonemu podpisem witasnorecznym.

Do 6 pazdziernika 2016 r. podpis elektroniczny mogt by¢ uznany
za rownowazny podpisowi wiasnorecznemu, jesli spetniat
warunki umozliwiajace uznanie go za podpis elektroniczny
bezpieczny. Zgodnie z uchylong ustawg bezpieczny

podpis elektroniczny to podpis elektroniczny, ktory:

» jest przyporzadkowany wytgcznie
do osoby sktadajgcej ten podpis,

» jest sporzadzany za pomoca podlegajacych wytgcznej
kontroli osoby skfadajacej podpis elektroniczny bezpiecznych



urzadzen stuzacych do sktadania podpisu elektronicznego
i danych stuzacych do sktadania podpisu elektronicznego,

» jest powigzany z danymi, do ktérych zostat
dotaczony, w taki sposob, ze jakakolwiek pozniejsza
zmiana tych danych jest rozpoznawalna.

Skutki prawne zwigzane ze ztozeniem oswiadczenia woli

w formie elektronicznej opatrzonego kwalifikowanym podpisie
elektronicznym okresla art. 781 § 2 kodeksu cywilnego. Zgodnie

z tym przepisem o$wiadczenie woli ztozone w formie elektronicznej

jest rownowazne z oswiadczeniem woli ztozonym w formie pisemne;j.

Profil zaufany do zatatwiania spraw urzedowych

Profil Zaufany (eGO) to bezptatna metoda potwierdzania
tozsamosci obywatela w systemach elektronicznej administracji.
Nie zastepuje kwalifikowanego podpisu elektronicznego

w kontaktach biznesowych, ale dziata jak odreczny

podpis w przypadku kontaktu z wieloma instytucjami
panstwowymi. Mozesz dzieki niemu wysyfac przez internet
dokumenty i wnioski do réznych urzeddw (np. wniesc

podanie, odwotanie, skarge), bo potwierdza tozsamosc.
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Podpis potwierdzony profilem zaufanym, podobnie
jak kwalifikowany podpis elektroniczny, skutecznie
zastepuje w kontaktach z podmiotami publicznymi
podpis wtasnoreczny. Jest wazny (wywotuje skutki
prawne), jezeli zostat utworzony lub ztozony

w okresie waznosci tego profilu (3 lata). Kazdy
obywatel moze posiadac tylko jeden Profil Zaufany.

Co zatatwisz dzieki Profilowi Zaufanemu? Ztozysz wniosek
o wydanie dowodu osobistego, sprawdzisz, czy dowdd
osobisty jest gotowy do odbioru, sprawdzisz swoje
punkty karne, ztozysz wniosek o swiadczenie 500+,
ztozysz deklaracje podatkowe PIT-WZ, PIT-OP, PIT-37

i PIT-38 na portalu podatkowym, wystapisz o Europejskg
Karte Ubezpieczenia Zdrowotnego, ztozysz wniosek

o rejestracje dziatalnosci gospodarczej, wyslesz pismo do
podmiotu publicznego i zatatwisz wiele innych spraw
urzedowych wymagajacych potwierdzenia tozsamosci.

Profil Zaufany mozna zatozy¢ w urzedach miejskich
lub w ponizszych serwisach bankowych: PKO BP,
ING Bank Slgski, Bank Millennium, Inteligo, Bank
Pekao, mBank, BZWBK oraz w serwisie Envelo.
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Platformy do zawierania umoéw
i korzystania z podpisow

W 2016 r. Swiatowy rynek podpisu elektronicznego wynosit
631,5 min dolaréw. Analitycy spodziewaja sie, ze rynek ten
bedzie wzrastat w ujeciu CAGR o 26,40% w latach 2017-2025
i 0siggnie 4,98 mld dolarow przed koricem roku 2025.

- |[dea depapieryzacji w organizacjach to juz nie moda, a palaca
potrzeba. Nasze rozmowy o e-podpisach w firmach nie koriczg
sie pytaniem “czy?’, ale "kiedy u nas?”- mowit w listopadzie

2017 roku Interaktywnie.com Grzegorz Wojcik, CEO Autenti,
firmy ktéra pozyskata wowczas finansowanie na rozwdj swojej
platformy do autoryzacji dokumentéw i zawierania umow przez
internet. - Dzieki wsparciu Innovation Nest i Black Pearls VC,
mamy szanse wykorzysta¢ wtasciwy moment, aby znaczaco
przyspieszyc, realizujgc ambitne plany ekspansji za granica

oraz podnoszac standardy bezpieczenstwa danych. To wiasnie
kompetencje, doswiadczenie i miedzynarodowe kontakty
naszych partnerow sg kluczowe dla dynamicznego rozwoju
Autenti - ttumaczyt Wojcik pozyskanie finansowania w wysokosci
6,3 miliona ztotych od funduszy Innovation Nest i Black Pearls VC.

Rozwdj podpisu elektronicznego umozliwit wtasnie usprawnienie
procesdw biznesowych w firmach. Teraz moga one podpisywac
umowy przez internet, takze z osobami fizycznymi. A to dzieki
wiasnym rozwigzaniom lub specjalistycznym, gotowym
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platformom, ktére oferujg swoje ustugi takze w Polsce. Przyktadem
jest wiasnie Autenti. Co daje uzytkownikom? Wygodny i prosty
interfejs, tak na komputerze, jak i na urzadzeniu mobilnym,

szybka i proste funkcje podpisywania dokumentu online,
akceptacje tresci jednym kliknieciem bez zaktadania konta

na platformie, logowania sie czy dodatkowych opfat.

Jak to dziata? Autenti przekonuje, ze wystarczy zatozy¢ konto:

- Zaktadasz konto podajgc swoj adres email lub korzystasz

z uproszczonego logowania (Google, Microsoft, Facebook)

- czytamy na stronach platformy. - Dokumenty podpisujesz online
w imieniu wiasnym lub w imieniu organizacji, ktérg reprezentujesz
— korzystasz wowczas z profilu firmowego przypisanego do Twojej

Zalety korzystania z platformy Autenti

Platforma Autenti dostarcza kompleksowq ustuge sktadania podpisu elektronicznego,
wtatwy i wygodny sposéb prowadzi uzytkownika przez proces podpisywania oraz
zabezpiecza dowody z realizowanej online transakgji. To wyjqgtkowe potqczenie podpisu
elektronicznego, innowacyjnej technologii oraz srodowiska prawnego w oparciu o przepisy
europejskie i krajowe. Z ustugi korzysta¢ mozna nie tylko w relacjach z partnerami
biznesowymi, ale réwniez z konsumentami i pracownikami. To pierwsze tego typu
rozwiqzanie w Polsce i jedno z nielicznych w Europie.

Michat Tabor
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tozsamosci. Jesli potrzebujesz dodatkowej pewnosci, ze dokument
zostanie podpisany przez wtasciwg osobe, korzystasz z mozliwosci
wystania mu niepowtarzalnego kodu SMS. Mozesz zamowic
rowniez opcje weryfikacji odbiorcy za pomocg konta bankowego.
Potwierdzeniem ztozenia podpisdw online jest certyfikat Autenti.
To cyfrowy dowdd na to, Ze na platformie, zaufanej stronie trzeciej,

W roku 2018 doszto do tego jeszcze RODO, ktore

na wiascicielach witryn, ktore w jakikolwiek sposéb
przetwarzajg dane osobowe wrecz wymusza zainstalowanie
certyfikatu. A chodzi przeciez nawet o mate sklepy
internetowe czy firmy zbierajace zapisy na newsletter.

spotkaty sie strony i zawarty porozumienie. Zawiera wszystkie,
niezbedne informacje o przebiegu procesu i jego stronach.

Potwierdza tez integralnos¢ i autentycznosc podpisanych plikow.

W Autenti mozna podpisa¢ dokumenty dowolnej tresci.

Bez wzgledu na rodzaj pliku, w ktérym zostaty zapisane.
Dokument tekstowy, obraz lub skoroszyt — wystarczy
przeciggna¢ na platforme i nada¢ do odbiorcy. Pliki
bindowane sg do formatu .pdf i wyswietlane na urzadzeniu
odbiorcy w wygodnej formie, bez wzgledu na ilos¢ nadanych
stron. Platforma oferuje mozliwos¢ stworzenia wiasnego
obiegu dokumentéw w ramach procesu podpisywania.

Certyfikaty SSL

Prawdziwg rewolucje w internecie przeprowadzito Google,
kiedy ogtosito, ze strony internetowe bez stynnego https czyli
zainstalowanego certyfikatu SSL bedzie przy pozycjonowaniu
traktowat gorzej. Nastepnie przegladarka Chrome zaczeta
ostrzgac przed nimi, a w slad za nimi poszta Mozilla Firefox.
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Dlaczego sq az tak istotne?

- Certyfikaty SSL sg narzedziem zapewniajacym ochrone
witryn internetowych, a takze gwarantem zachowania
poufnosci danych przesytanych droga elektroniczna. Petne
bezpieczenstwo jest efektem zastosowania szyfrowania
komunikacji pomiedzy komputerami. Certyfikaty SSL
rejestrowane sg na okreslong nazwe domeny, zawierajg
informacje o wiascicielu domeny, jego adresie itp. Dane

te s zabezpieczone kryptograficznie i nie mozna ich
samodzielnie zmienic¢ - czytamy na stronach Certum.

Historia certyfikatow SSL siega roku 1994, kiedy to

firma Netscape stworzyta protokdt Secure Socket Layer,
stuzacy do bezpiecznej transmisji zaszyfrowanego
strumienia danych. Dzieki swojej skutecznosci oraz
prostej obstudze i instalacji bardzo szybko znalazt

on zastosowanie zwifaszcza przy zabezpieczaniu transakdji
realizowanych w bankowosci elektronicznej, podczas
aukgji internetowych oraz w systemach ptatnosci online.
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Tymczasem tylko niewielki odsetek uzytkownikéw
internetu ma $wiadomos¢, w jaki sposob komunikujg sie
i wymieniajg ze sobg dane komputery bedace on-line.
Upraszczajac w duzym stopniu — cata procedura odbywa
sie za pomoca protokotow, czyli swego rodzaju jezyka.

- Zasada jego dziatania pozostaje w duzej mierze poza gestig
kazdego uzytkownika internetu - pisze na swoich stronach
internetowych Certum. - O ile jest to sytuacja wygodna,

o tyle rodzi szereg zasadniczych pytan o nature bezpiecznego
korzystania z zasobow sieci. Jednym z najpowszechniejszych
sposoboéw zabezpieczenia transmisji danych w internecie jest
protokodt SSL/TLS. Zastosowanie technologii kryptograficznych
oraz certyfikatéw klucza publicznego, nazywanych w tym
przypadku certyfikatami SSL, umozliwia nawigzanie szyfrowanego
potgczenia pomiedzy serwerem a fgczacym sie z nim komputerem
uzytkownika. Protokét SSL/TLS gwarantuje bezpieczenstwo przez
wykorzystanie technologii Infrastruktury Klucza Publicznego
(PKI). W trakcie nawigzywania pofgczenia tworzony jest klucz
symetryczny, ktory bedzie wykorzystany do zabezpieczenia
wymiany danych pomiedzy stronami w ramach utworzonej

sesji. Dla poréwnania zwyktego protokotu z protokotem SSL/TLS
wyobrazmy sobie sytuacje, w ktorej ptacac kartg kredytowa

w sklepie internetowym, informujemy wszystkich innych
kupujacych jaki jest nasz numer karty, data waznosci oraz kod
CVS, pozwalajac tym samym dowolnie korzystac z naszych
srodkow. W przypadku zastosowania potgczen szyfrowanych
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nikt nie ma mozliwosci pozyskania tak waznych danych.
Certyfikaty SSL sg niezbedne dla wszystkich podmiotéw
udostepniajacych swoje ustugi za posrednictwem
internetu lub sieci lokalnych w celu zapewnienia:

» bezpieczenistwa — szyfrowanie potaczen,

» bezpiecznego przekazywanie danych osobowych,

» wiarygodnosci — potwierdzenie tozsamosci
strony WWW [ub serwera w internecie,

» zaufania — swiadczenie ustug zgodnie
ze Swiatowymi standardami.

W Polsce jedynie CERTUM Powszechne Centrum
Certyfikacji wydaje zaufane certyfikaty SSL.

I
Potrzebujesz SSL, jesli:

» pobierasz i przetwarzasz dane osobowe przez internet,
» prowadzisz sprzedaz w internecie,

» publikujesz informacje wymagajace uwiarygodnienia,



» prowadzisz aktywng dziatalnos$¢ w internecie,

» przekazujesz swoim wspotpracownikom i partnerom
poufne informacje za posrednictwem sieci.

Certyfikat SSL ma zastosowanie dla:

» bankdw iinstytucji finansowych,

» sklepdw internetowych (e-commerce),

> serwisow aukcyjnych,

» stron internetowych administracji publicznej

» serwisOw internetowych przetwarzajacych
i udostepniajacych dane na temat zdrowia pacjentow,

» biznesowych serwisdéw internetowych
i portali korporacyjnych,

» serwisOw internetowych szkét i uczelni,

» serwerdw pocztowych i serweréw baz danych,
» aplikacji typu klient-serwer,

» komunikacji w ramach sieci intranet i ekstranet,

» zabezpieczenia serweréw udostepniajacych pliki (SFTP).

Zrédto: Certum
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Rynek szkolen przezywa prawdziwy
boom. Nowe przepisy, okreslane jako
zmiana filozofii podejscia do danych
osobowych, budzg respekt i niepokd;.
Bo tak naprawde nie wiadomo, jak
nowe prawo bedzie funkcjonowato
w praktyce. Tymczasem,
najrozsadniejszym krokiem jest
przeanalizowanie wszelkich
wariantow zdarzen z punktu
widzenia kazdego stanowiska

w firmie i uporzadkowanie zasad

- nowe przepisy RODO wydajg sie
demoniczne, poki nie sg zestawione
z naszym biznesem i codziennymi
zadaniami.
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Zestaw informacji o tym, jak przetwarzane
sg dane osobowe w serwisach, do czego
sg potrzebne, jak sg chronione i jakie
prawa ma ich wtasciciel, daje gwarancje
wszystkim stronom i zapewnia

jasnosc¢ zasad dotyczacych naszej
prywatnosci m.in. moze doprowadzi¢

do ukrocenia oszustw i naduzyc.

Szkolenia z zakresu ochrony danych

sg potrzebne i przydatne, jednak

nie moga odbywac sie w oderwaniu

od konkretnych metod funkcjonowania
firmy. Informacje o przepisach, przekazane
pracownikom, muszg odnosic sie

do konkretnych dziatan operacyjnych.

RODOodpornos¢

Jedynie przesledzenie studiéow
przypadkéw moze da¢ wyobrazenie

o tym, czym w praktyce moze byc
dziatanie zasad narzuconych literg prawa.
| tu faktycznie przydadza sie szkolenia,
ktorych istotg rzeczy bedzie dzielenie sie
doswiadczeniem, jak innowacje widzi sie
zza poszczegolnych biurek. Pracownicy
zazwyczaj maja jednakowy dostep

do zabezpieczonych i wewnetrznych
zasobow firmowych. Do wycieku danych
moze dojs¢ w przypadku wykonywania
codziennych obowigzkéw i nieumysinosdi,
a nie nieodpowiednich zabezpieczen.
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Zatem zasadne bedzie przeprowadzenie, na uzytek
edukacji pracownikéw w zakresie obwigzujacych przepiséw
o ochronie danych, analizy praktycznej, uswiadamiajacej
jakich mechanizmow i czynnosci nalezy w praktyce unikac,

W kazdych okolicznosciach moze dojs¢ do kradziezy danych

z systemu IT przez hakera. Wystarczy wyobrazi¢ sobie sytuacje,
w ktorej dochodzi do wysytki e-maila z adresami klientow

w polu DW. Dane moze wykras$¢ tymczasowy pracownik,

albo w ich posiadanie moze wejs¢ ztodziej, ktory potakomi

sie na Zle strzezony i Zle zabezpieczony firmowy laptop.

Zatem, aby zyskac¢ petng RODOodpornos¢, firmy muszg
nieustajgco szkoli¢ pracownikow w zakresie najlepszych
praktyk bezpieczenstwa, prowadzi¢ audyty i aktualizowac
zasady dotyczace przetwarzania danych.

- Unijne rozporzadzenie nakazuje przedsiebiorcom ,wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych”w celu
zapewnienia bezpieczenstwa informacji. Co to naprawde

dla nich znaczy? O tyle, o ile ,srodki techniczne”to po prostu
stan zabezpieczen na poziomie fizycznym i sieciowym, ktory
nalezy ustali¢ (audyt bezpieczenstwa informacji - rekonesans),
zweryfikowac (testy penetracyjne - kontrolowany atak)

i zaktualizowac (wdrazajac np. rozwigzania szyfrujgce

czy backup'owe), tak,srodki organizacyjne” sg duzo trudniejszym
do zdefiniowania pojeciem - ttumaczy Jarostaw Mackiewicz,
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kierownik zespotu ds. audytow w firmie DAGMA. - Kryjg sie pod nim

zarowno takie elementy jak wiasciwe procedury i dokumentacja,
do ktérych mozemy zaliczy¢ Polityke Bezpieczenstwa Informacji,
czy rejestr upowaznien do przetwarzania danych osobowych, jak
i dbanie 0 poziom swiadomosci zagrozen wsrod pracownikow.

Zdaniem eksperta, powotujacego sie na raport IBM X-Force
Threat Intelligence Index, wiekszos¢ zagrozen ptynie

z wnetrza organizacji, a rosngcym problemem sg incydenty
wywotane przez nieswiadomych uzytkownikow.

- Tutaj z pomocy przychodzg rozwigzania takie jak testy
socjotechniczne, ktére polegajg na przeprowadzeniu prowokacji
majacej na celu sprawdzenie reakgji pracownikow na proby
wytudzenia informacji. Warto tez zainwestowac¢ w dodatkowe
szkolenia, ktére pokazg pracownikom jak w praktyce chronic¢
dane firmy i jej klientdw, zaczynajac od wysytania mailingu

do wiekszych grup z uzyciem ukrytej kopii, poprzez,polityke
czystego biurka’, az po wiasciwe korzystanie z uzywanego

W organizacji oprogramowania - wyjasnia Jarostaw Mackiewicz.
- Tylko takie, catosciowe podejscie, pozwoli nam odpowiednio
sie zabezpieczy¢, zaréwno przed faktycznymi zagrozeniami,

jak i potencjalnymi drakonskimi karami przewidzianymi w RODO.

Uczciwosc i jasne intencje w zbieraniu i przetwarzaniu danych,
kontrolowany i przemyslany proces przeptywu danych w firmie
i state podnoszenie Swiadomosci pracownikow w zakresie

43



traktowania wrazliwych zasobow - to najprostszy przepis
na funkcjonowanie firmy zgodne z rozporzadzeniem.

Straze na murach obronnych

Jednak transparentnosc to nie wszystko. Cyberswiat,

tak jak i rzeczywistos$¢, nie jest bowiem dobrym,
bezpiecznym miejscem. Wszedzie potrzebna jest czujnosc.
W obliczu wartosci, jakg stanowig dane, bardzo wazna

jest gotowos$¢ do obrony przed zewnetrznym atakiem.

- Systemy informatyczne polskich firm sg w réznym stopniu
zabezpieczone, bardzo czesto trudne do ztamania przez
cyberprzestepcédw - zauwarza Justyna Puchata, kierownik
Autoryzowanego Centrum Szkoleniowego DAGMA. - Inaczej
jest w przypadku pojedynczego pracownika organizacji,

ktéry ma dostep do stuzbowego komputera, drukarek, faxu,
loginu lub kodu PIN do drzwi wejsciowych, baz danych, i ktéry
moze zupetnie nieswiadomie pomoc w przeprowadzeniu
ataku na organizacje przez cyberprzestepce. Niezaleznie

od tego, w jakim dziale firmy pracuje, warto zadbac o jego
wiedze oraz swiadomosc z zakresu technik wykorzystywanych
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przez hakeréow. Wyczuli¢ na sytuacje, w ktorych jego czujnosc
moze zostac uspiona i narazi¢ firme na ogromne straty
finansowe, np. w przypadku otwarcia zainfekowanego
zatgcznika, ktory moze sparalizowac prace catej organizaciji.

Trzymac reke na pulsie

Justyna Puchata z z Centrum Szkoleniowego DAGMA
zauwaza, ze szkolenia powinny obejmowac wszystkie rodzaje
niebezpieczenstw, jakie za przyczyng cyberprzestepcow
mMoga pojawiac sie w sieci, takze i te najnowsze.

- Trzeba nieustannie szkoli¢ z zakresu putapek phishingowych,
zagrozen oraz najnowszych metod atakow, np. z tzw. ,spear
phishingu’, ktéry polega na przestaniu wiadomosci od rzekomego,
zaufanego nadawcy. Uwazam, ze niestety w dzisiejszych czasach
nie ma gwarancji, ze nasza firma nie padnie ofiarg cyberataku

- stwierdza Justyna Puchata. - Mozemy za to, i powinnismy,
skutecznie sie przed nim chronic. Tylko wiedza, $wiadomo$¢
pracownikéw oraz naprawde dobre, przetestowane rozwigzania
systemow [T dadzg nam najwyzszy poziom ochrony.
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Dane osobowe mozna pozyskiwac

i wykorzystywac tylko w niezbednym
zakresie. Trzeba miec na to wyrazng

i Swiadomg zgode kazdej osoby,
ktérej one dotycza. Ale najwazniejsze
jest to, ze wszystkie trzeba pilnie
chronic. Kto tego nie zrobi, a dojdzie
do ich wycieku, moze zostac ukarany
ogromnga grzywne. Jej wysokosc
bedzie zalezata nie tylko o skali awarii,
ale takze od tego czy przedsiebiorca
zrobit wszystko by do niej nie doszto.
W Polsce juz obowigzuje i jest
egzekwowane RODO (GDPR) czyli
unijne Rozporzadzenie o ochronie
danych osobowych.
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RODO ujednolicito zasady

i natozyto szereg obowigzkdw

na przedsiebiorcow. Weszo w zycie
25 maja 2018 roku, a dzien wczesniej
zaczeta obowigzywac powigzana
znim nowa Ustawa o ochronie danych
osobowych. Jeszcze tego lata ma
natomiast pojawic sie specustawa,
ktéra ureguluje 200 innych,

w ktorych sg regulacje dotyczace
witasnie danych osobowych.

Przepisy RODO dotyczg przetwarzania
danych osobowych — zarowno
zapisanych w bazach danych,

jak i rozproszonych na dowolnych
nosnikach —w poczcie elektronicznej
pracownikéw, w dokumentach
zapisanych w komputerach, na
serwerach lub zewnetrznych
dyskach, a nawet list kontaktow

w urzadzeniach mobilnych.

W praktyce dotyczg wiec kazdej
firmy, ktéra dziata na terytorium Unii
Europejskiej, niezaleznie od formy
prawnej. Z obowigzkow w zakresie
ochrony danych muszg wywigzac
sie zarowno duze spofki, jak i osoby

prowadzace dziatalnos¢ gospodarcza.
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RODO a bezpieczeristwo

Wprowadzenie RODO zwiekszyto sSwiadomos¢ z zakresu bezpieczeristwa IT gtéwnie wsréd
wiascicieli matych i srednich firm. Czesto utrzymywali oni serwisy swoich bizneséw, nie
inwestowali jednak w zabezpieczenia. tatwos¢ tworzenia formularzy kontaktowych sprawita,
ze wiele organizacji zbierato dane osobowe swoich potencjalnych klientéw - nie zabiegajqc
Jjednak o wiasciwy poziom ich ochrony. Po wprowadzeniu regulacji mozemy zaobserwowac
rosnqce inwestycje w certyfikaty SSL, zapewniajqce bezpiecznq transmisje danych.

Mateusz Pekala

securityinside.pl

Przedstawiamy 10 najwazniejszych zasad RODO.

1. Nalezy pozyskac¢ swiadoma zgode na
przetwarzanie danych osobowych

Czym sg dane osobowe? To nie tylko imie i nazwisko, numer
pesel, ale takze adres e-mail czy w niektorych przypadkach

pliki cookies. Dane osobowe sg w RODO zdefiniowane jako
Jinformacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna

to ta, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora takiego jak imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
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internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamosc osoby fizycznej!”
Osoby zidentyfikowane to na przyktad pracownicy albo
kontrahenci przedsiebiorcy. Z kolei osoby niezidentyfikowane,
ktérych dane rowniez muszg by¢ chronione zgodnie

z przepisami RODO, to kandydaci do pracy przysytajacy CV,

osoby, do ktorych firma wysyta oferty handlowe, klienci sklepu
internetowego lub uzytkownicy zapisani na newsletter itd.

Zgodnie z RODO, osoby prawne nie majg danych osobowych,
ale maja je ich pracownicy, bedacy osobami fizycznymi.
Ogdlny firmowy e-mail, na przyktad kontakt@firmaX.

pl, nie podlega wiec ochronie, ale podlegajg jej adresy
imienne pracownikoéw, czyli jankowalski@firmaX.pl.

Przetwarzanie danych osobowych oznacza jakiekolwiek
czynnosci wykonywane na nich: gromadzenie, przechowywanie,
usuwanie, opracowywanie lub udostepnianie.

Zgodnie z RODO dane os6b fizycznych przedsiebiorca
mozna przetwarzac tylko w okreslonych warunkach

i celach. W przypadku danych zwyktych — czyli takich, ktére nie
sg zwigzane ze sferg wrazliwg (przynaleznosc rasowa, poglady
religijne lub polityczne, dane genetyczne lub biometryczne,
orientacja seksualna itd.) — sg to gtéwnie nastepujgce sytuacje:



» 0soba, ktorej dane dotycza, wyrazita
zgode na przetwarzanie swoich danych
osobowych w okreslonych celach,

» przetwarzanie jest niezbedne do wykonania umowy,
ktorej strong jest osoba, ktorej dane dotyczg, lub do podjecia
na jej zadanie dziatan zmierzajacych do zawarcia umowy,

» przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzacego na administratorze,

» przetwarzanie jest niezbedne do celow
wynikajgcych z prawnie uzasadnionych intereséow
realizowanych przez administratora lub przez
strone trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg
interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotycza, w szczegdlnosci dziecka.

Przedsiebiorcy powinni pamieta¢ o tym, ze to na nich — jako
administratorach — cigzy obowigzek wykazania, ze dysponujg
odpowiednig podstawg prawng do przetwarzania danych.
Jezeli podstawa jest zgoda uzytkownika, to w razie watpliwosci
administrator danych musi wykaza¢, ze takg zgode uzyskat.
Dlatego jesli firma buduje baze danych uzytkownikow,

to powinna archiwizowac w niej dane o tym, kiedy i na

jaki zakres przetwarzania wyrazita zgode dana osoba.
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Zgoda na przetwarzanie danych musi by¢ wyrazona
dobrowolnie i Swiadomie, w drodze jednoznacznej,
potwierdzajgcej czynnosci.

RODO moéwi wyraznie: milczenie, okienka domysinie zaznaczone
lub niepodjecie dziatania nie powinny oznaczac¢ zgody.
Uzytkownik podajacy swoje dane na stronie internetowej

musi wyrazic jg Swiadomie i czynnie, na przyktad poprzez
zaznaczenie odpowiedniego pola - tak zwanego checkboksa. Nie
wystarczy zatem wyswietli¢ uzytkownikowi informacje o tym,

ze firma bedzie przetwarzata jego dane osobowe, nie mozna

tez stosowac checkboksow, ktore sg domysinie zaznaczone.

Jesli dane osobowe s3 zbierane w réznych celach, to przedsiebiorca
musi pozyskac osobne zgody na kazdy z nich. Przyktadowo, jesli
chcemy rejestrowac uzytkownikow z zamiarem wykorzystania ich
danych do celéow marketingowych oraz w celu opracowywania
danych, powinno by¢ to zapisane w odrebnych formutach

7god, ktére zostang wyswietlone obok zgody na przetwarzanie
danych. Uzytkownik powinien zaznaczy¢ kazdg z nich z osobna.

2. Trzeba daé¢ mozliwos¢ usuniecia danych osobowych

Osobie, ktorej dotycza dane osobowe, w kazdym momencie
przystuguje prawo cofniecia zgody na ich przetwarzanie. RODO
mowi o tym, ze odwotanie zgody powinno by¢ co najmniej tak
samo fatwe, jak jej udzielenie. Jesli uzytkownicy strony internetowej



przekazujg dane osobowe podczas wypetnienia formularza
rejestracyjnego, na przyktad zapisujac sie na newsletter albo biorgc
udziat w konkursie, to powinni méc cofngc zgode tg samg droga.

Administrator ma obowigzek usuna¢ dane niezwtocznie,

ze wszystkich nosnikéw, na ktorych byty przechowywane.
Dotyczy to nie tylko baz danych, ale takze wszelkich innych miejsc,
w ktorych sg one zapisywane — poczty elektronicznej, zestawien

w plikach excel itd. Przedsiebiorcy powinni zadbac o wdrozenie
rozwigzan informatycznych, ktére pozwolg na skuteczne
usuwanie danych na zadanie osoby, ktérej one dotycza.

Administratorzy danych majg obowigzek udzielania

na zyczenie wiasciciela danych informacji o tym, jakie jego
dane przetwarzajg, w jakim celu i zakresie, jakim innym
podmiotom je przekazujg itd. Muszg tez sprostowac
nieprawidtowe dane na wniosek osoby, ktérej one dotycza.

3. Nie mozna zbiera¢ za duzo danych

RODO mowi, ze dane osobowe powinny byc¢ adekwatne,
stosowne i ograniczone do tego, co niezbedne do celdw,

dla ktérych sg one przetwarzane. Przedsiebiorca moze zbierac

i przetwarzac tylko takie informacje, ktére s niezbedne do
Swiadczenia ustug klientom. Nie moze gromadzi¢ danych
nadmiarowo, na przykfad po to, by wykorzystac je w przysztosci,
jesli nie s3 mu one potrzebne do realizacji ustugi.
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Zgodnie z reqguig privacy by default (prywatnos¢ w ustawieniach
domyslnych) RODO pozwala przetwarzac¢ dane tylko

w minimalnym zakresie, zarbwno jesli chodzi o rodzaj danych,

jaki czas ich przechowywania:, Administrator wdraza odpowiednie
srodki techniczne i organizacyjne, aby domysinie przetwarzane byty
wytacznie te dane osobowe, ktore sg niezbedne dla osiggniecia
kazdego konkretnego celu przetwarzania. Obowigzek ten

odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci!

Przyktadowo, przedsiebiorca prowadzacy sklep internetowy
w celu realizacji zamowienia moze przetwarzac tylko

te dane, ktére sg niezbedne do jego obstugi. Na ogot jest

to imie i nazwisko, adres dostawy, e-mail i numer telefonu
klienta. Dane te moga by¢ wykorzystane tylko do realizacji
zamowienia. Jesli firma chciataby wykorzystywac je w celach
marketingowych, do wysytania newslettera z promocjami,
to odrebnie musi pozyskac na to zgode, ktéra powinna

byc¢ wyrazona przez klienta Swiadomie i dobrowolnie.

RODO wymaga takze ograniczenia okresu przechowywania
danych do minimum. Jesli podstawg przetwarzania jest umowa
z klientem, wowczas jego dane moga byc¢ przechowywane

do czasu zakonczenia $wiadczen ustug z niej wynikajacych

oraz ewentualnego okresu roszczen przystugujacych stronom
umowy. Co do zasady, okres ten nie powinien byc¢ dtuzszy

niz trzy lata, cho¢ szczegodlne przepisy moga stanowic inaczej.



Jesli podstawg prawng jest zgoda wiasciciela danych,
to przedsiebiorca moze przetwarzac je do czasu jej odwotania.

Aby zapobiec przechowywaniu danych osobowych
dtuzej, niz jest to niezbedne, administrator powinien
ustali¢ termin ich usuwania lub okresowego przegladu.

4. W chwili projektowania systemu
musisz mysle¢ o RODO

Zasada privacy by design (ochrona w fazie projektowania)
mowi o tym, ze na kazdym etapie projektowania nowego
systemu albo technologii, stuzacych do przetwarzania
danych osobowych, muszg by¢ respektowane zasady

ich ochrony. RODO definiuje ja tak:,Uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia wynikajace z przetwarzania,
administrator — zarowno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania - wdraza
odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji
zasad ochrony danych, takich jak minimalizacja danych,

oraz w celu nadania przetwarzaniu niezbednych zabezpieczen,
tak by spetni¢ wymogi niniejszego rozporzadzenia

oraz chronic¢ prawa o0sob, ktérych dane dotyczg!
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5. Nie mozna profilowa¢ danych
bez wyraznej zgody

Dane osobowe przetwarzane w celach
marketingowych mogga podlegac profilowaniu. Ma
to miejsce na przykfad wtedy, gdy firma

W SpOosOb zautomatyzowany emituje uzytkownikowi
internetu reklamy w oparciu o jego zachowanie,
zainteresowania lub wczesniej dokonane zakupy.

Przedsiebiorca moze przetwarza¢ dane osobowe w ten
sposob tylko w okreslonych przez RODO przypadkach:

a) jesli uzyska wyrazng zgode osoby, ktérej dane dotyczg,

b) gdy jest to niezbedne do zawarcia lub wykonania umowy
miedzy osobag, ktorej dane dotyczg, a administratorem,

C) gdy jest to dozwolone przez szczegdlne przepisy prawa.
6. Dane trzeba dobrze zabezpieczy¢

RODO zobowigzuje administratoréow

i podmioty przetwarzajace dane osobowe do ich
odpowiedniego zabezpieczenia. W rozporzadzeniu
wymienione sg nastepujace praktyki, ktére
powinny by¢ w tym celu stosowane:



a) szyfrowanie i pseudonimizacja danych,

b) ciggte zapewnienie poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania,

) zdolnos¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci
srodkoéw technicznych i organizacyjnych majacych
zapewnic¢ bezpieczenstwo przetwarzania.

RODO wymienia szereg potencjalnych ryzyk zwigzanych
z przetwarzaniem danych: przypadkowe lub niezgodne z prawem

Narzedzie niezbedne dla |OD

W artykule 39 p. b) RODO poswieconym zadaniom Inspektora Ochrony Danych mozemy
przeczytac, ze nalezq do nich m. in. dziatania zwiekszajqce Swiadomosc i szkolenia personelu
uczestniczqcego w aperacjach przetwarzania. Z normy 1SO 27001, zat. A.7.2.2 dowiadujemy
sig, Ze wszyscy pracownicy organizacji powinni otrzymac odpowiednie uswiadamiajqce
przeszkolenie. Z pomocq przychodzi platforma Securitylnside.pl. Wygodny system
regularnych powiadomier pozwala zautomatyzowac i oszczedzic czas IOD.

Mateusz Pekala

securityinside.pl
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zniszczenie, utrata, modyfikacja, nieuprawnione ujawnienie lub
nieuprawniony dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Kazdy podmiot przetwarzajacy dane osobowe powinien
samodzielnie okresli¢, jakie konkretne srodki zabezpieczenia
danych powinien wdrozyc. Inne sg zakresy i ryzyka zwigzane

z przetwarzaniem danych osobowych na przyktad przez szpitale

i sklepy internetowe. Te pierwsze przechowujg dane wrazliwe
pacjentow, w zwigzku z tym do ich ochrony powinny podchodzi¢
W sposob bardzo restrykcyjny. Rozporzadzenie wskazuje, ze w celu
zapewnienia odpowiedniego stopnia bezpieczenstwa danych ich
administrator powinien bra¢ pod uwage stan wiedzy technicznej,
charakter, zakres, kontekst i cele przetwarzania, koszt wdrozenia
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych

o réznym prawdopodobienstwie wystapienia i wadze zagrozenia.

Aby zminimalizowac ryzyka zwigzane z ochrong danych
osobowych, przedsiebiorca powinien zastosowac
odpowiednie srodki techniczne, zwigzane z uzywanymi
systemami informatycznymi i infrastruktura IT.

7. Nalezy rejestrowa¢ przetwarzanie danych
Administratorzy majg obowigzek prowadzic¢ rejestr czynnosci

przetwarzania. Obejmuje on firmy zatrudniajgce powyzej 250
pracownikéw, a mniejszych przedsiebiorcéw w kilku przypadkach:


https://securityinside.pl/

jesli przetwarzanie moze powodowac ryzyko naruszenia praw
lub wolnosci osob, ktérych dane dotyczg, nie ma charakteru

g) jezeli jest to mozliwe, ogdlny opis technicznych
i organizacyjnych srodkow bezpieczenstwa.

sporadycznego lub obejmuje szczegdlne kategorie danych
osobowych — moga to by¢ na przyktad dane kadrowe.

Rejestr czynnosci przetwarzania powinien zawierac:

a) imie i nazwisko lub nazwe oraz dane kontaktowe
administratora oraz wszelkich wspdtadministratoréw,
a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych

b) cele przetwarzania;

C) opis kategorii 0s6b, ktérych dane dotycza,
oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaty
lub zostang ujawnione, w tym odbiorcow w panstwach
trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, informacje o przekazaniu
danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej;

f) jezeli jest to mozliwe, planowane terminy
usuniecia poszczegolnych kategorii danych;

Raporty interaktywnie.com - Cyberbezpieczerstwo

Rejestr czynnosci moze byc¢ prowadzony pisemnie, takze w formie
elektronicznej. Przedsiebiorca musi okaza¢ go na zgdanie organu
nadzorczego.

8. Pracownicy firmy muszg miec
stosowne upowaznienia

Przedsiebiorca powinien upowazni¢ do przetwarzania danych
osoby fizyczne, ktére majg do nich dostep — swoich pracownikow
lub wspotpracownikow.

W szczegolnych przypadkach RODO zobowigzuje administratoréw
do wyznaczenia inspektora ochrony danych. Obowigzek
ten obejmuje:

a) organy lub podmioty sektora publicznego,

b) firmy, ktorych gtdéwna dziatalnos¢ polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charakter, zakres
lub cele wymagajg regularnego i systematycznego
monitorowania 0sob, ktérych dane dotyczg, na duzg skale,

C) gtéwna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego polega na przetwarzaniu na duzg skale



szczegolnych kategorii danych osobowych oraz danych

osobowych dotyczacych wyrokow skazujgcych i naruszen prawa.

Do tych podmiotow zaliczy¢ mozna szpitale, banki, firmy
ubezpieczeniowe, firmy przetwarzajace dane internautéw
w celu behawioralnego targetowania reklam.

9. Jesli przekazujesz dane dalej, musisz
podpisa¢ umowe na ich powierzenie

Wiekszosci przedsiebiorcéw dotyczy ten fakt, cho¢ niewielu
zdaje sobie z tego sprawe. Tak jest na przyktad wtedy, gdy
firma dzierzawi serwer lub korzysta z hostingu oferowanego
przez inny podmiot, albo gdy przekazuje dane kadrowe
pracownikéw do zewnetrznego biura rachunkowego.

W takich sytuacjach administrator musi podpisac ze swoim
partnerem umowe o powierzeniu przetwarzania danych.

Powinna ona zobowigza¢ podmiot przetwarzajacy do tego, by:

a) przetwarzat dane osobowe wytgcznie na
udokumentowane polecenie administratora,

b) zapewnit, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,
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c) podejmowat wszelkie srodki zabezpieczenia
danych osobowych wymagane przez RODO,

d) uzyskat zgode administratora na podpowierzenie
przetwarzania danych innemu podmiotowi,
jedlijest taka koniecznos¢,

e) pomagat administratorowi poprzez odpowiednie srodki
techniczne i organizacyjne wywigzac sie z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w RODO,

f) usunat lub zwrdcit administratorowi wszelkie dane
osobowe po zakonczeniu swiadczenia ustug zwigzanych
z przetwarzaniem oraz usunat wszelkie ich istniejace kopie,

g) udostepniat administratorowi wszelkie informacje
niezbedne do wykazania spetnienia jego obowigzkow
oraz umozliwit mu przeprowadzenie audytu.

10. Wycieki danych nalezy zgtaszac

Kazda firma przetwarzajaca dane osobowe jest
narazona na incydenty bezpieczenstwa, takie jak
utrata lub zniszczenie danych wskutek awarii systemu
informatycznego, uzyskanie dostepu do danych
przez osoby nieuprawnione lub kradziez danych.



W przypadku naruszenia bezpieczenstwa danych RODO
naktada na administratorow obowigzek zgtoszenia tego

do organu nadzorczego — w Polsce jest nim Prezes Urzedu
Ochrony Danych Osobowych (PUODO) — nie pdzniej

niz 72 godziny od zaistnienia incydentu. Jezeli jest on

na tyle powazny, ze moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator
zawiadamia o tym rowniez osoby, ktérych dane dotycza.

Obowiazek zgtaszania incydentow nie obowigzuje w sytuacjach,

gdy jest mato prawdopodobne, by incydent skutkowat
ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Raporty interaktywnie.com - Cyberbezpieczenstwo
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ITW FIRMACH?

Kaja Grzybowska
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Ani chmura, ani blockchain

nie sg remedium na bolgczki zwigzane
z bezpieczenstwem IT, ale moga
pozytywnie wptyna¢ na jego
poprawe. Firmy nie powinny jednak
koncentrowac sie na pojedynczych
rozwigzaniach i punktowych
zabezpieczeniach, a zamiast tego
stworzyc¢ kompleksowsg strategie
uwzgledniajacg nie tylko technologie,
ale i procedury. Najstabszym
ogniwem wszystkich zabezpieczen
niezmiennie pozostaje bowiem
cztowiek. Pytania o bezpieczenstwo
zadalismy ekspertom. Udzielili rad.
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Czy chmura moze byc¢ sposobem na poprawe bezpieczeristwa IT w firmach?

W obecnych realiach czesto spotykamy sie z poglqdem, Ze najbardziej zadbamy o bezpieczeristwo IT, jesli zainstalujemy systemy
we wiasnych osradkach i bedziemy miec nad nimi petnq kontrole. Czasami ma to swoje logiczne uzasadnienie, natomiast
uwazam, ze w zdecydowanej wiekszosci przypadkéw mozemy to bezpieczeristwo znaczqco zwiekszy¢ i uzyskac lepszy efekt
kosztowy za pomacq rozwiqzar chmurowych.

Jesli weZmiemy pod uwage chociazby rozwiqgzania bezpieczeristwa klasy SIEM, monitorujqce systemy IT pod kqtem ewentualnych
podatnosci i incydentdw, to mozna taki system posiadac na wtasnos¢, jednak sq one dos¢ kosztowne. W modelu chmurowym
mozna skorzystac z efektu skali i korzystac z nich po prostu znacznie taniej. Co wiecej, przy tego typu rozwiqzaniach kluczowym
elementem jest odpowiedni zespot ekspertow potrafigcych ustawic wiasciwe polityki bezpieczeristwa, zaimplementowac je i nimi
zarzqdzac. Przy obecnym popycie na specjalistow cyber- i bezpieczeristwa zatrudnienie takiej osoby moze zajq¢ dtugie miesiqce,

a firmy oferujqce te rozwigzania z chmury zazwyczaj juz posiadajq odpowiednie zaplecze personalne.

Innym aspektem bezpieczeristwa jest zapewnienie ciggtosci dziatania przedsiebiorstwa na wypadek awarii. Nierzadko jeszcze
spotykamy sie z klientami, u ktorych kluczowe systemy - transakcyjne, produkcyjne, CRM, etc. - sq zainstalowane tylko w jednym
miejscu. Brakuje infrastruktury zapasowej na wypadek awarii, brakuje backupu danych, a firmy czesto korzystajq tylko z jednego
tqcza do internetu lub jednego Zrédta energii. W przypadku awarii tqcza internetowego lub przerwy w dostawie prqdu systemy
przestajq dziatac, a firma nie jest w stanie kontynuowac produkji i nie realizuje sprzedazy co oznacza wymierne i czesto bolesne
straty finansowe. W takich przypadkach zdecydowanie rekomendowatbym rozwiqzania chmurowe poniewaz infrastruktura

jest skonfigurowana w sposob minimalizujqcy ryzyko awarii i w znaczqcy sposéb przyczynia sie do poprawy bezpieczeristwa.

Jarostaw Modrzewski
kierownik ds. produktu z departamentu wsparcia biznesowego sieci Plus.
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Czy blockchain moze by¢ odpowiedziq na zagrozenia cybernetyczne?

Blockchain nie jest panaceum na zagrozenia cybernetyczne, nie korzysta rowniez
zinnowacyjnych technologii, a Swiat kryptowalut niejednokrotnie padat ofiarq przestepcow
choé nie byta temu winna sama technologia, a jej implementacja.

Ofiarami atakéw padty oparte na blockchainie platformy DAO, serwis crowdfundingowy,
ktéry umozliwiat wspieranie innowacji za pomocq kryptowaluty i Bitfinex, kantor
do wymiany walut wirtualnych.

Zalety technologii rozproszonych rejestréw mozna jednak wykorzysta¢, aby poprawic¢
bezpieczeristwo. Decentralizacja ustug eliminuje pojedyncze punkty ataku/awarii, ztosliwie
zmodyfikowane dane sq odrzucane przez sie¢ uzytkownikow, a sposéb uwierzytelnienia stron
transakgji zapewnia ich bezpieczenstwo.

Robert Grabowski
kierownik CERT Orange Polska
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Jakie sq najbardziej oczywiste cyberzagrozenia, ktore firmy powinny
brac pod uwage?

Do najistotniejszych cyber zagrozer nalezq wszelkiego rodzaju ataki przestepcow w celu
zdobycia wrazliwych danych klientéw. Skutki takich atakéw mogq by¢ bardzo dotkliwe.

Wtamania do systeméw IT mogq tez stuzy¢ uzyskaniu nieautoryzowanych dostepow
pozwalajqgcych na realizacje transakcji finansowych w imieniu firmy i kradziezy jej Srodkow.
Ataki mogq by¢ przeprowadzane z uzyciem ztosliwego oprogramowania, czesto rozsytanego
w emailach. Oprogramowanie to pomaga przestepcom realizacji atakéw lub pozyskiwania
okupu pod grozbqg braku dostepu do danych (oprogramowanie ztosliwe ransomware).

W swoich atakach przestepcy czesto stosujq rowniez socjotechnike, ktéra polega na
wykorzystaniu tatwowiernosci lub niewiedzy pracownikéw nieprzeszkolonych w tym
zakresie w celu uzyskania poufnych informacdji (przy uzyciu telefonu, e-mail, fatszywych stron
Internetowych, komunikatoréw etc.) lub naktonienia do wykonania okreslonych czynnosci,
prowadzqcych do dostepu przestepcow do systemow IT lub kradziezy srodkow finansowych.

Inng kategoriq zagrozer sq ataki DoS/DDoS polegajqce na wygenerowaniu tak duzego
ruchu do systemu IT (np. sklepu Internetowego), ze ten przestaje odpowiada¢ na zqdania
zwyktych klientéw. Nalezy pamietac, ze z cyberbezpieczeristwem jest jak ze zdrowiem - lepiej
zapobiegac, niz leczyc i dobrze trafi¢ na dobrego specjaliste.

Mariusz Pawtowski
Optima Partners, CISSP, ITIL, Prince2 Practitioner, REQB



Czy cztowiek to wciqz najstabsze ogniwo wszystkich zabezpieczeri?

Jednym z najbardziej istotnych zagrozen, z ktérymi borykajq sie wszelkiego rodzaju instytucje
jest wykorzystanie ich pracownikéw oraz systemdw, jako celow atakéw. Wiqzq sie nim straty
finansowe. Podstawg cyberbezpieczeristwa sq i zawsze bedq ludzie. Niestety, stanowiq
najstabsze ogniwa i ten fakt jest najczesciej wykorzystywany przez przestepcow.

Bfedy, ktore popetniajq pracownicy wynikajq z rutyny, zaniedbari, nierozumienia technologii
oraz z braku Swiadomosci zagrozen. Przestepcy korzystajqc z bogatego arsenatu atakow
socjotechnicznych sq w stanie uzyskac pewnq forme kontroli nad zachowaniem oséb,

i w konsekwencdji, przefamac nawet najbardziej zaawansowane zabezpieczenia techniczne.

W zaleznosci od motywdw dziatan, w kolejnych krokach celem przestepcéw moggq stac sie
aktywa finansowe, np. w przypadku coraz popularniejszych atakéw BEC (Business Email
Compromise) lub korporacyjne systemy wewnetrzne.

W bardziej prozaicznych przypadkach sq to infekcje za pomocq botéw wysytajqcych spam,
kopiqcych kryptowaluty czy klikajqcych w reklamy, co nie niesie za sobq zbyt powaznych
konsekwencji dla ciqgtosci dziatania - poza stratq czasu potrzebnqg na przywrdcenie
systemow do stanu sprzed infekgji.

Powazniejszym zagrozeniem sq infekcje oprogramowaniem typu RAT (Remote Access Trojan)

pozwalajqcym na zdalny dostep do wewnetrznych sieci, lub ransomware blokujgcym dostep
do zasobéw, ktére zqda okupu za przywrécenie dostepu do danych.

‘m' Pawel Jacewicz

# ool starszy konsultant w dziale cyberbezpieczenstwa Deloitte
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Jakie mogq by¢ skutki biznesowe naruszen zwigzanych
z cyberbezpieczeristwem?

Najbardziej spektakularnym skutkiem cyberataku na firme jest zaktocenie lub nawet
catkowite zatrzymanie jej dziatalnosci. Zaszyfrowane dyski serweréw czy komputery
wyswietlajqce komunikat o koniecznosci zaptacenia okupu, oznaczajq spore problemy:

od trywialnych ktopotéw z komunikacjq firmowgq, poprzez kilkudniowy brak mozliwosci
wykorzystania komputera w pracy, trwatq utrate danych, do zatrzymania linii produkcyjnych
wiqcznie. Taki stan co najmniej utrudnia wywiqgzywanie sie zzobowiqzar, a to oznacza
konkretne straty finansowe, zagrazajqce nawet istnieniu firmy.

Efektem skutecznego ataku bywa tez wyciek danych firmowych, stqd w internecie mozna
odnalez¢ bazy danych klientow lub kontrahentow. Przed pojawieniem sie RODO miato to
znaczenie wizerunkowe, jednak po wejsciu w Zycie nowych przepiséw w maju br. firmie grozq
powazne kary finansowe.

Dla internetowych ztodziei coraz atrakcyjniejsze stajq sie informacje wewnetrzne firmy:
dokumenty ujawniajqce stan finansowy, raporty, korespondencja, know-how czy szczegéty
dotyczqce taricucha dostaw. Przekazanie tych informacji konkurencji lub ujawnienie ich
publicznie to czesto by¢ albo nie byc przedsiebiorstw.

Innym rezultatem jest kradziez pieniedzy bezposrednio z kont firmowych. Nie zawsze jest to
zwiqzane z uzyskaniem dostepu do konta — czasem wystarczy zmiana numeru w dyspozycji
przelewu. Znane sq przypadki, gdy atakujqcy informowat pocztq elektronicznq o zmianie
numeru konta, na ktory nalezato wykonac przelew - i byt on realizowany, a pieniqdze
przepadaty bezpowrotnie.

Negatywny wplyw na wizerunek przedsiebiorstwa i utarta wartosci marki to kolejne

mozliwe efekty cyberataku. Firmowe strony atakujqce potencjalnych klientéw ztosliwym
oprogramowaniem, czy wykorzystujqce ich komputery do tzw. ,,kopania” kryptowalut, mogq
spowodowac catkowitq utrate zaufania klientéw, a informacje o takich zdarzeniach sq szybko
rozpowszechniane przez media spotecznosciowe i nagtasniane w prasie.

Adam Lisowski
ekspert w zespole ds. cyberbezpieczeristwa w PwC



Jakie dziatania mogq podjq¢ firmy, by zminimalizowa¢ ew. skutki
cyberataku?

Niedawne przypadki naruszenia bezpieczeristwa wyraznie pokazujq, Ze niezaleznie od
wielkosci, przedsiebiorstwa nie wdrazajq kompleksowych programow przeciwdziatajqcych
cyberatakom. Oznacza to, Ze firmy czesto wykorzystujq duzq liczbe narzedzi do wykrywania
réznych zagrozen cybernetycznych, ktore w dodatku rzadko sie ze sobq komunikujq.

Przy braku wymiany informacji miedzy takimi systemami, rzeczywista ochrona catej sieci
jest prawie niemozliwa i prowadzi do wydtuzenia czasu wykrywania naruszen. W wielu
przypadkach oznacza to, Ze przedsiebiorstwa dowiadujq sie o tym, Ze zostaly zaatakowane
nawet po kilku miesigcach.

Zintegrowany system, ktory dziata w chmurze, lokalnie i w punktach koricowych, ma
zasadnicze znaczenie dla odpornosci cybernetycznej przedsiebiorstwa. Firmy muszq
zrozumiec, ze budowa zapory przed atakami juz nie wystarcza, chociaz jest bardzo wazna.
Wplyw cyberataku na brand, reputacje i dziatalnosc przedsiebiorstwa moze by¢ bardzo
dotkliwy. Dlatego tez muszq planowac z wyprzedzeniem i by¢ przygotowane na najgorsze.
Organizacje rozwazajq rowniez, w jaki sposéb naruszenie ochrony danych moze wplynqé na
firme z punktu widzenia przepiséw oraz regulacji prawnych. Majqc to wszystko na uwadze,
przedsiebiorstwa muszq zagwarantowac, ze inwestujq w technologie i procesy, ktére mogq
im pomdc w zapobieganiu, ale takze w szybkim wykrywaniu, reagowaniu, czy tez samym
naprawianiu skutkéw atakow.

Robert Arandjelovic
dyrektor ds. strategii bezpieczenstwa w regionie EMEA w firmie
Symantec
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