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Raporty interaktywnie.com - Software house

Nowatorskie rozwigzania informatyczne w biznesie. W wyborze i realizacji pomoze software house
Kaja Grzybowska

Dlaczego warto i jak wspdtpracowac z software house. Warsztaty strategiczne, specyfikacje, komunikacja, umowy
Barbara Chabior

Rozwiazania marketingowe w chmurze recepta na nowoczesny biznes. Jak dbac o bezpieczenstwo nie tylko w kontekscie RODO
Kaja Grzybowska

Zewnetrzny hosting dla rozwigzan marketingowych. Jak wybiera¢, na co zwraca¢ uwage
Barbara Chabior
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Zaufaj ekspertom. Wybierz dobry software house

Tanio - prawie zawsze znaczy zle. Drogo - nie zawsze musi oznaczac¢ dobrze. Jak
wiec realizowac internetowy projekt marketingowy? Jesli w swoim zespole nie
masz ekspertéw (nie specjalistow), ktorzy znaja sie na rzeczy, to nie ryzykuj. Zaufaj
wyspecjalizowanej agencji interaktywnej, albo software house, jesli projekt ma
zawiera¢ skomplikowane mechanizmy i rozwigzania. W przeciwnym razie, prawie
na pewno, zmarnujesz pienigdze. Warto skorzystac z ich doswiadczenia i wiedzy
wynikajacej z btedéw, ktére juz popetnili.

Wspotczesny marketing to bowiem nie tylko prosta strona internetowa i kampania w Google
Ads czy na Facebooku. To takze wykorzystanie nietuzinkowych aplikacji i... botow.

Jak uatrakcyjni¢ firmowa konferencje. Jak employerbrandingowo wykorzystac¢
rozwigzanie informatyczne w procesie rekrutacji. Jak wspomoc proces sprzedazy i obstugi
posprzedazowej. No i w koricu, co moze pomodc w zawezaniu lejka konwersji w procesie
lead generation. Na te pytania z pewnoscig odpowiedzg doswiadczeni eksperci z dobrego
software house. Ale zanim zaczniesz z nimi wspdtpracowac, przeczytaj koniecznie to
opracowanie. Nastepnie rozwaz skorzystanie z oferty firm, ktére postanowity sie w nim
zaprezentowac: B-MIND, CodeProud, Netizens, Smultron.

Polecam.

Tomasz Bonek, prezes zarzadu i redaktor naczelny Interaktywnie.com
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smultron

SOFTWARE LAB

Raporty interaktywnie.com - Software house

Smultron sp. z o.0.

Adres Dane kontaktowe
ul. Stawkowska 12 hello@smultron.pl
31-014 Krakéw https.//smultron.software

+48 12 30 700 30

Opis dziatalnosci
Jeste$my wszechstronnym zespotem programistycznym.
Znamy jezyk maszyn i skutecznie dogadujemy sie z nimi.

Od 9 lat budujemy niezawodne narzedzia, aplikacje i serwisy internetowe.

Programujemy w JavaScript (gtéwnie Angular,js, Vua.js, Node,js), kodujemy
HTML / CSS), bardzo dobrze znamy WordPress i Symfony oraz wykonujemy
aplikacje typu PWA.

Wybrani klienci
Onet, Uniwersytet Wroctawski, ABSL, Silesion, Jadtonomia, polskie
i zagraniczne agencje interaktywne.

04


https://smultron.software
https://smultron.software

(ODEPRGU]

SOFTWARE HOUSE

CodeProud Software House

Adres Dane kontaktowe

ul. Wrzesinska 12/35 info@codeproud.com

03-713 Warszawa www.codeproud.com
+48 22 308 0999

Opis dziatalnosci

komunikacja _ kreacja _ kod | Najpierw spytamy Cie o cel, potem stworzymy architekture strony
WWW i umiescimy w niej tresci, nadamy piekna forme, zakodujemy, a na koniec zintegrujemy

z CRM'em, marketing automation, ptatnosciami i czym tylko chcesz. Ponad 250 serwisow WWW
i systemow informatycznych przez 15 lat... ale kto by tam patrzyt na liczby ;P

Wybrani klienci

Eden Springs, Nextbike, Poczta Polska, Rhenus, Remondis, Teatr Studio, Polnord, LUG, Ferrero,
Philips, LG, Edenred, PKP
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digital

InNnovation

netizens house

Netizens Digital Innovation House

Adres Dane kontaktowe
ul. Porcelanowa 23 kontakt@netizens.pl
40-246 Katowice www.netizens.pl

+48 32 258 1343
Opis dziatalnosci
Netizens to software house, ktéry dostarcza rozwigzania programistyczne i technologiczne dla
agencji interaktywnych, startupdw oraz klientow, ktérzy stawiajg na innowacje w marketingu.
Dziatamy w obszarach software i web development, aplikacji mobilnych oraz interaktywnych
instalacji, a dzieki inzynierom z naszego dziatu R&D wprowadzilismy na rynek autorskie produkty
- MovStat i EON Beacon.

Wybrani klienci
Whisbear, WSIP, Edipresse, Burda Media, Katowice Airport, Classen, Sxces, ConceptX i Cheil
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NOWATORSKIE ROZWIAZANIA
INFORMATYCZNE W BIZNESIE.
W WYBORZE | REALIZACI

POMOZE SOFTWARE HOUSE
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Sztuczna inteligencja, wirtualna
rzeczywistosc, blockchain,

big data... Technologia, ktéra
jeszcze wczoraj wydawata sie
zarezerwowana dla najwiekszych
tuzow, dzisiaj jest dostepna

rowniez dla matych i srednich firm.

Jak jednak oddzieli¢ medialne
buzzwordy od rozwigzan, ktére
rzeczywiscie bedg wspierac

nasz biznes? Warto zdac sie na
doswiadczenie software house

i wybrac¢ nowatorskie rozwigzania
marketingowe.
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Kazdego roku, zwykle w okolicach stycznia,
analitycy i dziennikarze, przescigaja

sie w prognozowaniu trendéw, ktére
zdominujg nasza przysztos¢, szumnie
zapowiadajac kolejne ,rewolucje”
i,armagedony”. O ile jednak dawniej
poszczegodlne rozwigzania funkcjonowaty
najczesciej w osobnych silosach, o tyle
teraz, coraz czesciej, wykorzystuje sie je
kompleksowo. Dzieki temu tatwiej znalez¢
ich praktycznie zastosowania w niemal
kazdej - takze tradycyjnej - branzy. Swiat,
ktorzy przywyklismy sztucznie dzieli¢

na offline i online nieuchronnie staje sie
bowiem wielokanatowy.

Dobrze ilustruja to zmiany np. w handlu
detalicznym. Kiedy e-commerce dopiero

raczkowat, nie brakowato analitykow,
ktorzy Smiato wieszczyli, ze sklepy
internetowe lada moment zniszcza
stacjonarne placowki. Dzisiaj wiadomo
juz, ze nic takiego sie nie zdarzy, mimo
ze - technicznie i logistycznie - potrzeba
chodzenia na zakupy nie ma juz
racjonalnego uzasadnienia. To, ze sklepy
stacjonarne przetrwajg jest wiec pewne.
Tak samo jednak jak to, ze nie przetrwajg
w tej samej formie, w ktorej znamy je teraz.

Big data

Zmiane przyniosg przede wszystkim
dane, bo w cyfrowym swiecie bedziemy
otwarta ksiegg dla kazdego, ktory nauczy
sie je dobrze czytac. A marketerzy uczg sie
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pilnie. Do tej pory jednak dane byly podstawg dziatalnosci sklepow
internetowych, ktore dzieki prostym narzedziom analitycznym mogty
na biezgco monitorowac poczynania konsumentow, dopasowywac
do nich swojg oferte i precyzyjnie targetowac reklamy.

Dane, dzieki smartfonom i geolokalizacji, moga jednak postuzy¢
takze sklepom fizycznym. Platformy, ktére sg juz w zasiegu matych

i Srednich przedsiebiorstw, umozliwiajg bowiem targetowanie
reklam réwniez do osob odwiedzajacych okreslone miejsca. Mozna
wiec tapac klientéw, kiedy znajdujg sie w poblizu naszego sklepu,
zaczepiac ich, kiedy odwiedzaja sklepy konkurencji, albo - w ogole -
opracowac kluczowe cechy swoich odbiorcéw (np. zamitowanie
do sporty czy podrozy) i na tej podstawie personalizowac
komunikat reklamowy.

Handel bedzie bowiem wielokanatowy, a wraz z przeobrazeniem s
ie sklepéw fizycznych w showroomy i brand store'y, sklepy
internetowe bedg przejmowaty na siebie wiele dziatan stricte
sprzedazowych. Omnichannel to jednak wyzwanie.

Jak wspiera¢ sprzedaz, gdy drog
dotarcia jest tak wiele?

Narzedzi e-commerce pozwalajacych usprawni¢ punktowe dziatania
niezbedne w e-sprzedazy. Codyscape pomoze zadbac o unikalne
opisy produktéw, co ma znaczenie dla SEOQ. Mousestats pozwoli

na analize zachowania uzytkownikéw na stronie. Dzieki Optimazely
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przeprowadzimy testy A/B... Przed wyborem konkretnych warto
jednak pomyslec przede wszystkim o kompleksowym UX
naszego sklepu. Btedy w tym zakresie (np. wymaog rejestracji
przed zakupami czy pros$ba o podanie zbyt wielu informacji)
WCigz czesto sg powodem porzucenia nie tyle nawet

koszyka, ale strony.

Dobry UX to jednak wszystko

Dobry software house, pracujac ze swoim zleceniodawcg zwroci
uwage na to, czego klient doswiadcza na swojej zakupowej
sciezce - poczawszy od znalezienia produktu w wyszukiwarce,
poprzez korzystanie z platformy sklepowej, az po bezproblemowe
i terminowg dostawe. E-sklep musi wiec byc¢ intuicyjny i fatwy

w nawigadji tak, by uzytkownik maégt sprawnie wyszukiwac
produkty i przetaczac sie pomiedzy stronami, a wyszukiwarka

- funkcjonalna (to znaczy, ze powinna np. uwzglednia¢ odmiane
jezykowa i ewentualne btedy). Wiele zalezy od prezentacji
produktu, ale zasada jest prosta - im wiecej informadji, tym lepiej.
Liczg sie opisy, ale i zdjecia. Warto podpatrywac w tym wzgledzie
podpatrywac najwiekszych, ktérzy standardowo juz udostepniajg
kilka fotografii produktu (w tym - sklepy odziezowe - na modelu,
a takze w wersji 360 stopni).

Dobry UX to jednak i tak nie wszystko. Dzisiaj coraz wiekszego
znaczenia nabiera obstuga klienta, ktéra powinna by¢
spersonalizowana i szybka. Pomagaja w tym CRM-y, ktdre utatwiaja



planowanie termindw, szybka reakcje na zainteresowanie
produktem, analize poszczegodlnych zamdwien oraz systemy
marketing automation, ktore pozwalajg m.in. na segmentacje
bazy kontaktéw, poznanie preferencji odbiorcow

oraz personalizacje komunikacji (np. utworzenia wiadomosci
powitalnych czy zachecajacych do kontynuowania
przerwanych zakupow).

Aplikacje zakupowe - pole do
popisu dla software house

Kolejnym rozwigzaniem, ktére warto wzig¢ pod uwage sg
aplikacje. Wymagaja duzego doswiadczenia ich tworcow,

ale warto w nie zainwestowac. Warto wiec poszukac takiego
software house, ktéry sie w nich specjalizuje. Te typowo
zakupowe umozliwiajg uzytkownikom dokonanie szybkich,
czasem impulsowych zakupdw bez koniecznosci rejestracji,
ale nie sg jedyng mozliwoscia, ktorg mamy do dyspozycji, choc

w Swietle wszystkich badan, ich zwtaszcza nie wolno lekcewazyc.

Coraz wieksza popularnoscia - o czym w Polsce swiadczy
przyktad przede wszystkim Rossmana - cieszg sie aplikacje
lojalnosciowe, ktdre pozwalaja zbierac punkty, ktdre potem
mozna wymienic na znizki lub bonusy. Ponadto, narzedziem,
ktory juz jest, choc¢ na razie nie zyskat masowej popularnosci,
jest wirtualna przymierzalnia, korzystajaca z technologii
augmented reality. Uzytkownik, zwtaszcza ten sceptyczny
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Retail Mcommerce Sales Worldwide, 2016-2021
trillions, % change and % of ecommerce sales

$3.556

2016 2017 2018 2019 2020 2021
H Retail mcommerce sales [l % change ™ % of ecommerce sales

Note: includes products or services ordered using the internet via mobile
devices, regardless of the method of payment or fulfillment, includes sales
on tablets; excludes travel and event tickets

Source: eMarketer, Jan 2018

234037 www.eMarketer.com

wobec zakupow odziezowych w sieci, moze dzieki niej zobaczy¢,
jak sam bedzie sie prezentowat w konkretnym ubraniu.

Aplikacje majg zresztg duzo szersze zastosowanie, ktore juz
odkryty agencje eventowe. Umozliwiajg bowiem biezacg
aktualizacje agendy danego wydarzenia i wszystkich szczegotow



technicznych, lokalizowanie

i kontakt z,zagubionymi”
uczestnikami, przesytanie
materiatéw pokonferencyjnych,
pozyskiwanie feedbacku

i utrzymanie kontaktu z osobami
biorgcymi udziat w evencie.
Zreszty, jej funkcjonalnosci - jesli
decydujemy sie na dedykowane
rozwigzanie, mozna elastycznie
dopasowywac do swoich potrzeb.
Co wiecej, nie trzeba sie wtedy
ograniczac do technicznych
aspektow. Interaktywne rozwigzania
wykorzystujgce np. wspomniang
rozszerzong czy tez wirtualna
rzeczywistosc, beda sposobem

na wzbogacenie tradycyjnego
eventu, o juz wykorzystujg np.
muzea, ktére - zamiast typowego
ogladania eksponatéw, coraz
czesciej organizujg swoistg podréz
w czasie, ktora wydaje - zwtaszcza
dla najmtodszych - jest duzo
ciekawszym sposobem spedzenia
czasu.
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O czym warto pamietac tworzqc strone WWW firmy?

Ma byc nowoczesna, szybka, RWD, przygotowana pod SEO, wyrdzniajqca sie, lekka etc. To wszystko prawda, ale jesli zapomnisz o dobrej
komunikacji, wtedy nawet marketing automation nie pomoze...

Zacznij od ,, dlaczego”

Jaki jest cel Twojego serwisu WWW? Tworzqc strone warto skorzystac z tytutowej rady ksiqzki, ktorq Simon Sinek zainspirowat wielu, nie tylko
tworcow witryn firmowych ;-) Pozwoli to nadac konkretny kierunek dziataniom i juz na poczqtku rozwiqzac wiele dylematow, ktére pojawiq sie
na kolejnych etapach produkgji. Innych srodkéw komunikacji marketingowej bedziesz uzywat swiadczqc ustugi B2B i kierujqc swéj serwis do
duzych miedzynarodowych korporacji, a innych gdy prowadzisz sredniej wielkosci ecommerce z produktami dla mfodych rodzicow.

Podziel tresci na mniej wazne, wazne i bardzo wazne

Jesli wszystko jest tak samo istotne, wtedy nic nie jest istotne. Dzi$ ludzie przeglgdajqc strony w Internecie sq coraz bardziej leniwi. Trzeba ich
prowadzi¢ za reke i pokazywac co jest wazne w pierwszej kolejnosci, a co w dalszej. W innym przypadku powstanie w ich glowie zamet i dyskomfort
- wtedy uciekng na strone WWW konkurencji. Jesli prowadzisz szkofe jezykowg, ktéra dodatkowo raz na jakis zajmuje sie takze ttumaczeniami, nie
prezentuj tej informacji na jednym poziomie, ale rozbij np. na wiekszq i mniejszq sekcje - od razu bedzie wiadomo co jest Twoim core businessem.

Morze tekstu (TL;DR)

Grzechem wielu twércéw stron WWW jest przetadowanie zawartosci tekstem. Wciqz niestety pokutuje myslenie: ,,Im wiecej tekstu wrzuce na jednej
stronie, tym na wigkszego wyjde eksperta”. Tymczasem jest doktadnie odwrotnie. TL;DR to coraz popularniejszy dzis skrot od ,too long; didn’t
read” (,za dlugie; nie przeczytatem”). Nie rob z Twojej strony ,Wikipedii” - no, chyba ze jestes Jimmym Walesem ;-) Klucz do sukcesu to sprawne -
najlepiej niezbyt dtugie - komunikowanie tego o co Ci wtasciwie chodzi.

Zbyt skomplikowana struktura

10 pozycji w menu gtéwnym? Do pewnych informacji mozna dojs¢ dopiero w 7-miu krokach / klikach? Wszedzie linkujesz do wszystkiego -, tak na
wszelki wypadek”? Keep it simple! Daj szanse uzytkownikowi Twojej strony potapac sie w tym, co chcesz przekazad. Uzyj breadcrumbs (,,okruszki
chleba” - element nawigacji strony pokazujqcy obecnq lokalizacje w strukturze). Spraw, by w kazde miejsce Twojej strony WWW mozna byto
dotrzec w nie wigcej, niz 3-ch kliknieciach. Podpowiadaj podobne do biezqcej - a nie wszystkie - podstrony.

Nie uzywaj hermetycznego jezyka

Nie wszyscy muszq wiedzie¢ czym jest substytut trytonowy wtrqgconej dominanty - chyba, ze odbiorcq Twojej witryny jest wgskie grono muzykéw
jazzowych ;P. W innym przypadku staraj sie by¢ dobrze zrozumiany przez jak najwieksze grono Twoich potencjalnych odbiorcéw. Tu znéw
sprawdzi sie zasada , keep it simple”. Pamietaj, ze ludzie nie chcq grac w gre pt. ,.co autor witryny miatna mysli?’; ale w tatwy sposéb znalez¢ to,
czego szukajq.

Tomasz Stradomski
CEO & Founder, CodeProud



Podstawga marketingu jest i - w najblizszej perspektywie
bedzie - strona internetowa.

Chatboty i voiceboty

W ciggu 3 lat az 40% klientoéw bedzie korzystac z wirtualnych
asystentow gtosowych w kontaktach z firmami — wynika z badan,
ktére zaprezentowalismy w Interaktywnie.com. Nie mozna wiec
przeoczyc¢ tego faktu podczas wspotpracy z software house przy
realizacji nowego, dtugoletniego projektu, ktéry ma stuzyc¢ firmie
przez nastepne lata.

Wiele wskazuje na to, ze obok chatbotdw, to voiceboty bedg
coraz czesciej wykorzystywanym kanatem kontaktu pomiedzy
klientami a bankami czy telekomami. Dowodzi tego ostatni raport
amerykanskiej firmy doradczej Conversational Commerce — Why
Consumers Are Embracing Voice Assistants in Their Lives. Zmiane
przyzwyczajen klientow widac takze w statystykach Google, gdzie
obecnie juz 20% wszystkich wyszukiwan inicjowanych

jest gtosowo.

Przyjrzyjmy sie jednak badaniom Capgemini. Na razie najwiecej, bo
82% ankietowanych — wykorzystuje interfejsy gtosowe

do poszukiwania informacji, w tym newsoéw, prognoz pogody,
przepisow, ale takze ofert produktéw i ustug. 67% przy pomocy tej
formy komunikacji zarzadza platformami muzycznymi oraz wideo,
zas 36% przy pomocy gtosu kontaktuje sie z obstugg klienta oraz
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prosi o wsparcie w przypadku napotkania problemu
czy koniecznosci uzupetnienia swojej wiedzy o produkcie.
Ten obszar systematycznie bedzie zyskiwat na znaczeniu.

Aktualnie, gtosowe interfejsy kontaktu na linii dostawca produktow
czy ustug - klient preferuje 24% uczestnikow badania, ale najblizsze
lata beda okresem szybko postepujgcej ewolucji oczekiwan
konsumentéw. O ile dzisiaj 20% z nich woli zwrdcic sie do asystenta
gtosowego zamiast odwiedzac fizyczny sklep czy siedzibe bankuy,

o tyle za 3 lata odsetek ten wzroénie juz do 31%. W bardzo duzej
mierze, bedzie wynikac to z rosngcych mozliwosci tzw. voicebotéw
i doswiadczen klientow, ktérzy mieli z nich juz okazje skorzystac.
—Voicebot jest technologig wokot ktorej trudno przejs¢ obojetnie.

Rozmowa z voicebotem do ztudzenia przypomina dzisiaj rozmowe
z konsultantem. Dzieki zaawansowaniu technologii, jest w zasadzie
nie do odréznienia. Jednoczesnie mtodzi klienci, ktorzy mieli okazje
korzystac z wielu réznych kanatéw komunikacji, uznaja interfejs
gtosowy za najlepszy pod wieloma wzgledami — komentowat

w Interaktywnie.com Maciej Stanusch z firmy Stanusch
Technologies, ktéra do tej pory zrealizowata ponad 120 projektow
z wykorzystaniem sztucznej inteligencji i przetwarzania jezyka
naturalnego.

Rzeczywiscie, az 82% zaproszonych do badania Capgemini
przyznato, ze ten rodzaj interakcji gwarantuje zarbwno najszybsze
zafatwienie sprawy, jak i zapewnia najcelniejsze odpowiedzi



na zadawane pytania. - Oczywiscie, w przypadku biznesu, mowa
tutaj nie tyle o prostych interfejsach gtosowych zdolnych jedynie
do rozpoznawania mowy, ale przede wszystkim do jej rozumienia
i udzielania trafnej odpowiedzi, dzieki wykorzystaniu sztucznej
inteligencji — dodaje Maciej Stanusch.

Nowe oblicze handlu

Analitycy Capgemini podkreslaja, ze wykorzystanie voicebotow
zmieni tez handel. Do 2021 roku, juz 18% wszystkich zakupow

w platformach online realizowanych bedzie wtasnie za
posrednictwem wirtualnej obstugi gtosowej. Co ciekawe, nawet
osoby, ktére jak dotad nigdy nie zawieraty transakcji w ten sposéb
przyznajg, ze w tej samej perspektywie czasu przynajmniej 7% ich
sieciowych zakupow sfinalizowanych zostanie poprzez rozmowe
gtosowa z wirtualnym asystentem. W tej chwili juz 35% klientow
kupuje w sieci za posrednictwem nawigacji gtosowej. Gtéwnie

— sprzet elektroniczny, odziez czy artykuty spozywcze. Autorzy
raportu spodziewajg sie, ze skala wydatkow przeznaczanych

na zakupy produktéw i ustug za posrednictwem interfejséw
gtosowych bedzie rosta az szesciokrotnie szybciej, niz tych
realizowanych za posrednictwem pozostatych kanatéw interakdji
z ich dostawcami.

- Warto takze wspomnie, iz celem maksymalnego zwiekszenia

satysfakgji klientéw z korzystania z komunikacji gtosowej kluczowe,

jest zaoferowanie im wirtualnego asystenta ktory bedzie w stanie
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bezproblemowo zrozumiec ich intencje, bez wzgledu na
akcent oraz dykcje — takie oczekiwania ma bowiem ponad 80%
uczestnikow badania — stwierdzit w artykule opublikowanym
w Interaktywnie.com Maciej Stanusch.

Niemal trzy czwarte uczestnikdéw badania nie kryto, ze byto
usatysfakcjonowanych wykorzystaniem gtosowych asystentéw,
przy czym najwiekszy poziom satysfakcji udato sie osiggnac
interakcjom zachodzacym za posrednictwem smartfondw.

To wiasnie smartfony sg w zdecydowanej przewadze, jesli
chodzi o urzadzenia wykorzystywane do nawigzywania
interakgji gtosowych —az 81% respondentdw przyznato,

ze wykorzystuje mobilne interfejsy gtosowe, w tym np. Siri,
Cortane czy Google Assitanta. Smart-speakeréw uzywa tylko
25% badanych, zas z,rozmow" ze Smart TV korzysta 21% z nich.

—To dobry znak dla firm, ktére wykorzystujg juz kanat mobilny.
Wzbogacenie go o mozliwos¢ bezposredniej rozmowy

z gtosowym asystentem oraz finalizacji zakupow za jego
posrednictwem, jest duzg szansg na widoczne zwiekszenie
sprzedazy i poprawe tzw. customer experience — zwracat
uwage w Interaktywnie.com Maciej Stanusch ze Stanusch
Technologies.

Nie zapomnijcie o tym przy projekcie realizowanym
z wybranym software house.

)
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Jesli mozna co$ utatwi¢, dlaczego
tego nie zrobi¢? Czasochtonne
procesy, konieczne w dziataniach
kazdej firmy, takie jak rekrutacje,
wdrozenia, lojalizacje, mozna

powierzy¢ specjalistom z zewnatrz.

To nie tylko uwolni od problemu

i pozwoli sie skupic¢ na zasadniczej
dziatalnosci, ale rowniez
zaoszczedzi czas i pienigdze.
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Wspdtpraca z dobrym, wykwalifikowanym
software house to cudowne remedium

na nadmiar pracy w firmie i wygoda,

ktérg daje mozliwos¢ uwolnienia
zasobow wewnetrznych od obowigzkow
koniecznych, a nie zwigzanych z istotg
dziatan firmy. Ale przede wszystkim to
szansa na wspotprace z profesjonalistami,
jesli takich kompetencji nie mamy

we wiasnym zespole.

Zatrudnianie ludzi zwigzane jest ze statymi
kosztami, w sktad ktorych wchodzg

nie tylko ich wynagrodzenia, ale réwniez
miejsce, sprzet, narzedzia. Kosztowna

jest takze weryfikacja kompetencji nowo
zatrudnianych pracownikéw. Na dodatek

ludzie przychodza i odchodzg, a ten proces
rowniez generuje straty.

Nic wiec dziwnego, ze coraz wiecej
przedsiebiorcéw decyduje sie na
korzystanie z ustug zewnetrznych firm
deweloperskich. Software house'y uwalniajg
od odpowiedzialnosc za czasochtonny
proces rekrutacji i wdrozenia, zmniejszaja
kosztowe wymiary projektéw, skracaja czas
realizacji.

Zalety outsourcingu
Poza wskazanymi juz ekonomicznymi

argumentami, przemawiajgcymi za software
hause’ami, kluczowy moze byc¢ aspekt czasu.
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Wspdtpraca z software house

Lista korzysci relacji agencja - software house jest dluga, lecz jedna z nich wydaje mi sie
kluczowa - wartosé ekspercka. Zanim ustuga z obszaru digital zostanie wdrozona, przechodzi
szereg etapow, od idei kreatywnej po implementacje. Jest to proces obwarowany decyzjami
zobszaru andlityki, UX, doboru technologii, a nawet rozwiqgzan dotyczqcych hostowania.
Kazda z nich pocigga za sobq konsekwencje, wartosci lub ograniczenia. Posiadanie partnera
w calym tym procesie to nie tylko komfort psychiczny. To przede wszystkim bezpieczeristwo
budzetowe, ktére gwarantujq dobre decyzje w trakcie realizacji projektu. To rekomendowanie
klientom elastycznego podejscia, takiego jak chociazby API First, ktére wymaga inwestycji,
zrozumienia, ale bywa bezcennq decyzjq w budowaniu rozwojowej ustugi.

Obopdlne porozumienie z agencjq budujemy na etapie warsztatéw analitycznych, ktore sq
naturalnym narzedziem do tworzenia specyfikacji projektu i doskonatq alternatywgq dla listy
trudnych pytan generowanych nastart.

Przechodzqc juz do kwestii praktycznych, wspétpraca z software housem pozwala na
korzystanie z zaplecza wykwalifikowanych specjalistéw w réznych technologiach, bez
koniecznosci budowania takiego zaplecza inhouse. W przypadku Netizens dodatkowq
wartos¢ stanowi dziat R&D i kompetencje pracujqcych w nim inzynieréw. Potqczenie
wiedzy departamentdéw software, mobile i R&D pozwala na oferowanie agencjom
holistycznego wsparcia IT. tgcznie z realizacjq projektéw IoT, czyli tworzeniem smart
produktow - interaktywnymi instalacjami budujqcymi zaangazowanie z konsumentem, po
zaawansowanq analityke efektywnosciq dziatar reklamowych w swiecie offline. Wachlarz
naszych kompetencji jest szeroki, opowiadamy o nim podczas warsztatéw technologicznych
z agencjami. Formuta spotkania pozwala lepiej zrozumiec nasze ustugi oraz oferowac
innowacje klientom na co dzien. Wspdipraca agencji i software house to dla mnie symbioza
w swiecie digital, komplementarnos¢ kompetencji z korzysciq dla klientow.

Aneta Zabiegata

business development manager w Netizens

Raporty interaktywnie.com - Software house

Oddelegowanie niektérych prac na zewnatrz pozwoli
na zachowanie kontroli nad najistotniejszym obszarem dziatalnosci
i da szanse na lepsze zarzadzanie strategig firmy.

Przyjmowanie do pracy nowych kadr, szkolenie i organizowanie
stanowisk samo w sobie wymaga zatrudnienia doswiadczonego
zespotu, wdrozonego w zakresy obowigzkdéw i wymaganych
umiejetnosci dla kazdego z poszczegdlnych dziatow firmy.

Zarzadzanie outsourcingiem firmy zewnetrznej jest znacznie
prostsze. Caty proces realizacji projektu staje sie zadaniem
zleceniobiorcy, podczas gdy zleceniodawca musi jedynie
wyznaczy¢ niewielki zespdt, lub nawet jedng osobe, do koordynadji
dziatan.

Pracownicy fachowych firm zajmujgcych sie takimi
przedsiewzieciami majg na ogot duze umiejetnosci i doswiadczenie
- potrafig nie tylko rozpozna¢ oczekiwania zleceniodawcy, ale
rowniez majg w reku mechanizmy, ktére pozwalajg w sposéb
idealny dopasowac konkretnych ludzi do tych oczekiwan.

Wygodne jest to, ze zatrudnianie firmy zewnetrznej
i podwykonawcéw moze odbywac sie tylko wtedy, kiedy
jest to konieczne.

Ogromng zaletg outsourcingu jest wymiana wiedzy i doswiadczen
- transfer taki dziata w obie strony. Software house nabywa przeciez



Dlaczego warto i jak wspéfpracowac z software house?

We wspétczesnym swiecie biznesu, gdzie tempo rozwoju i zmian technologicznych jest zawrotne, a jednoczesnie narzedzia internetowe stajq sie coraz bardziej ztozone, istotne dla
wielu firm jest to, by nadqzac za tymi zmianami, dostosowywac sie do nich, a przede wszystkim z nich korzystac.

Mozna to robic na kilka sposobéw: zatrudniajqc w firmie wtasnych developerow (duzy koszt rekrutacji i utrzymania), wspétpracujqc z pojedynczymi programistami -
freelancerami (brak gwarancji jakosci, dyspozycyjnosci i supportu), lub podejmujqc wspétprace z software house, czy studiem programistycznym.

Ostatnie z tych rozwiqzan ma kilka kluczowych cech:
» Wysokie kompetencje, doswiadczenie i kompleksowosc zespotu = jakos¢.
Software house'y specjalizujq sie w pracach programistycznych, wiec z zasady tworzq srodowisko sktadajqce sie z 0s6b o duzym doswiadczeniu i wysokich kwalifikacjach.

Potrafig wyselekcjonowac kandydatéw o najlepszych umiejetnosciach, a w dobrym zespole takie umiejetnosci sq rozwijane. Dziata tu zasada naturalnej selekcji - w firmach
o takim charakterze z reguly pracujq najlepsi programisci.

« Aspekt ekonomiczny = redukcja kosztow.

Programista to jeden z najlepiej optacanych zawodéw, a co za tym idzie koszt rekrutadji i zatrudnienia dobrego developera wysoki.

Firmy starajqce sie zbudowac swéj wtasny zesp6t programistow narazone sq na taki stafy koszt, niezaleznie, czy ci majq aktualnie zadania.

Outsourcing prac programistycznych do specjalistycznych firm programistycznych pozwala na redukcje kosztéw, ich wiekszq kontrole i elastycznos¢ w realizacji budzetow.

« Lepsze procesy realizacji projektow = oszczednosé czasu, efektywnosc i jasnosé w komunikacji.

Software house'y z koniecznosci muszq wypracowac sobie sprawny proces realizacji projektow i komunikacji z klientem. W przeciwnym razie przetrwanie na tak konkurencyjnym
rynku nie jest mozliwe. Doswiadczone firmy programistyczne majq wypracowane sprawne metody dziatania, poczqwszy od etapu zrozumienia potrzeb i celow klienta, poprzez

opracowywanie specyfikacji, analize adekwatnych rozwiqzar, proces realizacji, zbieranie informacji zwrotnych, kompleksowego testowania i wdrazania projektu.

Klient oszczedza czas i pienigdze. Dobre software house’y dziatajq kompleksowo, nie zajmujq klientowi wiecej czasu, niz to konieczne (zbieranie informacji, feedback).
Dzieki czemu moze on skupic sie na swoich celach i wewnetrznych procesach.

Marcin Stawowiak
execuitve manager, Smultron Software Lab
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doswiadczen na temat kazdej branzy, z jaka wspotpracuje

i dzieli sie nig w naturalny sposob, wskazujac wiasne sposoby
organizacji pracy w zespole, komunikacje wewnetrzng

i zewnetrzng, kulturg organizacji pracy.

Jak wspoétpracowac

Jednak, aby dojrzec¢ zalety software house w petnym
wymiarze, trzeba do kooperacji podejs¢ rozwaznie

i metodycznie. Na przyktad, dobrym wstepem do wspolnego
zadania moze by¢ przeprowadzenie warsztatow okreslajacych
zakres projektu.

/naczace bedzie wyznaczenie project managera,
odpowiedzialnego za zarzadzanie dziataniami, kontakt
zewnetrzny i wewnetrzny, nadzor nad pracami projektowymi,
realizacje harmonogramu i weryfikacje postepu prac.

Jednym z pierwszych dziatan jest ustalenie kanatow
komunikacji, z jakich bedga korzystac¢ wszystkie osoby
zainteresowane - odpowiedzialni za przedsiewziecie
pracownicy firmy, przedstawiciele zewnetrzni i zaangazowani
w projekt czasowi pracownicy. Oprocz klasycznych sposobow
wymiany mysli, takich jak telefon, e-mail, sms, dobrze
sprobowac i innych narzedzi komunikadcji - skype’a, czy
chetnie wprowadzanego w firmach slack’a, umozliwiajgcego
przesytanie plikdw i tworzenie grup wymiany informacji.
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Tworzenie partnerskich relacji

Wspdipraca z software house pozwala przede wszystkim na skrécenie dystansu, ktéry dzieli zatozenia
biznesowe, po stronie klienta, od finalnego produktu, wdrozonego przez dostawce. Kluczowe

dla przeprowadzania udanych wdrozen jest ciggte budowanie partnerskich relacji, w ktérych
zamawiajqcy pozostaje centralnym podmiotem projektu, czynnie jednak zwiqgzanym z kazdym
etapem realizacji. Bezposrednia wspétpraca B2B wymaga od software house’u adaptacji pewnych
kompetencji, typowych dla agencji marketingowych czy digitalowych - komunikacja musi by¢
transparentna, bliska biznesowi klienta, ale réwniez dobrana indywidualnie tak, aby zamawiajgcy
czut sie bezpiecznie i komfortowo w relacji z przedstawicielami zespotu pracujqcego bezposrednio
nad kodem.

Dobér metodyki realizacji projektu jest elementem indywidualnym, dopasowanym do zaréwno
odgérnych wymagari po stronie klienta, jak i charakteru samego projektu, pod kqtem funkcjonalnym
i budzetowym. Dopracowany harmonogram i kosztorys typu fixed price dobrze sprawdzq sie

w projektach, gdzie klient ma juz petng wiedze na temat efektu, jaki chce osiggnqc, dla ktérych
odpowiednio szczegotowy dokument specyfikacji pozwala na development produktu zgodnego
z pierwotnymi zatozeniami. W przypadku realizacji wieloetapowych, gdzie znana jest jedynie
wizja, czy koncepcja projektu, ale réwniez opartych na wielu potgczonych ze sobqg elementach
technologicznych (aplikacje mobilne, aplikacje serwerowe, sklepy internetowe, systemy klasy
CRM i ERP czy ustugi zintegrowane, w tym z dostawcami trzecimi), przekonujemy klientow

do modeli elastycznych, pozwalajqgcych na tatwe zarzqdzanie budzetem, elementami i funkcjami
systemu. Wykorzystanie najlepszych, wybranych praktyk metodyki prowadzenia projektu Agile
itransparentnosci modelu rozliczeri time&materials, pozwala naszym partnerom na kontrole nad
celami biznesowymi (sprzedazq), budzetem i harmonogramem realizacji poszczegélnych funkgji,
ograniczajqc przypadki braku zrozumienia dla przebiegu prac w zespole developerskim.

W B-MIND wierzymy, ze komunikacja miedzy klientem a software housem powinna opierac sie

na obustronnym zrozumieniu i zaufaniu, w kontekscie wzajemnych kompetencdji i celow.
Organizowane u podstaw wspofpracy warsztaty “design thinking” pozwalajq na jasne okreslenie celu
i zatozen planowanego projektu, a czesto na zdefiniowanie tych zatoZeri ponownie, dla osiqgniecia
celu. Zaangazowanie klienta w realizacje wdrozenia i poczucie wsparcia ze strony doswiadczonego
zespotu programistéw sq kluczem do sukcesu ustug, nad ktérymi pracujemy na co dzien.

Marcin Chotascinski
head of operations, B-MIND



Czy my sie rozumiemy

Aby dziatanie, w ktére zaangazowana zostanie firma outsoursingowa

stato sie satysfakcjonujace dla wszystkich uczestnikdw projektu,
nalezy zadbac o najdrobniejsze szczegdty. Miedzy innymi zadac
sobie wzajemnie kluczowe pytania. Jedno z nich dotyczy¢ bedzie
wzajemnego zrozumienia. Przeanalizowanie, czy zewnetrzny

podmiot dysponuje catym spektrum wiedzy na temat oczekiwanych

kompetencji i specjalizacji, bedzie wstepem do projektu.
Wspotpracownik zewnetrzny musi takze orientowac sie w skali
dziatania, jakie bedzie wspierac. Sitg rzeczy jawne musza byc
budzety przedsiewziecia i ewentualne limity, bo to one wyznaczaja
parametry prac. We wspolnym planie przewidziane muszg byc¢
wszystkie harmonogramy, terminarze i deadline.

Wspdlne skorelowanie wiedzy na temat czekajacych wszystkich
zadan daje nadzieje na satysfakcjonujgce zakonczenie projektow.

Kontroluj programistow

Nie ma co ukrywac, ze podstawg zaufania jest kontrola,
takze programistow.

- Zatrudniony przez Ciebie zespdt developerdw na pewno korzystac
bedzie z jakiego$ narzedzia (np. Trello - https://trello.com, Jira)
organizujacego ich prace (miejsca, gdzie definiowane sg wszystkie
zadania oraz gdzie odnotowywany jest ich status). Zapewnij sobie
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niczym nieskrepowany dostep do tego narzedzia, tak bys mogt/
mogta w dowolnym momencie sprawdzi¢ stan prac — wskazywat
w Interaktywnie.com tukasz Korol, CTO, zatozyciel i wspotwiasciciel
Code & Pepper. - Sama swiadomos¢ po stronie programistow, ze
masz do tego dostep bedzie istotnym czynnikiem wptywajgcym
na aktualnosc¢ i wiarygodnos¢ dostepnej tam informagji

(nie mowiac juz o zwiekszeniu efektywnosci komunikowania

stanu prac).

Trzeba zapewnic sobie takze dostep do kodu zrodtowego.
Programisci beda wykorzystywac jeden z popularnych systemow
kontroli wersji (prawdopodobnie bedzie to Git) do pracy

z kodem aplikacji.

- Popro$ o dostep do tego systemu kontroli wersji. W systemie
tego typu dostepna jest informacja o wszystkich zmianach
dokonywanych przez poszczegdlnych programistéw. Dostep
do tego typu systemu pozwoli ci kontrolowac postepy prac

z poziomu kodu. Jezeli nie jeste$ w stanie go zrozumiec, nie przejmuj
sie. Sam fakt, iz masz dostep do tej informacji, ograniczy twoim
programistom pole do jakichkolwiek przemilczen lub ktamstw
w komunikacji. Jezeli firma, z ktérg zaczynasz wspotpracowac

nie chce dac ci dostepu do systemu wersjonowania kodu (niezaleznie

od przedstawionego tobie powodu), powinno to wzbudzi¢ ogromne
podejrzenia dotyczace ich intencji. Nie istniejg powody zadnej

natury, ktore uniemozliwiatyby udostepnienie kodu aplikacji w trakcie

projektu — wskazywat w Interaktywnie.com tukasz Korol.



ROZWIAZANIA MARKETINGOWE
W CHMURZE RECEPTA

NA NOWOCZESNY BIZNES.

JAK DBAC O BEZPIECZENSTWO
NIE TYLKO W KONTEKSCIE RODO
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Kaja Grzybowska

redaktor Interaktywnie.com

kg@interaktywnie.com




Przychody z ustug Software-
as-a-Service (Saa$) - wedtug
analiz Gartnera - wzrosng z 58,6
mld dol. w 2017 roku do 99,7
mld w 2020 roku. Saas jest

W stanie 0siggnacC 15,65- proc.
tempo wzrostu, wyprzedzajac
tym samym caty rynek ustug

w chmurze. Oprogramowanie
w formie ustugi to odpowiedz
na potrzeby firm, ktére oczekuja
elastycznosci, dynamiki

i skalowalnosci od rozwigzan IT,
ale - do przechowywania danych
w chmurze - tradycyjne branze
przekonujg sie powoli.
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Software-as-a-Service (SaaS)

..to model pozwalajacy odbiorcy

na korzystanie z oprogramowania bez
koniecznosci instalowania go na wtasnym
sprzecie. Klient nie musi wiec kupowac
danego programu (pfacac zwykle krocie
na wejsciu), ale moze je wynajgc¢. W czasie
opfacania abonamentu otrzymuje dostep
do wybranych w danym planie narzedzi

i korzysta z nich przez internet, nie instalujac
niczego lokalnie - tak samo jakby korzystat
z Netfliksa.

Saas, choc to najbardziej perspektywiczna
gataz rozwoju ustug chmurowych,
nie wyczerpuje jednak tematu. Réwnolegle

bowiem istniejg modele Paa$S i laaS
- ktore sg mniej konsumenckie, ale dla start-
upow maja kluczowe znaczenie.

PaaS (Platform as a Service)

..o ustuga skierowana przede wszystkim
do programistéw, ktéra zakfada
dostarczenie im platformy informatyczne;

i kompletu rozwigzan odpowiedzialnych
za jej dziatanie, umozliwiajac w ten sposob
rozwijanie wiasnych aplikacji. Oznacza

to, ze klient moze skoncentrowac sie

na pisaniu programu, wszystkie kwestie
zwigzane z kupowaniem sprzetu i instalacjg
oprogramowania, pozostawiajgc w gestii
providera.



‘as a Service' cloud model investment plans for next 1-3 years - IT
leaders worldwide, as of 2017

Software as a Service (SaaS)

Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

0% 10% 20% 30% 40% 50% 60%
@ Minimal investment @ Moderate investment Significant investment

Saurces Additinnal Infarm ation:

laaS (Infrastructure as a Service) to z kolei ustuga, w ramach ktére;
klient otrzymuje dostep do catej infrastruktury informatyczne;j.
PaaS moze wiec funkcjonowac na bazie laaS.

Ptac za to, co wykorzystasz
Bez wzgledu jednak na te rozréznienia, w modelu,... as a Service”

kluczowa jest zmiana logiki, w ktérej - by korzystac¢ z danych
zasobow serwerowych lub narzedziowych - trzeba je kupic.
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W modelu chmurowym ptaci sie za ich wykorzystanie, a zaletami
takiego rozwigzania jest oczywiscie redukcja kosztow. Klient

nie musi na wejsciu, a w przypadku start-upow czesto zanim
rozpocznie sie komercjalizacje produktu, inwestowac sporego
kapitatu na sprzet czy niezbedne licencje.

Dzieki subskrypcji, a takze i skalowalnosci (plany mozna
rozszerzac elastycznie zarzadzajac zasobami) optaty rosna
proporcjonalnie do rzeczywistych potrzeb, a poza tym produkt
jest od razu gotowy do uzycia. Ustugi w typie SaaS, dostepne sg
bowiem przez zwykig internetowg przegladarke i nie wymagaja
wielomiesiecznych szkoler. Ich wdrozenie jest wiec

szybkie i tanie.

Rozwigzania bardzo popularne

Gartner przewiduje, ze do 2021 roku, 28% wszystkich wydatkow
na IT bedzie dotyczyto infrastruktury opartej na chmurze. Inaczej
sie nie da, bo liczba danych, ktérych przetworzenie staje sie
niezbedne dla sprawnego funkcjonowania przedsiebiorstwa,
wzrasta i trzymanie wszystkich u siebie jest coraz trudniejsze.

Juz dzisiaj, w skali mikro, Swiadczy o tym popularno$é
wirtualnych dyskéw, takich jak chocby Dropbox i stopniowa
migracja dostawcow programow (np. Photoshop, MS Office)
do modelu subskrypcyjnego.

N
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Leading benefits of open-source software among enterprises worldwide as of
2016

Easier to develop and deploy IT projects 51%
Improved cybersecurily 49%

Enhanced scalability 47%

Better interoperability with existing
applications and middleware

Easier to customer infrastructure 41%

0% 10% 20% 0% 40% 50% 60%

Gartner juz w 2013 roku stwierdzit tez, ze wydatki beda napedzane
przede wszystkim przez dziaty marketingu, ktére w poszukiwaniu
najbardziej optymalnych narzedzi - np. do obstugi klientow

czy e-commerce - zwrdcg sie w kierunku modeli subskrypcyjnych.
Dlaczego? Marketerzy od rozwigzan IT oczekuja konkretnych
sposobdéw na rozwigzanie konkretnego problemu. Aplikacja

ma wiec dziatac szybko i nie moze wymagac szczegolnych
kompetencji informatycznych, takze dlatego ze czas specjalistow IT
jest zbyt drogi, by przeznacza¢ go na wewnetrzny support.
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To juz standard

Model SaaS w dziatach marketingu jest juz standardem

tak rozpowszechnionym, ze wytuskanie, powiedzmy, 20 SaaS-owych
narzedzi przydatnych marketerom, jest w zasadzie niemozliwe.

Jest ich duzo, duzo wiece.

Systemy do zarzadzania relacjami z klientami, takie jak Salesforce,
systemy do marketing automation - np. MailChimp, ale tez Freshmail,
aplikacje do organizacji pracy - np. Trello, do komunikagji

- np. Slack czy Discord, to tylko wierzchotek gory lodowej. Wiekszosc
specjalistycznych narzedzi do analityki internetowej (jak choc¢by
Google Analytics), monitorowania mediow, pozycjonowania (Senuto,
Ahrefs) i zarzadzania profilami w mediach spotecznosciowych
(HootSuite) takze sprzedawanych jest w tym modelu.

Dlaczego wiec wykorzystanie chmury w Polsce oscyluje wokot
zaledwie 10 proc.? Tyle firm - wedtug danych z GUS - korzysta

z rozwigzan cloud computing, co nawet przy uwzglednieniu
takich, ktore z przyczyn legislacyjnych nie moga tego robi¢
(branza finansowa), nie jest imponujgcym wynikiem. Barierg sg
dzisiaj przede wszystkim wyzwania zwigzane z kompleksowg
migracjg na chmure, co w przypadku najwiekszych instytucji jest
ktopotliwe i czasochtonne (nawet one korzystaja jednak z rozwigzan
chmurowych w marketingu). Co innego w przypadku start-upow.
Ich mozliwosci adaptacyjne i dynamika sg duzo wieksze, dlatego
czesto od razu dziatajg w modelu laaS.

23



Bezpieczenstwo nie jest juz bariera

Bezpieczenstwo, ktore jeszcze kilka lat temu byto gtéwng bolgczka
0sOb rozwazajacych dziatanie w chmurze, dzisiaj nie jest uznawane
za najwieksze zagrozenie, choc¢ - bynajmniej - nie oznacza to,

ze problemu nie ma. Wedtug danych przytaczanych w raporcie Cisco,
30 procent zgtoszonych przypadkow naruszenia bezpieczenstwa

w 2016 roku dotyczyto atakow na aplikacje chmurowe, a zadania
zwigzane z ochrong przed cyberprzestepczoscia beda kosztowac

6 mld. dolaréw rocznie do 2021.

Provider, nawet jesli nie daje 100-proc gwarancji bezpieczenstwa,
wydaje sie bezpieczniejsza opcja, niz lokalne zasoby. Biorgc pod
uwage skale i poziom skomplikowania wspotczesnych atakow,
trudno przypuszczac, bysmy samodzielnie mogli zadbac o siebie
lepiej.

Co jednak najbardziej istotne, korzystanie z chmury

w zaden sposob nie wytgcza naszej - jako administratora -
odpowiedzialnosci za powierzone nam dane, a nawet Komisja
Europejska przyznaje, ze ich ochrona jest trudna.

Cloud computing umozliwiajacy przetwarzanie danych na
zewnetrznych serwerach oznacza bowiem utrate kontroli

przez jednostke nad potencjalnie poufnymi informacjami,
a jednocze$nie daje dostep do nich osobom trzecim.
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Jako ze KE nie wypracowata w tym wzgledzie zadnego wigzacego
stanowiska, dzisiaj kwestie bezpieczenstwa zalezg w duzej mierze
od wewnetrznych dziatan - poprawnej konfiguracji urzadzen,
ustalonej hierarchii przydzielanych uprawnien, systemow
uwierzytelniajacych, audytéw, szyfrowania, a takze szkolenia
pracownikoéw tak, by uodpornic ich na coraz bardziej wyrafinowang
socjotechnike cyberprzestepcow.

Zalecenia urzednikow

GIODO (obecnie UODO) - na dtugo przed wprowadzeniem w zycie
RODO - opracowat jednak zasady, ktérymi warto kierowac sie
korzystajac z ustug chmurowych. Do najwazniejszych kwestii zaliczyt:

» obowigzek informacyjny o fizycznych lokalizacjach serwerdw;

» dostep do dokumentacji dotyczacej zasad
bezpieczerstwa oraz stosowanych zabezpieczen;

» dostep do informadji o ewentualnych podwykonawcach
i wspotpracujgcych podmiotach;

» stosowanie jednolitych klauzul umownych;

» kontrole faricucha podwykonawcow oraz obowigzek informowania
i raportowania o wszystkich incydentach bezpieczerstwa danych.
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Przestrzenie sieciowe, ktdre
zagwarantujg ciggty dostep

do marketingowych tresci

w internecie i umozliwig sprawne
dziatanie strony zdoby¢ mozna
nawet za ztotowke. Dostawcy ustug
hostingowych oferujg rézne typow
serwerow lub kont hostingowych,
czesto wigza to z rejestracje domen,
mozliwoscig wykreowania stron
internetowych oraz dyskami
wirtualnymi do przechowywania
plikow.
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Hosting wspoétdzielony

Niewatpliwg zaletg hostingu
wspotdzielonego jest to, ze kooperacja
z takim systemem nie wymaga zadnej
wiedzy technicznej. Trzeba jedynie
zdecydowac sie na odpowiedni pakiet.
Pracq zwigzang z ustawieniami serwera
i opiekg nad stosownymi dziataniami
zajmie sie firma oferujgca ustuge.
Konto dziafa¢ bedzie na serwerze,
ktérego zasoby - dysk, procesor,
pamie¢ RAM - dzielone beda z innymi
klientami. tgczyc ich bedzie ten sam
adres IP. Jedynym minusem tego
rozwigzania jest to, ze w chwilach
najwiekszego natezenia ruchu

na stronie, witryna moze sprawiac
problemy z tadowaniem, poniewaz

hosting wspoétdzielony ma ograniczone
zasoby serwera, zatem oczywiste jest,

ze to rozwigzanie sprawdzi sie w praktyce
w dziataniu matych firm.

VPS

Rozwigzanie VPS (virtual private server)
to wariant mieszczacy sie pomiedzy
serwerem wspotdzielonym, a serwerem
dedykowanym. VPS zapewnia
gwarantowang moc procesora oraz
okreslone parametry pamieci RAM.

A jednoczesnie daje petng kontrole nad
wszystkimi zasobami oraz nad wszelkimi
operacjami z nimi zwigzanymi. Jedyne,
Czego potrzeba, to wiedza, jak poruszac
sie w tym Srodowisku, jak instalowac
aplikacje i konfigurowac system.
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Serwer VPS to rozwigzanie dla wiekszych podmiotéw — sporych
sklepow internetowych, serwisow gier, rozbudowanych witryn.

Jedyny minus takiej wersji wyboru, to koszty. Te sg oczywiscie
zalezne od parametrow oferowanych przez dostawce.

Serwer dedykowany

Serwer okreslany wymykajacym sie znaczeniowo polskiemu
jezykowi przymiotnikiem ,dedykowany’, co ttumaczy¢
nalezatby raczej jako przeznaczony, to najkosztowniejsza
forma hostingu, jednak dajgca gwarancje zaspokojenia
najbardziej wysublimowanych i zaawansowanych potrzeb.
Jak w przypadku VPS, serwer dedykowany daje konieczng
przestrzen i parametry, ale jednoczes$nie takze niezalezno$c
i kompletng odrebnos¢ od innych uzytkownikow.

Na takim serwerze mozna instalowa¢ dowolne
oprogramowanie i wedtug wtasnych potrzeb konfigurowac
domyslny system operacyjny. Dodatkowaq zaletg,

procz wartosciowego w wielu branzach bezpieczeristwa
danych i zapewnienia im bezwzglednej poufnosci,

jest gwarancja sprawnosci - nie odczuje sie zmniejszonej
przepustowosci tacza.

Ten rodzaj serwera to oferta dla duzych graczy
- firm oferujgcych ustugi internetowe, strony WWW, radia
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i telewizje sieciowe. Koszt takiej ustugi jest na tyle wysoki, ze dostepna
ona jest raczej dla liderow swoich branz — duzych bizneséw.

Serwer w chmurze

Opcja Cloud Serwera zapewnia uzytkownikowi zasoby z klastrow
serwera i takie same mozliwosci dziatania oraz bezpieczeristwo

jak w przypadku dedykowanego rozwigzania. Walorem jest gwarancja
kopii bezpieczenstwa na odrebnych macierzach. Serwery chmurowe
dajg mozliwosci rozbudowy wirtualnego systemu, doktadania pamieci
RAM, dowolnego konfigurowania systemu.

To nie jest oczywiscie tanie, jednak ptaci sie na ogot
za wykorzystywane miejsce, a wiec za realne zasoby przechowywane
W sieciowej przestrzeni.

Zwrdc¢ uwage na szczegoty

O wartosci ustugi hostingowej decyduja szczegoty. Wazny jest
uptime, czyli gwarancja nieprzerwanego, bezawaryjnego dziatania
i nieustajgcego dostepu do hostingu.

Liczy sie tez szybkos¢ tacza. Transfer musi by¢ dopasowany

do potrzeb, bo to on zapewnia istnienie w sieci. Slimaczace sie
zatadowywanie strony zniecheca uzytkownikow i wptywa

na decyzje rezygnadji z wejscia. Wptywa tez negatywnie

na indeksowanie przez Google.
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Réwnie wazne w ocenie jakosci hostingowej ustugi sg
dodatkowe jej parametry techniczne, na przyktad wersja
interpretera PHP. Nie powinna ona by¢ za niska, bo to znaczy,
ze ofertodawca korzysta ze starego sprzetu.

Trzeba takze oceniac swoje perspektywiczne potrzeby dotyczace
pojemnosci i przeanalizowac, czy ustudze hostingowej
towarzyszyc¢ bedzie stata opieka i pomoc techniczna.

Te wszystkie parametry bedg miaty wptyw na efektywnosc
strony i skutecznos$ci e-marketingu.

RODO a hosting

RODO, ktérego zapisy w zaczety obowigzywac w tym roku,

nie pozostaje bez wptywu na dziatalnos¢ firm zaréwno w USA,
gdzie cze$¢ amerykanskich wydawcow zamkneta serwisy dla
europejskich uzytkownikow, jak i u nas. Sporo watpliwosci
wywotata Nazwa.pl, ktéra zdecydowata sie zakoriczy¢ wsparcie
serwisow e-commerce z powodu,kurczacego sie rynku”i zmian
wynikajacych z RODO.

- Podjelismy decyzje o wycofaniu z oferty ustugi sklepu
internetowego. Niska rentownos¢ tego produktu, konieczno$c
nieustannego dostosowywania mechanizmow sprzedazowych
do zmieniajacych sie przepisdw prawa podatkowego oraz
narzucone przez europejskie rozporzadzenie przepisy z zakresu

Raporty interaktywnie.com - Software house

ochrony danych osobowych, powodujg duze ograniczenie

w zakresie skali rozwoju tego typu ustug. Spotka nie moze
pozwoli¢ sobie na potsrodki i oferowac produktow, ktdre nie sg
w stanie sprosta¢ obecnym przepisom i regulacjom, stad nasza
decyzja — pisat w komunikacie prasowym opublikowanym

w Interaktywnie.com Krzysztof Cebrat, prezes zarzagdu Nazwa.pl.

Sugestia dotyczgca niekorzystnych trenddéw na rynku
e-commerce wywotata oburzenie zarowno konkurencji spofki,
ktéra w liscie otwartym skrytykowata argumentacje Nazwa.
pl, widzac w niej,probe ukrycia biznesowej nieporadnosci’,
jak i niektorych uzytkownikow, ktérzy zauwazyli, ze nazwa.pl

dotychczasowym klientom e-commerce zostawita jednak furtke.

Tyle ze do$¢ droga. Zarzad firmy podkredlit, ze ,wszyscy Klienci,
ktdrzy przeszli audyt dotyczacy oceny zgodnosci z unijnym
rozporzadzeniem, mogg nadal korzystac z ustug sklepow
internetowych zakupionych za posrednictwem nazwa.pl’, ale

- jak pdézniej poinformowat Interaktywniue.com rzecznik spotki -
audyt to koszt rzedu 2000 zt netto, a staty monitoring 500 zt

na miesigc.

- Nalezyte wykonanie ustugi audytu, jak i umowy Powierzenia
Przetwarzania Danych Osobowych (wymaganej przez

RODO) wymaga zaangazowania specjalistow, ktorzy ocenig
zgodno$¢ danych przechowywanych na serwerach nazwa.pl

z deklarowanymi w umowie PPDO oraz bedg stale monitorowac
przestrzeganie jej warunkéw. Kwota za wykonanie ustugi audytu
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Masz bezprawne dane? Dostawca hostingu Cie nie obroni

Umowa o powierzenie przetwarzania danych osobowych (UPPDO) dotyczy jedynie tego zagadnienia (odpowiedzialnos¢ za przetwarzanie danych osobowych zgodnie przepisami prawa
o ich ochronie), a nie odpowiedzialnosci za bezprawny charakter danych. UPPDO powinna wskazywac m.in. charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb,
ktorych dane dotyczg. W interesie obu stron lezy, aby powyzsze informacje byly zgodne z rzeczywistosciq. Ma to zwiqzek przede wszystkim z brzmieniem art. 28 ust. 10 RODO, zgodnie
zktorym, jezeli procesor naruszy przepisy RODO przy okreslaniu celow i sposobéw przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania.

Procesor ponosi odpowiedzialnos¢ przede wszystkim za nalezyte zabezpieczenie powierzonych mu danych przed ich naruszeniem (zastosowanie adekwatnych srodkow technicznych
iorganizacyjnych), za przetwarzanie danych zgodnie z celami i sposobami wskazanymi w UPPDO lub udokumentowanych poleceniach administratora, za wypetnienie obowigzkéw
natozonych na niego, jako procesora, przepisami RODO.

Moim zdaniem, procesor nie ponosi odpowiedzialnosci za powierzone dane w tym sensie, ze odpowiada za ,zawartos¢ danych” mu powierzonych. Jezeli okazatoby sie, ze rodzaj
danych osobowych oraz kategorie 0séb, ktorych dane dotyczq zadeklarowane w umowie przez administratora nie odpowiadajq rzeczywistosci, to trudno, aby procesor ponosit za to
odpowiedzialnos¢ na gruncie RODO, gdy administrator sam dane te zamiescit na serwerze procesora, bez wiedzy procesora (nie informujqgc procesora o rozszerzeniu rodzaju danych
osobowych oraz kategorii os6b). Takiej sytuacji nie mozna zakwalifikowac jako naruszenie przepiséw RODO przy okreslaniu celéw i sposobow przetwarzania.

Na gruncie art. 82 i 83 RODO, procesor odpowiada za szkody spowodowane przetwarzaniem wytqcznie, gdy nie dopetnit obowigzkéw, ktére RODO naktada bezposrednio na procesoréw,
lub gdy dziatat poza zgodnymi z prawem instrukcjami administratora lub wbrew tym instrukcjom. Nie mozna uznac za dziatanie wbrew instrukcjom administratora przetwarzanie danych
w zakresie przekazanym przez administratora, nawet jezeli UPPDO definiuje ten zakres weziej.

Procesor nie odpowiada réwniez za sfere odpowiedzialnosci administratora danych, tj. np. nie ponosi odpowiedzialnosci za to, Zze administrator przetwarza dane osobowe powierzone
procesorowi bez odpowiedniej podstawy prawnej, czy tez nie dopetnit cigzqcego na nim obowiqgzku informacyjnego wzgledem osob, ktérych dane przetwarza.

Odrebnym zagadaniem jest odpowiedzialnos¢ za bezprawny charakter danych. Kwestie te regulujq przepisy ustawy o Swiadczeniu usfug drogq elektronicznq. Zgodnie z art. 14 ust. 1
tej ustawy, nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajqc zasoby systemu teleinformatycznego w celu przechowywania danych przez ustugobiorce nie
wie o bezprawnym charakterze danych lub zwiqzanej z nimi dziatalnosci, a w razie otrzymania urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze danych lub zwiqzanej z nimi dziatalnosci niezwtocznie uniemozliwi dostep do tych danych.

Ustawodawca wprost w art. 15 tej samej ustawy stanowi, ze podmiot, ktory Swiadczy ustugi, nie jest obowigzany do sprawdzania przekazywanych, przechowywanych lub udostepnianych
przez niego danych, o ktérych. Zatem réwniez na gruncie ustawy o Swiadczeniu ustug drogq elektroniczng, podmiot taki jak spétka Nazwa.pl nie ma obowiqzku przeprowadzania
audytéw u swoich klientéw, aby zwolnic sie z odpowiedzialnosci za bezprawnos¢ danych zamieszczanych na jego serwerze. Wystarczy, Ze w odpowiedni sposob zareaguje na informacje

o bezprawnym charakterze przechowywanych danych dostarczonych przez ustugobiorce (uniemozliwi dostep do tych danych).

dr Michat Matuszczak

radca prawny z kancelarii Babiaczyk, Skrocki i Wspdlnicy
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to 2000 zt netto, natomiast staty monitoring to kwota 500 zt
netto miesiecznie — informowat tukasz Matusik, rzecznik
prasowy, Nazwa.pl.

Na czym polega proponowany przez Nazwa.pl audyt? tukasz
Matusik szczegotowo wyjasnit te kwestie, powotujgc sie

na konkretne artykuty rozporzadzenia, ktére odpowiedzialnoscig
za wiasciwe przetwarzanie danych obarczajg nie tylko ich
administratora (w tym wypadku dany e-sklep), a takze procesora,
czyli np. dostawce ustug hostingowych.

- Zgodnie z artykutem 28 rozporzadzenia RODO, procesor danych
takze bierze na siebie odpowiedzialnos¢ za powierzone dane.

W zwigzku z tym Nazwa.pl nie moze podpisa¢ umowy PPDO

jako procesor, bez wczesniejszej weryfikacji deklarowanej przez
Klienta zawartosci danych umieszczanych na serwerach nazwa.pl.
Niezastosowanie takiej procedury jest praktykg, ktéra omija prawo
i nie wypetnia obowigzkéw natozonych przez RODO - ttumaczyt
rzecznik spofki.

Z RODO jest jednak ten problem, ze cho¢ dosc¢ jasne w same;j

idei, w szczegdtach pozostawia duze pole do interpretacji -
zakfadajac, zdroworozsadkowo, ze globalne korporacje mogg

i powinny dbac¢ o dane bardziej niz drobni przedsiebiorcy. Zapis

o ochronie adekwatnej, czyli dostosowanej do potrzeb i mozliwosci
firmy, wydaje sie tu kluczowy. Na,chtopski rozum”za zgodnosc
deklarowanego i rzeczywistego zakresu przetwarzania danych
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powinien wiec odpowiadac¢ administrator i o ile nie wytacza

to odpowiedzialnosci dostawcy technologii np. hostingowej,

o tyle rozsadnie wydawatoby sie ograniczyc jg do kwestii
technologicznych (np. zabezpieczenia przed wyciekiem danych).

Ale jak jest w rzeczywistosci? O komentarz poprosilismy
specjalistow.

Wybieraja serwer pomysl tez
o zabezpieczaniu danych

Ponad 80 proc. polskich firm doswiadczyto przynajmniej jednego
cyberataku w 2017 roku. Mimo tego nadal rzadko porusza sie
kwestie zwigzane z backupem stron internetowych oraz poczty
elektronicznej, cho¢ zasoby informatyczne sg jednym z gtownych
celow hakerow — pisalismy w Interaktywnie.com. O czym nie
wiedza przedsiebiorcy i czego nie moéwia gtosno firmy hostingowe?

Trwa wyscig pomiedzy cyberprzestepcami a przedsiebiorcami,
ktorzy coraz powazniej podchodzg do kwestii
cyberbezpieczenstwa. Stawka jest wysoka, bo skutecznie
przeprowadzony atak to nie tylko straty materialne, ale takze

- zdecydowanie trudniejsze do odpracowania - ostabienie
wizerunku. Dobre wiesci sg takie, ze sSwiadomos¢ w obszarze
cyberbezpieczenistwa rosnie. Zgodnie z raportem VECTO
,Cyberbezpieczeristwo polskich firm 2018" az 83 proc.
badanych wie, ze atak hakera moze wptynac¢ na funkcjonowanie



przedsiebiorstwa. Jednoczesnie sporo, bo 38 proc. ankietowanych
przyznaje, ze wykorzystywany w firmie poziom zabezpieczen

nie jest wystarczajacy. To kiepski wynik, szczegolnie ze zgodnie

z badaniem KPMG az 82 proc. polskich przedsiebiorstw
odnotowato w ubiegtym roku przynajmniej jeden cyberincydent,
a co czwarta firma — zarejestrowata ich 10 lub wiecej.

- Polskie firmy nadal rzadko pytajg podmioty utrzymujgce strone
o polityke backupu. Mato kogo interesuje kopia zapasowa,
umozliwiajaca przywrocenie poczty elektronicznej i strony
internetowej... Do momentu, kiedy jest ona potrzebna. A predzej
czy pozniej bedzie. Uzytkownicy hostingu przyjmujg, ze backup
po prostu jest. Niestety, to zatozenie bywa btedne. Nawet, jedli
backup jest, moze okazac sie nieprzydatny — po prostu bedzie
zbyt mtody, albo zbyt stary — przestrzegat w Interaktywnie.com
drinz. Artur Pajkert, ekspert z firmy hostingowej Hekko.pl.

Serwery a backup

Jeden z najczestszych momentow, kiedy siegamy po kopie
danych to ten, kiedy strona zostata zawirusowana. Tymczasem
zbyt mtody backup bedzie zawierac tylko np. kopie z wczoraj. ..
takze zawierajgca wirusa. Z kolei backup stary to taki, w ktorym
wersja strony jest juz bardzo nieaktualna i przywracajac go
straciliby$my bardzo wiele danych wprowadzonych

od momentu jego wykonania.
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Nawet 1400 proc. réznicy miedzy operatorami

Backup, czyli kopia zapasowa, to zbiér umozliwiajacy
przywrécenie danych lub strony www. Parametry oferowane
przez operatoréw hostingu pokazuja, jak réznie podchodzi

sie do tej kwestii. Czego dotycza réznice? Przede wszystkim
czestotliwosci wykonywania kopii zapasowych, czasu ich
przechowywania oraz sposobu przywracania danych z backupu.

» Czestotliwos¢ wykonywania kopii
Sa operatorzy, ktérzy nie wykonujg backupow wcale,
sg tacy, ktorzy tworzg kopie zapasowe co kilka tygodni,
ale s3 tez inni, ktérzy realizujg je codziennie lub kilka razy
dziennie. Wydaje sie, ze najbardziej sensowne rozwigzanie
to wiasnie raz na dobe. Kopie, zazwyczaj ze wzgledow
wydajnosciowych, sa wykonywane w godzinach nocnych.

> Czas przechowywania kopii
Wydaje sie, ze rozsgdne minimum to ok. 7-14 dni,
choc¢ generalnie im dtuzej, tym lepiej (szczegdlnie, ze nie kazdy atak
modyfikujacy strone internetowg widoczny jest od razu). Zanim
zorientujemy sie, Zze strona padta ofiarg cyberprzestepcy moze
uptynac wiecej czasu, dobrze wiec miec¢ dostep
do kopii strony i danych przynajmniej z kilku dni wstecz.

> Sposéb przywracania danych z backupu
Niektorzy operatorzy wymagajg kontaktu z supportem, inni
umozliwiajg samodzielne przywrdcenie kopii zapasowej.
To drugie rozwigzanie jest zdecydowanie wygodniejsze.
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Powszechne btedy w mysleniu
o kopiach zapasowych

Firmy hostingowe chwalg sie codziennie wykonywanymi kopiami
zapasowymi. Trzeba jednak mie¢ swiadomosg, ze dotyczy to tylko
danych, ktére znajdujg sie na serwerze w momencie tworzenia
kopii. Jezeli wiec omytkowo skasuje sie plik przed wykonaniem
backupu, to nie ma szans, aby znalazt sie w kopii zapasowe.

Jeden z czestych przypadkéw to np. omytkowe skasowanie maila,
ktdrego otrzymato sie godzine temu i préba jego przywrocenia

z backupu. Trzeba wiedzie¢, ze po prostu nie bedzie go w kopii
wykonanej dobe wczesnie).

Drugim powszechnym mitem jest przekonanie o bezpieczenstwie
swoich danych, poniewaz firma hostingowa stosuje macierze
dyskowe i informacja jest zapisywana jednoczesnie na wielu
nosnikach. Trzeba jednak pamietac, ze RAID (Redundant Array
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of Inexpensive Disk) zapewnia szybka replikacje danych i przyspiesza
do nich dostep, nie chroni jednak plikow przed przypadkowym
skasowaniem. Chroni na wypadek uszkodzenia dysku, ale nie stanowi
zadnej ochrony przed przypadkowym skasowaniem lub nadpisaniem
danych przez uzytkownika, a takze — przed modyfikacjg danych
skutkiem ataku ztosliwego oprogramowania.

Polska plasuje sie w $cistej czotéwce krajow odnotowujacych
wysoki wskaznik incydentow i zaangazowania cyberprzestepcow.
Z wynikiem 7,81 proc. zajmuje 5-te miejsce, tuz po Frangji, Wielkiej
Brytanii, Niemcach i Stanach Zjednoczonych (zgodnie z raportem
Grey Wizard za IV kwartat 2017 roku). - Do tego dochodzg zwykte
btedy ludzkie, na skutek ktorych bardzo tatwo straci¢ dostep

do waznych danych czy plikéw. Dlatego, jezeli zasoby wtasnej
strony www i poczty sg dla nas cenne, warto zainteresowac sie,

w jaki sposdb sg backupowane, jeszcze przed wybraniem firmy,
ktorej powierzamy ich obstuge — przekonywat w Interaktywnie.com
Jakub Dwernicki, prezes Hekko.pl.



Raporty interaktywnie.com - Software house

Tomasz Bonek

prezes zarzadu i redaktor naczelny
+48 7130275 35
tb@interaktywnie.com

Pawet Musiat
redaktor Interaktywnie.com
redakcja@interaktywnie.com

Robert Cieszawski
redaktor Interaktywnie.com
redakcja@interaktywnie.com

Jakub Karczmarczyk
sales director

+48693 710118
jk@interaktywnie.com

Barbara Chabior
redaktor Interaktywnie.com
redakcja@interaktywnie.com

Kaja Grzybowska
redaktor Interaktywnie.com
+48 71 30275 35
kg@interaktywnie.com

lwona Bodziony
+48 661 878 882
ib@interaktywnie.com

35
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