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Uwazaj na cyberataki, swoich pracownikéw
| przepisy prawne

Jak pokazujg badania, najwiecej firm, bo okoto jedna trzecia,
doswiadczyto w ubiegtym roku od jednego do trzech cyberatakdw.
21 procent twierdzi, ze odnotowata ich od 4 do 9, a 6 procent
podmiotéw, ze zostaty zaatakowane co najmniej 30 razy w ciggu
dwunastu miesiecy. Czesto powodowato to wielomilionowe straty.

Zdecydowana wiekszos¢ firm nie ma jednak zatrudnionych
specjalistéw od cyberbezpieczenstwa czy nawet RODO. Fakt, nie
wszystkie musza. Mozna i warto takie zadania powierzy¢ przeciez
profesjonalistom. Ale i oni nie zatatwig wszystkich problemow,
bo najstabszym ogniwem kazdej firmy sa... jej pracownicy, ktorzy
instalujg programy na stuzbowych komputerach, korzystajg

z rozmaitych aplikacji na smartfonach, otwieraja

podejrzane maile itp., itd.

Rozeslijcie im wiec prosze ten plik pdf — raport Interaktywnie.com
0 RODO i cyberbezpieczenstwie. To podstawowe kompendium
wiedzy, ktore przyda sie praktycznie w kazdym dziale
przedsiebiorstwa, a przede wszystkim w marketingu.

Zapraszam do lektury

Tomasz Bonek, prezes zarzadu i redaktor naczelny
Interaktywnie.com
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inCV.pl

ul. Sienkiewicza 22 E-mail: kontakt@incv.pl
60-818 Poznan Strona www: www.incv.pl
Telefon: 61 847 40 07

inCV to narzedzie do otrzymywania, przechowywania oraz zarzadzania CV
kandydatéw we wszystkich procesach rekrutacyjnych w Twojej firmie.

INCV to:

- tworzenie rekrutacji na nowe stanowiska

- bezpieczne udostepnianie CV

- automatyczne usuwanie danych osobowych po okreslonym terminie

- mozliwos¢ wysytania wiadomosci do kandydatéw i komunikacja z nimi
- mozliwos¢ dodawania komentarzy do CV kandydatéw

Grupa Krotoski-Cichy, Volkswagen Group Polska, Globe Group, B2Net, Globe System,
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J SINERSIO

Sinersio Polska Sp. z 0.0.

ul. Inzynierska 8 E-mail: office@sinersio.com, sprzedaz@sinersio.com
67-100 Nowa Sél Strona www: sinersio.com
Telefon: +48 68 411 44 40, +48 68 411 44 52

Oferujemy ustuge chmury obliczeniowej Sinersio Cloud w modelu laaS. Doradzamy w zakresie
doboru infrastruktury IT pod projekty biznesowe. Specjalizujemy sie w hostingu systemaow
ERP, CRM, WMS, DMS i innych branzowych. Posiadamy wiasne, bezpieczne i niezawodne

data center. Zapewniamy ciggto$¢ dziafania i wsparcie techniczne w trybie 24/7/365.

Pako Lorente, Kaczmarek Electric S.A., Ekoenergetyka, Piotr i Pawet, Elektrocieptownia
Andrychow, PaulaFish, Narodowe Centrum Badar i Rozwoju (NCBIR), Naukowa
i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (NASK PIB).
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KTO MUSIWDROZYC
| STOSOWAC RODO

Kaja Grzybowska

redaktor Interaktywnie.com

kg@interaktywnie.com



RODQ, czyli Rozporzadzenie Ogodlne
o Ochronie Danych Osobowych
(zang. GDPR, czyli General

Data Protection Regulation),

rok temu wywotywato panike
przedsiebiorcow, przerazonych
Wizjg astronomicznych kar, jakie
grozg za nieprawidtowosci. Mozna
juz stwierdzic, ze rzeczywisto$¢
nie jest tak straszna jak
prognozowano, Mimo ze zasady
gry na rynku danych rzeczywiscie
znacznie sie zmienity.

RODO.

Przeczytaj catg tre$¢ Rozporzadzenia.

Raporty interaktywnie.com - RODO i cyberbezpieczeristwo

RODO weszto w zycie juz 24 maja 2016
roku, ale dopiero od 25 maja 2018 roku jego
przepisy zaczety obowigzywac i widmo

kar - a moga siegac nawet 20 mln euro

lub 4% obrotu z poprzedniego roku - stato
sie realnym zagrozeniem. Wszyscy tez
zrozumieli, ze - mimo nagfasniania gtéwnie
zwigzanych z RODO absurddw przepisy
Rozporzadzenia trzeba traktowac powaznie.

Za pierwszy przykfad postuzyta Portugalia,
ktérej organ nadzorczy w tym kraju

- Comissao Nacional de Protecao de Dados
(CNPD) - natozyt kare w wysokosci 400 tys.
euro na szpital w Barreiro Montijo.

Za nig poszty nastepne panstwa. W Austrii
zdecydowano o natozeniu kary w wysokosci
4800 euro za zle umiejscowiony monitoring.

W Stuttgarcie komisarz ds. Ochrony
danych osobowych dla Niemieckiego kraju
zwigzkowego Badenia-Wirtembergia Stefan
Brink poinformowat o natozeniu na sie¢
spotecznosciowa Knuddels grzywny

w wysokosci 20 000 euro. Powodem
natozenia kary byto nieprawidtowe
przechowywanie haset uzytkownikow,
a doktadniej brak mechanizmoéw
szyfrowania danych. Niemiecki urzad
uznat, ze firma z Karlsruhe naruszyta
obowigzek zapewnienia bezpieczenstwa
danych osobowych.

W Polsce pierwsza kare UODO wymierzyt
w marcu 2019 za niedopetnienie obowigzku
informacyjnego. Firma, ktéra przetwarzata
w celach marketingowych dane pozyskane
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Takie linki, ze az liny
Wzmocnij swoje SEO. Wykorzystaj potencjat

serwisow odwiedzanych przez przeszto
20 mln internautéw.
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ze zrédet publicznie dostepnych, m.in. z Centralnej Ewidencji

i Informacji Dziatalnosci Gospodarczej (CEIDG), musi zaptaci¢ ponad
943 tys. UODO uznat bowiem, ze powinna ona poinformowac
wszystkich (poinformowata jedynie tych, do ktérych miata kontakt
mailowy) wiascicieli danych o ich przetwarzaniu i nie ma znaczenia
fakt, ze byty one wczesniej dostepne w ogdlnych bazach. Brak takiej
informacji oznaczat, ze bardzo wiele 0séb zostato pozbawionych
mozliwosci skorzystania z przystugujgcych im praw. Nie mogty

np. sprzeciwic sie dalszemu przetwarzaniu, zgdac¢ sprostowania
albo nawet ich catkowitego usuniecia.

Wedtug Europejskiej Rady Ochrony
Danych ztozono ponad 42 tys. skarg
do krajowych organéw nadzorczych

(w Polsce prawie 2 500 skarg
do Prezesa Urzedu Ochrony
Danych Osobowych).

Zrédfo: komunikat ODO 24 | Interaktywnie.com

Na wysokos¢ kary wptynat fakt, ze firma zdawata sobie sprawe
z niedopatrzenia, ale nie podjeta dziatart zmierzajacych
do naprawienia szkody. Postawa administratorow miata
niebagatelne znaczenie dla UODO takze w przypadku drugiej

Raporty interaktywnie.com - RODO i cyberbezpieczeristwo

sprawy, ktéra dotyczyta jednego ze zwigzkdw sportowych.
Udostepnit on na stronie internetowej dane sedzidéw (w tym ich
adresy i numery PESEL), zdajac sobie sprawe, ze to niedozwolone
dziatanie. Przez po6t roku nie zrobit jednak nic, by naprawic btad.

Czym jest unijne rozporzadzenie o ochronie
danych osobowych i jak nalezy je stosowac?

Ogolng ideg stojaca za wprowadzeniem Rozporzadzenia jest
przywrocenie kontroli nad danymi ich wiascicielom,
czyli obywatelom. RODO przyznaje im prawo m.in do:

» przeniesienia danych;
» wgladu i dostepu do swoich danych;
» ich usuniecia (,Prawo do bycia zapomnianym”).

Tym samym naktada na firmy przetwarzajgce dane obowigzek
wprowadzenia procedur, ktore domysinie bedg nastawione na ich
ochrone (privacy by design i privacy by default).

W praktyce oznacza to, ze proces przetwarzania ma byc
zaprojektowany tak, zeby maksymalnie zredukowac ryzyko
ewentualnych wyciekdw, co wigze sie tez z obowigzkiem
rejestrowania poszczegolnych czynnosci i etapow przetwarzania,
a takze wyznaczeniem 0sob, ktére bedg za nie odpowiedzialne.
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Tylko wtedy obywatele bedg mieli gwarancje, ze w kazdej chwili
i bez zbednej zwtoki bedg mogli skorzystac z np. prawa do bycia
zapomnianym. W innym przypadku, kiedy nie wiadomo kto,

CO i po co przetwarza, bytoby to niewykonalne. Firmy muszg
wiec wykorzystywane dane (takze te, ktére zebrane zostaty przed
wprowadzeniem RODO) zlokalizowac i stworzy¢ techniczne
zaplecze, ktére bedzie umozliwito ich skuteczne wyczyszczenie.

RODO nie precyzuje krok po kroku, jak modelowy proces
przetwarzania powinien wygladac. Zobowiazuje jedynie
do ,adekwatnej” ochrony powierzonych danych.

Jak RODO wptyneto na dziatania marketingowe

RODO okresla, ze przedsiebiorca moze przetwarzac tylko te
informacje, ktore sg niezbedne do swiadczenia ustug klientom,
co wyklucza zbieranie danych ,na zapas”. Dane mozna wiec
przetwarza¢ w minimalnym zakresie, zarowno jesli chodzi o ich
zakres, jak i czas ich przechowywania. Zmienito sie wiec duzo, jesli
chodzi o tzw. profilowanie. Wykorzystywanie danych,

ktore do tej pory mogty byc¢ agregowane i uzywane np. do
lepszego dopasowywania ofert bez wiedzy klienta, teraz jest
uzaleznione od jego zgody. Ale to tylko jedno z wielu wyzwan.

W cyfrowej rzeczywistosci, ktora w duzej mierze zyje z danych,

poczatkowo trudno byto nawet zdefiniowac, czym sg dane
osobowe i czy w zwigzku z tym pliki cookies tez podlegajg

aporty interaktywnie.com - RODO i cyberbezpieczenstwo

ochronie. Odpowiadajg co prawda za $ledzace nas reklamy,

ale przeciez nie umozliwiajg identyfikacji z imienia i nazwiska. ..
Watpliwosci, na tamach Interaktywnie.com rozwiata, Agnieszka
Swigtek-Drus, rzecznik prasowy Urzedu Ochrony Danych
Osobowych, stwierdzajac, ze:

- Plik cookies nalezy uzna¢ za dang osobowg, jesli inne
okolicznosci, takie jak: czas, miejsce, w ktérym zostat on
zapisany, lub jego zawartos¢ z duzym prawdopodobienstwem
umozliwiaja identyfikacje osoby, ktérej dotyczy.

Powazne potraktowanie kwestii wiasnosci danych wymusito na
przedsiebiorcach - nie tylko internetowych - zmiane w mysleniu

o relacji z klientem. RODO zmusito ich do tego, by - po pierwsze

- jasno informowali klientéw o swoich dziataniach, a - po drugie -
by robili to w sposob, ktéry zapewni ich przychylnosc. Ostatecznie
klient moze, ale nie musi zgodzic sie na przetwarzanie swoich
danych, trzeba wiec go przekonac.

Regulaminy e-sklepow w wiekszosci musiaty zostac przettumaczone
Z prawniczego na jezyk powszechny, a tzw. checkboksy,

ktére zaznaczalismy celem udzielenia niezbednych zgdéd,

nie mogty by¢ juz domysinie odhaczone na,tak’.

Ochronie podlegaja jednak nie tylko dane, ktére przekazujemy
sklepom podczas zakupow, ale takze te zawarte w korespondendji
mailowej i systemach marketing automation. By realizowac



Czy udzielenie agencji marketingowej dostepu do plikéw cookies jest
powierzeniem danych osobowych?

Udzielenie innemu podmiotowi dostepu do zarzqgdzanych przez nas danych osobowych
lub danych umozliwiajqgcych identyfikacje osob, ktérych one dotyczq, zebranych za pomocq
innych narzedzi, nalezy uzna¢ za powierzenie przetwarzania.

Kazde powierzenie przetwarzania danych, zgodnie z art. 28 ust. 3 RODO, moze by¢
realizowane wylqcznie na podstawie umowy lub innego instrumentu prawnego,

ktére podlegajq prawu Unii lub prawu paristwa cztonkowskiego i wiqzq podmiot
przetwarzajqcy i administratora, okreslajq przedmiot i czas trwania przetwarzania, charakter
i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotyczq,

a takze obowiqzki i prawa administratora.

Czy nadanie agencji marketingowej dostepu do Google Analytics jest
powierzeniem przetwarzania danych osobowych?

W kontekscie Google Analytics nalezy mie¢ na uwadze, ze nie zawsze bedzie dochodzito

do przetwarzania danych osobowych, gdyz nie zawsze Google Analytics wykorzystuje

petne adresy IP komputeréw, z ktorych pobiera informacje. O przetwarzaniu danych
osobowych w kontekscie Google Analytics w pefnym zakresie nie mozna méwic np. wowczas,
jesli administrator, wigczajqc Google Analytics, uzyt funkcji_anonymizeip, ktéra na
najwczesniejszym etapie zbierania danych anonimizuje uzytkownika, zastepujqc ostatni
oktet adresu IP jego urzqdzenia zerami.

Kiedy identyfikator internetowy staje sie danq osobowq?

Zgodnie zmotywem 30 preambutly do RODO, identyfikatory internetowe - takie jak adresy
IP, identyfikatory plikéw cookie — generowane przez ich urzqdzenia, aplikacje, narzedzia

i protokoly, czy tez inne identyfikatory, generowane na przyktad przez etykiety RFID

nalezy uznac za dane osobowe, jesli czas, miejsce i kontekst, w ktorym one sie pojawiq

w pofqczeniu z unikatowymi identyfikatorami i innymi informacjami dostepnymi w systemie
informatycznym moggq byc wykorzystywane do zidentyfikowania oséb, ktérych one dotyczq.

Agnieszka Swiatek-Drus

rzecznik prasowy Urzedu Ochrony Danych Osobowych
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obowiazki wynikajace z RODO zgodnie z wymogami, konieczne
stato sie sprawdzenie, jak radzg sobie w tym zakresie dostawcy
naszego oprogramowania, cho¢ na tym polu, zwtaszcza ci
najbardziej znani, raczej nie pozwalali sobie na nonszalancje.

RODO w HR

Zmiany przepisdw zwigzanych z ochrong danych osobowych
dotycza rowniez dziatow HR, ktére co dzien zarzadzajg danymi
wszystkich - przysztych i obecnych - pracownikow.

Informacje, ktore trafiajg na biurka HR-owcow - tak samo jak
wszystkie inne - podlegajg zwiekszonej ochronie i zamkniecie
nadestanych CV na klucz w szufladzie nie wystarczy, by za taka
jg uznac¢. W sukurs HR-owcom idg wiec techniczne rozwigzania,
ktére dajg mozliwos¢ pseudonimizacji, anonimizacji czy
szyfrowania danych osobowych i zapewniajg odpowiedni
poziom integralnosci systemu ich przechowywania.

Zakres danych, jakiego pracodawca moze od nas zagdac
pozostaje bez zmian, ale - co wazne - nie mozna juz uzalezniac
od nich wykonania umowy (jesli przetwarzanie danych
osobowych nie jest niezbedne do jej wykonania). RODO
wprowadza tez catkowity zakaz przetwarzania przez pracodawce
danych wrazliwych, dotyczacych: natogdw, stanu zdrowia

czy orientacji seksualnej a w przypadku, gdy dane przekazywane
sg zewnetrznym agencjom rekrutacyjnym konieczne staje sie



udostepnienie informacji o tym, kto, kiedy i w jaki sposob bedzie
miat do nich dostep.

Jak unikna¢ kary za niedopatrzenia
zwigzane z RODO?

RODO nie precyzuje, co uwazane jest za adekwatny poziom
ochrony danych, wiec tym bardziej, nie moze precyzowac,

jak zorganizowac procesy ich przetwarzania ani jakich technologii
w tym celu uzy¢. Dla polskich przedsiebiorcow, ktorzy w dobrg
wole urzednikow nie ufajg, to duze wyzwanie.

Kazda firma inaczej jednak przetwarza informacje, musi wiec
indywidualnie oszacowac ryzyko i dopasowac do niego
odpowiednie procedury. Inne powinny obowigzywac lokalny salon
fryzjerski, a inne globalng korporacje, ale - bez wzgledu na wielko$¢
firmy i skale jej dziatania - porzadek zawsze nalezy rozpoczac

od zlokalizowania wszystkich danych pozostajacych w obiegu.
Nastepnym krokiem powinno by¢ zdefiniowanie zagrozen (rowniez
tych uwzgledniajacych czynnik ludzki) i przeprojektowanie
procesow tak, by je zneutralizowac. Zebrane procedury nalezy tez
zakomunikowac wszystkim pracownikom, a wiascicieli danych
informowac o ich przetwarzaniu.
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W ewentualnych rozmowach z UODO kluczowe znaczenie
ma bowiem merytoryczne uzasadnienie zastosowania takich,
a nie innych procedur i narzedzi. W praktyce, w przypadku
matych firm, wazne bedzie wiec np. legalne i aktualizowane
oprogramowanie komputerowe i czytelne oraz zrozumiate
dla kazdego pracownika procedury.

W przypadku wiekszych podmiotow, sprawa nieco sie komplikuje.
Przedstawiciele sektora IT zwracajg uwaga na to, ze nawet

w najwiekszych, danymi do niedawno zarzgdzato sie czesto

w najlepszym razie za posrednictwem excela.,Systemy zgodne
z RODQ" ktérych wysyp przypadt na drugg potowe 2018 roku,
tez jednak nie sg jednoznaczng odpowiedzig. RODO w zadnym
miejscu nie precyzuje, co moze oznaczac ten termin. Wybor
technologii powinien by¢ rozpatrywany w kategoriach
atrybutoéw, z ktorymi sie wigze. System, ktory agreguje dane,
ktore przetwarzamy musi wiec by¢, bezpieczny, integralny

i dawac mozliwos¢ dostepu do danych w nim zawartych.
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RODO to Ogdlne Rozporzadzenie

o Ochronie Danych Osobowych,
ktore weszto w zycie 25 maja 2018 .
Wprowadzito ono takie same zasady
ochrony danych osobowych na
terenie catej Unii Europejskiej, we
wszystkich branzach. Wymagato
takze zmian w polskim Kodeksie
pracy i ustawie o ochronie

danych osobowych. RODO

naktada na pracodawcow szereg
obowigzkéw zwigzanych m.in.

z dostosowaniem prowadzonych
procesoOw rekrutacji do nowych
wymagan. Dlatego tez systemy HR,
z ktérych korzystajg firmy, muszg by¢
adekwatne do nowych przepisow.
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Gtéwnym zadaniem RODO jest
wprowadzenie transparentnosci w zakresie
przetwarzania danych osobowych.

Te regulacje sg dla pracodawcow
problematyczne, ale samo wprowadzenie
nowych standardéw do dziatéw HR firm

to jedno. Inng sprawag jest ich utrzymanie
na kazdym etapie procesu rekrutacji.
Tymczasem, zgodnie z wytycznymi organu
nadzoru (UODO) w 2019 . kontrole

dotyczyc¢ beda whasnie obszaru rekrutacji.

W dokumentach aplikacyjnych, takich

jak CV, listy motywacyjne i referencyjne
oraz zyciorysy, znajduje sie sporo informagji
o kandydatach. Na ich podstawie dziat
kadr zbiera dane osobowe potencjalnych
pracownikow. W swietle prawa jako

pracodawca mozesz gromadzic¢ jedynie
te informacje o aplikantach, ktoére s
niezbedne do przeprowadzenia procesu
rekrutacji i wytonienia pracownika

o wymaganych kwalifikacjach. W ten
sposob stajesz sie administratorem ich
danych osobowych.

Mozesz przegladac informacje

o kandydatach i sposrod nich wybierac.
Powinienes jednak zachowac przy tym
srodki ochrony danych osobowych zawarte
w RODO. Musisz zapewnic¢ bezpieczny
obieg dokumentow aplikacyjnych

i chronic je przed osobami postronnymi.
CVilisty motywacyjne nie mogg zatem
krazy¢ miedzy pracownikami Twojej firmy,
ktorzy nie biorg udziatu w rekrutacji. Muszg



by¢ takze odpowiednio przechowywane i usuwane po okre$lonym
czasie w skuteczny i trwaty sposéb (np. poprzez zniszczenie

lub odestanie). Zapewnienie bezpieczenstwa danym dotyczy takze
najchetniej wybieranej metody pozyskiwania CV od kandydatéw,
czyli rekrutacji przez Internet.

Twoim obowigzkiem jest zapewnienie najwyzszych standardéw
przetwarzania i ochrony danych. Warto sie o to zatroszczy¢, bo
kary, jakie moze natozy¢ UODO za niestosowanie sie do
rozporzadzenia, s powazne. Siegajg 20 min euro lub 4 %
rocznego Swiatowego obrotu spotki.

Tak dotkliwe sankcje sprawiaja, ze RODO trzeba traktowac
powaznie, tym bardziej, ze nieznajomos¢ przepisow nie zwalnia
zich przestrzegania. Najwyzszy czas zatem przyjrzec sie wiasnym

standardom przetwarzania i ochrony danych w procesie rekrutacji.

Czy masz wdrozone procedury
RODO w swoim dziale HR?

» Czy CV, ktére otrzymujesz od kandydatow, trafiajg tylko
na okreslong skrzynke e-mail i nie sg rozsytane dalej?

» Czy zawsze kasujesz otrzymane CV w okreslonym
terminie po zamknieciu rekrutacji?

» Czy jezeli otrzymasz zadanie usuniecia danych kandydata,
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bedziesz w stanie tatwo

zlokalizowac, czy masz Problemy jakie
takie CV oraz do kogo napotykaja rekruterzy
mogto trafi¢?
. . CV z régrwyeh 2rédel trafiajg na
y Czy wiesz, kiedy dany ] i e
kandydat wyrazit zgode
na przetwarzanie
i ? N Cvm:;iﬁrr\::;;“?i:“r: Ta pomoc:
swoich danych? <) praccunon prslane 12 pomocy
y4 powyiszych pytaﬁ @ Pugankr-ig:iullukru_ldcji CVninsq

odpowiedziates ,nie’,
to procedury RODO w procesie
rekrutacji w Twojej firmie

: o Q
wymagaja rewizji.
Dodatkowo zwrd¢ uwage
na to, czy przechowujesz CV &
kandydatéw na dysku wspolnym,
do ktérego dostep ma wiecej niz
jedna osoba? A moze zdarzyto )

Ci sie przestac CV kandydata
do innej osoby w firmie za
pomocy poczty elektronicznej?

Jezeli na ktorekolwiek I

Trudno jest okredlic gdzie doktadnie trafito
CV i skad nalezy je usunad na ewantualng
prodhe kandydata.

CV kandydatdw sq przechowywane na
wspolnym dysku, do ktdrego ma dostep
wiece] osob

Problematyezne jest okreslenie, kiedy prrez
kandydata zostala wyrazona zqgoda na
przetwarzanie danych.

Takie dziatanie stanowi naruszenie przepiséw RODO!



Dlaczego procedury RODO
w rekrutacji sg tak wazne?

Prowadzenie procesu rekrutacji za posrednictwem systemow
wymaga od pracodawcy:

wykazania podstawy prawnej przetwarzania
danych kandydatow,

zapoznania kandydata z informacjg
0 przetwarzaniu jego danych osobowych,

zbierania zakresu danych zgodnie z przepisami
o ochronie danych osobowych,

identyfikowania okreséw przetwarzania danych
w zaleznosci od prowadzonej rekrutadji,

usuwania danych osobowych zgodnie
z okreslonymi okresami ich przetwarzania,

usuwania danych osobowych w przypadku
cofniecia zgody na ich przetwarzanie,

nadawania upowaznien pracownikom majacym
dostep do danych kandydatow,
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» eksportu danych kandydatéw w celu realizadji
prawa do przeniesienia danych.

Wdrozenie i przestrzeganie procedur RODO to zadanie

dla wykwalifikowanego zespotu, ktérego cztonkowie znaja
sie na prawie i branzy IT oraz majg wiedze i do$wiadczenie
w dziedzinie bezpieczenstwa informacji i przetwarzania
danych osobowych...

..tylko gdzie ich znalez¢? Prawda jest taka, ze nie musisz szukac
ludzi. Wystarczg odpowiednie narzedzia. Niektore portale

z ogtoszeniami o prace oferujg systemy zarzgdzania CV. Niestety,
w wiekszosci przypadkéw wymagane jest wowczas korzystanie
tylko i wytgcznie z ogtoszen na jednym, konkretnym portalu.

Co wiecej, jesli nawet rekrutujemy kandydatow poprzez

wiele réznych portali, to ich dane znajdg sie w kilku bazach.

To jednak nie jedyny problem. Co zrobic¢ woéwczas z aplikacjami
kandydatow, ktére zostaty przestane nie przez portal, lecz trafity
do skrzynki elektronicznej, pocztowej lub zostaty przyniesione
do sekretariatu firmy? Portale z ogtoszeniami o prace nie sg
zatem odpowiednim rozwigzaniem, ktore sprosta wymaganiom
stawianym przez RODO.

W tej sytuacji najpewniejsze bedzie korzystanie z jednego
systemu, ktory pozwoli Ci kompleksowo zarzgdzac i przy tym
kontrolowac kazdy etap rekrutacji.



Rozwigzanie to inCV.pl Co umozliwia inCV.pl?

Stoimy przed podobnymi wyzwaniami, co Ty, wiec przygotowalismy » prowadzenie procesu rekrutacji zgodnie z obowigzujgcymi
skuteczne rozwigzanie w bardzo przystepnej cenie. inCV to narzedzie, przepisami, a w szczegolnosci z RODO,

dzieki ktoremu mozesz bezpiecznie otrzymywac, przechowywac

i zarzadzac¢ CV kandydatéw na kazdym etapie procesu rekrutacyjnego. » dokumentowanie faktu udzielenia zgody na przetwarzanie
inCV to gwarancja wdrozenia zgodnych z RODO srodkéw w zakresie danych kandydata oraz zapoznania sie z obowigzkiem
ochrony powierzonych Ci danych osobowych. informacyjnym (co jest wymagane przez RODO), a takze:

Jak to dziata?

. - Umiesé agtoszenie o prace na swoim ulubionym 8
portalu ogloszeniowym lub na swojej stronie Tworzenie rekrutacii na nowe stanowiska,
intermetowel. J
. Udostepnianie CV tylko wewnatrz aplikacji, co 1
r ) . N zapewnia bezpicezng kontrolg dostepu da danyeh
Pod ogtoszeniem wklej link do rekrutacyi, za Co | kandydatdw (tylko pracownik mode praegladac CV),

l pomocy ktdrego kandydaci ztoza CV,
Ustawienie automatycznego

y - Przegladaj ogtoszenia w aplikacji inCV i komunikuj |
? Q J] Og'll 5 pl II jiing uj l usuwania danych esabowych po okredlonym
| n sigz v oraz wspatpracownikami i & i
‘ terminie od zakonczenia rekrutaci.

{wszystko zgodnie z RODOI.

Modliwode wysylania wiadomaosci do :
kandydatéw | komunikacja 2 nimi.

PROSTE :) | to wszystko punkt po punkcie zgodnie z RODO! ®

Tyle wystarczy, by przetwarzac¢ dane kandydatéw zgodnie z prawem, o Y kandycdatim,
z czystym sumieniem i bez obawy przed kontrolg UODO. @;
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lle kosztuje inCV.pl?

WinCV.pl przewidzielismy 3 podstawowe pakiety
w cenach od 99 zt netto/m-c do 499 zt netto/m-c.
Mozliwe jest rowniez rozwigzanie indywidualne,
instalowane na serwerze Twojej firmy oraz integracja
z innymi systemami w Twojej firmie.

Zdajemy sobie sprawe, ze kazde narzedzie najlepiej
sprawdzic¢ przed zakupem.

Dlatego dajemy naszym Klientom mozliwos¢
darmowego przetestowania inCV.pl przez okres

30 dni.

Sprawdz inCV.pl juz teraz na www.incv.pl
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http://www.incv.pl

CYBERATAKI NA FIRMY.
SKALA, KONSEKWENCIE,
MOZLIWOSCI OBRONY

Przemystaw tawrowski
redaktor Interaktywnie.com i ’ »

pl@interaktywnie.com




Juz ponad potowa firm narazona
jest na cyberataki. Jak pokazuja
badania, przedsiebiorcy boja sie
nie tylko pojedynczych

hakeréw czy zorganizowanych
grup zajmujgcych sie
cyberprzestepczosci, ale

takze wtasnych pracownikow.
Pozytywnym aspektem jest fakt,
ze wiekszos¢ z nich zdaje sobie
sprawe z zagrozenia i w najblizszym
czasie planuje inwestycje majace
na celu poprawe ochrony IT.
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Wedtug opublikowanego w kwietniu 2019
roku raportu KPMG, w 2018 roku 68 procent
polskich firm zostato dotknietych zjawiskiem
cyberprzestepczosci. Rok wczesniej 82
procent przedsiebiorstw doswiadczyto
przynajmniej jednego cyberincydentu.
Poprawa sytuacji dotyczy réwniez liczbe firm,
ktére w ubiegtym roku odnotowaty wzrost
liczby cyberatakow. Byto ich 25 procent

-t0 0 12 pkt. procentowych mniej rok

do roku. Z kolei spadek liczby tego typu
incydentéw zanotowato 8 procent firm,
wobec 5 procent w 2017 roku. W oczach
przedsiebiorcow poprawa jest jednak
odbierana jako iluzoryczna, gdyz 7 na 10
firm uwaza, ze liczba zaobserwowanych
prob cyberatakow pozostata w 2018 roku

na podobnym poziomie, co rok wczesnie).

Liczba cyberatakéw oraz odsetek
firm, ktérych one dotyczyty na
przestrzeni 2018 roku

0 atakéw - 33 procent firm

od 1 do 3 atakdéw - 33 procent firm
od 4 do 9 atakéw - 21 procent firm
od 10 do 29 arakoéw - 8 procent firm
30 i wiecej atakow - 6 procent firm

VOV VYV

Zrddto: KPMG

lle zatem prob cyberatakow wykonano?
Wedtug ekspertéw F-Secure, druga potowa
2018 roku przyniosta ich czterokrotny
wzrost, a ich ostateczna liczba wyniosta

az 813 mlin. Najczestszym zrédtem
pochodzenia atakow sg Stany Zjednoczone.



Na drugim miejscu znalazta sie Rosja, a na kolejnych Wtochy
i Wielka Brytania. Trzeba jednak zauwazy¢, ze atakéw z USA byto
prawie 5-krotnie wiecej niz z Rosji.

Liczba zarejestrowanych cyberatakdw w podziale na
kraje w drugiej potowie 2018 roku (w min)

USA 306
Rosja 92
Wiochy 58
Wielka Brytania 39
Niemcy 33
Kanada 22
totwa 15
Francja 93

fo: F->ecure

Zrodro

Autorzy cyberatakéw. Hakerzy czy pracownicy?

Kogo zatem najbardziej obawiaja sie firmy? Wedtug danych KPMG,
okoto 84 procent przedsiebiorcow jako zrodto ataku podaje
hakerow. Ponad potowa wskazuje réwniez na zorganizowane
grupy przestepcze lub cyberterrorystow. Co ciekawe, rownie duzo
firm upatruje realnego zagrozenia wsrod wiasnych pracownikéw.

Jak wynika z raportu Cisco, to ludzie korzystajacy z systemow
w firmie sg najstabszym ogniwem w faricuchu zabezpieczen.
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/ jednej strony zachowania pracownikéw powodujgce potencjalne
zagrozenie moze wynikac z ich nieSwiadomych dziatan. Wedtug
badan, najczesciej dotycza one otwierania zatgcznikdw nieznanego
pochodzenia zawartych w mailach. Zto$liwe oprogramowanie

w okoto 1/3 przypadkdw wysytane jest poprzez pliki MS Office
oraz skompresowane pliki. Na trzecim miejscu znajdujg sie pliki

w formacie pdf.

Najwieksze zagrozenia

Jakich typow atakéw najbardziej obawiajqg sie
przedsiebiorcy?

» Wedtug danych KPMG, najczesciej wymieniaja
oni tzw. malware, czyli wyciek danych za
posrednictwem ztosliwego oprogramowania.
» Rownie czesto obawiajg sie oni tzw. ransomware,
czyli oprogramowania szpiegujacego i szyfrujgcego dane.
» Jako potencjalne zagrozenie wymieniana jest rowniez
kradziez danych przez pracownikéw oraz zaawansowane
kierunkowe ataki APT (z ang. Advanced Persistent Threat).
» Wsrdd zagrozen pojawia sie rowniez phishing,
» ataki na btedy w aplikacjach
» czy podstuchiwanie ruchu i ataki Man-in-the-Middle.

Wedtug danych Xopero Software to zaniedbania pracownikow sg
wynikiem az 48 procent cyberatakéw. Aby zmniejszyc to ryzyko



niezbedne jest zatem odpowiednie szkolenie zatogi z zakresu nie
tylko cyberbezpieczenstwa, ale takze ochrony wrazliwych danych.

Innym, duzo grozniejszym aspektem, sg dziatania wykonywane
rozmyslnie przez pracownikéw. W takim przypadku szkolenia
nie bedga oczywiscie skuteczne. Pomogg natomiast systemy
monitorujgce ich aktywnos¢ w trakcie pracy.

Jak sie ustrzec przed atakiem?

Dobrym rozwigzaniem pomagajgcym w ochronie danych
firmowych jest ich przeniesienie do chmury, czyli skorzystanie

z tzw. cloud computingu. Jak pokazujg badania przeprowadzone
przez Xopero Software, z rozwigzan cloudowych korzysta juz

Dlaczego firmy nie ufajq rozwigzaniom chmurowym

Mam wrazenie, Ze te statystyki o nieufnosci przedsiebiorcow do chmury majq swoje

podfoze w dwdch Zrédtach. Pierwszym jest dosc abstrakcyjny i nienamacalny charakter
rozwigzan cloudowych. Drugq przyczynq sq powszechne mity na temat chmury. Obawy

o to, Ze jest ona niebezpieczna, droga czy mato wydajna sq bezpodstawne. Dostawcy ustug
chmurowych korzystajq z takiego poziomu zabezpieczen, ktorego wdrozenie w pojedynczym
przedsiebiorstwie jest co najmniej nieoptacalne, a czesto wrecz niemozliwe

| Bartosz Jurga
8™ 2 Head of Sales w Xopero Software
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50% firm. To sporo zwazywszy na fakt, ze tylko 58,3 procent
przedsiebiorcow uwaza to rozwigzanie za bezpieczne. Z kolei
wedtug IDC, az 9 na 10 firm wykorzystuje cloud computing.

W swoich przewidywaniach firma idzie jeszcze dalej, gdyz wedtug
niej, do 2025 roku biznes przeniesie 60 procent danych do chmury.
Widac zatem, ze zalety tego rozwigzania przewyzszajq strach, jaki
ono budzi. Cloud computing to nie tylko wygoda i niski koszt
utrzymania i wdrozenia, ale takze - wbrew obiegowej opinii

- bezpieczenstwo.

Chmura’oferuje réwniez rozwigzania SECaa$ (z ang. Security-as-
a-Service). Zabezpieczenia te szybko ewoluujg wraz z nowymi
zagrozeniami. Wedtug szacunkow, globalna wartos¢ tego rynku
wyniesie w 2020 roku okoto 8,5 mld dolardw. Firmom nie optaca
sie zatem budowac strzezonej serwerowni i wolg oddac dane

w rece specjalistow.

Inwestycje na bezpieczenstwo

Zdaniem ekspertow z Xopero Software, prawie potowa
przedsiebiorcow deklaruje chec zwiekszenia wydatkow

na bezpieczenstwo IT. Jak wynika z informacji przestanej

do Interaktywnie.com, najwieksze inwestycje firmy planuja

w obszarze backupu i rozwigzan disaster recovery, czyli
zapasowych centrow danych, ktére w razie awarii sg w stanie

w krotkim czasie przeja¢ najwazniejsze funkcjonalnosci. Wedtug
danych, che¢ wdrozenia wtasnie takich zabezpieczen deklaruje



niemal 65 procent firm. Przy tym 48 procent z nich zamierza
zwiekszy¢ naktady takze na antywirusy, oprogramowania
antyspyware lub firewall. Z kolei z danych PWC wynika,

ze w polskich przedsiebiorstwach do tej pory najczescie]
wykorzystywanym zabezpieczeniem (53 procent) byly firewalle
aplikacyjne (WAF) oraz systemy detekcji wtaman (IPS/IDS),

na ktére zdecydowato sie 52 procent firm.

Odsetek firm deklarujacych przynajmniej dostateczna
dojrzatosc obszaréw zabezpieczen

» Co najwyzej w potowie analizowanych

przypadkéw (88 procent)
» W wiekszosci analizowanych przypadkéw (12 procent)
> W kazdym z analizowanych przypadkéw (0 procent)

Zroaro. KPMG

Dane KPMG pokazuja, ze firmy w najblizszym czasie planujg
wdrozy¢ lub zwrdéci¢ wieksza uwage na kilka kluczowych

dziatan majacych wptyw na bezpieczenstwo ich systemow
informatycznych oraz danych. Wéréd nich sg plany zapewnienia
Ciggtosci dziatania, wprowadzenia zabezpieczen na styku z siecig,
reagowanie na incydenty, bezpieczenstwo sieci wewnetrznej
(kontrola dostepu, segmentacja), a takze monitorowanie
bezpieczenstwa.
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Jak sie okazuje, obecnie niewiele firm jest w petni zadowolona

z wprowadzonych przez siebie zabezpieczen. W wiekszosci
analizowanych obszarow ochrone pozytywnie ocenia 12 procent
przedsiebiorstw, a 88 procent dobrze ocenia co najwyzej potowe
z nich. Dojrzatosc swojego systemu bezpieczenstwa na poziomie
petnym najwiecej firm okreslito w przypadku ochrony przed
ztosliwym oprogramowaniem. Najstabiej natomiast ocenili oni
natomiast swoje zabezpieczenia dotyczace urzadzen mobilnych.

Eksperci potrzebni od zaraz

Jak wskazuje 63 procent firm, najwiekszym problemem,

ktory wigze sie z budowag stabilnego systemu bezpieczenstwa

w firmie jest brak wykwalifikowanych pracownikéw. Wedtug
danych Cisco, w polskich firmach pracuje obecnie tylko okoto

5 tys. specjalistoéw z tej dziedziny. Przedsiebiorstwa zatrudniajace
nie wiecej niz 300 0s6b czesto decyduja sie zatrudni¢ osobe
odpowiedzialng za cyberbezpieczenstwo. Wieksi gracze
natomiast tworzg w tym celu dedykowany 2-3 osobowy

zespot. Mata podaz ekspertéw specjalizujacych sie

w tej dziedzinie sprawia, ze do rzadkosci nie nalezg zarobki

na poziomie 15 tys. zt brutto lub wiecej. Przydatnymi w pracy

na tych stanowiskach sg certyfikaty takie jak CISSP, CISA, CISM,
CRISC i Lead Auditor ISO 27001, ktére potwierdzajg odpowiednie
umiejetnosci. W gre wchodzg rowniez certyfikaty hakerskie

takie jak, CEH, GSEC, OSCP,



Problemem moze by¢ budzet

Mimo ze rozwigzania z zakresu cloud computingu sg znacznie
tansze, to i tak sporo firm boryka sie z niedostatecznym budzetem
przeznaczonym na poprawe cyberbezpieczenstwa. Z danych
KPMG wynika, ze ten problem sygnalizuje 61 procent firm.

Jak pisata firma Michael Page w swojej informacji prasowej
opublikowanej na tamach Interaktywnie.com, "nalezy zaznaczyc,
ze firmy bedac coraz bardziej sSwiadome zagrozen
cybernetycznych, coraz chetniej alokujg dodatkowe $rodki na ten
obszar. Potwierdzaja to m.in. dane zebrane przez analitykéw IDC,
z ktorych wynika, ze wydatki na odpowiednie rozwigzania - w tym
sprzet i oprogramowanie oraz ustugi - wyniosg w 2019 roku 27,3
mld dolaréw. Stanowi to wiec wzrost o 8,3 procent w stosunku

do ubiegtego roku”

Dane IDC pokazujg rowniez, ze w 2019 roku ponad potowa
wydatkow w Europie zwigzanych z bezpieczenstwem IT bedzie
dotyczy¢ ustug. Firmy wydadzg w ten sposob 14,8 mld dolarow.
Sktadac sie na to beda tzw. zarzgdzanie ustugami bezpieczenstwa

i ustugi integracyjne. Oprocz tego 8,6 mld dolarow obejma wydatki
zwigzane z oprogramowaniem, a 3,9 mld dolaréw ze sprzetem.
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10 trendéw zwiagzanych z cyberbezpieczenstem

Firmy technologiczne inwestuja coraz wieksze

zasoby w migracje do kultury zwinnego wytwarzania
oprogramowania, o niesie ze sobg koniecznos¢ implementacji
zautomatyzowanych mechanizmow dla zapewniania

jakosci oraz bezpieczenstwa produktéw i infrastruktury.

Korporacje wydzielajg znaczng czes¢ budzetow

na edukacje pracowniczg w zakresie cyberzagrozen,
skupiajac sie na zagadnieniach zwigzanych z inzynierig
spoteczng oraz atakami phishingowymi. Mozna spodziewac
sie zwiekszonych naktadéw na implementacje kultury
DevSecOps, zgodnie z ktérg kazdy pracownik jest
wspotodpowiedzialny za bezpieczenstwo organizacji.

Ataki ransomware nie znikng, gdyz sg zbyt dochodowe. Mozna
jednak spodziewac sie przeniesienia wektora ataku

na korporacyjne infrastruktury serwerowe, anizeli na komputery
prywatne uzytkownikow. Firmy bedg gotowe zaptacic¢

o wiele wiecej za odzyskanie dostepu do infrastruktury,

na ktorej opiera sie funkcjonowanie ich biznesu.

Biorac pod uwage ogromng skale wyciekéw danych
w 2018 roku, w tym roku firmy oczekujg o wiele wyzszego



bezpieczenstwa od swoich dostawcow oprogramowania.
Coraz szybciej zmierza sie w kierunku, w ktérym firmy
bedgce liderami bezpieczenstwa bedg zagarniac

wiekszg czesc rynku korporacyjnego, ktéremu zalezy

na stabilnej ustudze oraz poufnosci danych klientéw.

W roku 2018 widzielismy kilka drobnych pozwow
wynikajacych z ustawy RODO, ale to w 2019 zobaczymy
prawdziwie kosztowne sprawy sagdowe skierowane

w firmy, ktére nieodpowiednio zadbaty o procesy
bezpieczenstwa w swoich organizacjach i pozwolity

na wycieki wrazliwych danych uzytkownikow.

Organizacje rzagdowe rozpoczynajg prace nad analizg
wptywu cyfrowych technologii uzalezniajacych

na bezpieczerstwo narodowe oraz przygotowanie
planéw majgcych na celu zmniejszenie ich negatywnego
oddziatywania na zdrowie spoteczenstwa, gospodarke
oraz stan cyberbezpieczenstwa kraju.

Kampanie dezinformacyjne nabieraja jeszcze wiekszego
rozpedu, szczegolnie ze wzgledu na rozwadj technologii
sztucznej inteligencji, ktéra w coraz bardziej wiarygodny
sposéb pozwala preparowac wypowiedzi politykéw i innych
kluczowych osob.
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Ataki phishingowe stajg sie bardziej zaawansowane
i coraz czesciej wykorzystujg zaufane platformy stuzace
do dzielenia sie plikami, jak np. Google Drive.

Rozwiniecie sieci 5G oznacza jeszcze wiecej urzadzen
podtagczonych do Internetu Rzeczy. Loddweki, samochody,
kamery dla dzieci, konsole, telewizory i wiele innych
urzadzen pozwala cyberprzestepcom na zdalne
uzyskiwanie dostepu do prywatnych rejondw zycia.

Biorac pod uwage podejscie nowych pokoler do
prywatnosci w sieci, Smiatego dzielenia sie poufnymi
informacjami na portalach spotecznosciowych oraz
nierzadkie przypadki wyciekow danych, mozna spodziewac
sie wielu dyskusji na tym tle. Jest to temat bardzo
zaawansowany spofecznie, jednak zdecydowanie kazdy
dyrektor odpowiedzialny za bezpieczeristwo danych
powinien pozostawac na biezaco z formujgcymi sie
normami spotecznymi odnosnie prywatnosci w sieci.

Dawid Batut

ekspert w zakresie cyberbezpieczeristwa z TestArmy CyberForces




Mozliwe skutki biznesowe zagrozenia
dla przedsiebiorcow

To, co moze sie sta¢ w przypadku zbyt luznego podejscia

do tematdéw zwigzanych z cyberbezpieczenstwem pokazujg
przykfady. Dane dotyczace swoich pacjentow niedawno mogta
utracic¢ firma swiadczaca ustug medyczne z Massachusetts

w USA. Atak przeprowadzono za pomocg oprogramowania
szantazujgcego GandCrab.

- W ostatnich latach hakerzy szczegdlnie gustujg w atakach

na instytucje opieki zdrowotnej i ich zaplecze. Infekujg

systemy [T oprogramowaniem szantazujgcym (ransomware)
lub wstrzykuja ztosliwy kod, majacy za zadanie kradziez danych,
ktore nastepnie wykorzystywane sg w przysztych oszustwach

- komentuje w informacji prasowej Jakub Tarczyniski, inzynier
techniczny Bitdefender z firmy Marken.

Co ciekawe, fakt przeprowadzenia ataku wykryto dopiero
pottora roku po jego faktycznym dokonaniu. Firma odmowita
zapfaty okupu, a wiec nie mozna wykluczy¢, ze hakerzy moga
chcie¢ wykorzystac nielegalnie zdobyte dane. Mogli oni
wykrasc takie informacje jak imiona i nazwiska pacjentéw,

a takze ich adresy, daty urodzenia, numery ubezpieczenia
spotecznego, numery prawa jazdy czy nawet dane dotyczace
ich stanu zdrowia.
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Z kolei w inny haker wtamat sie do ambasady Meksyku

w Gwatemali i wykradt prawie 5 tysiecy poufnych dokumentow.
Zginety dane osobowe dyplomatow i obywateli Meksyku, w tym
kserokopie paszportéw, aktow urodzenia, wiz i kart ptatniczych
oraz informacje dotyczace immunitetéw, przywilejow, kosztow
medycznych. Haker wykryt luke w zabezpieczeniach serwera
obstugujacego te dokumenty, o czym poczatkowo poinformowat
urzednikow. Brak odzewu dotknat go jednak osobiscie, co byto
punktem zapalnym do dokonania cyberataku. Jak wida¢ nie tylko
zaniedbania w kwestii bezpieczenstwa IT mogg miec zte skutki.
W tym przypadku zlekcewazenie hakera okazato sie jeszcze gorsze
w skutkach.

Zgodnie z analiza firmy Mimecast - zarzgdzajacej wiadomosciami
Microsoft Exchange oraz Microsoft Office 365 - liczba atakow
phishingowych dynamicznie wzrasta. Od sierpnia 2018 do lutego
2019 zwiekszyta sie az 0 126% (1) Sporo, jak na tak krétki przedziat
czasu.

W ramach badania przeanalizowano tgcznie 28 407 664
wiadomosci mailowych dostarczonych do korporacyjnych skrzynek
pocztowych. Nadmienic¢ nalezy, ze wiadomosci te “przeswietlone”
zostaty uprzednio przez firmowe systemy bezpieczenstwa

i sklasyfikowane jako niegrozne. Czy faktycznie takie byty? Niestety,
w 463 546 sposrod nich odnaleziono ztosliwe adresy URL. Oznacza
to, ze srednio co 61. mail ladujacy w firmowej skrzynce odbiorczej
moze stanowic zagrozenie dla bezpieczeristwa firmy.



ARTYKUL PROMOCYIJNY

JAK CHRONIC SIE PRZED
ATAKAMI?

SOFTWARE | HARDWARE
POMOGA UNIKNAC
7AGROZEN.

Dyrektor ds. Wdrozert w Cloudware Polska

jé‘ - Marcin Sztanderski
NG,



W dobie rosngcych zagrozen

W sieci, coraz wazniejsze staje

sie dbanie o kwestie zwigzane

z bezpieczenstwem. Dotyczy

to zardwno matych, srednich, jak
i duzych przedsiebiorstw. O tym,
jak chroni¢ sie przed atakami,

w jakie rozwigzania inwestowac
oraz co obecnie grozi
organizacjom, opowiada Dyrektor
ds. Wdrozen w Cloudware Polska,
Marcin Sztanderski.
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Czy mozemy moéwic
o natezeniu ilosci cyberatakow
w ostatnich latach?

Poziom zagrozenia w zakresie wszelkiego
rodzaju atakow stale rosnie, przede
wszystkim z uwagi na fakt, ze istnieje coraz
wiecej metod i zrédet zagrozenia. Systemy
sg coraz bardziej skomplikowane, zachodzi
miedzy nimi coraz wieksza ilos¢ interakdji,
przez co przeptyw danych jest takze coraz
szybszy. Przez to uzytkownicy majg mniej
czasu na analize tego, co sie faktycznie
dzieje. Swietnym przyktadem jest zyskujgca
coraz wieksza popularnos¢ koncepcja
powszechnego wykorzystania API.
Systemy mozna bardzo tatwo zintegrowac,

ale trudno jest zapanowac nad tym kto,
kiedy i do czego ma dostep, przez co
organizacje czesciowo utracity - lub tracg -
kontrole nad przeptywem informacji.

Jak w takim przypadku radzic¢
sobie z tego typu zagrozeniami?

Remedium na tego typu wyzwania moze
by¢ system IBM Guardium, ktéry nadzoruje

i zabezpiecza dostep do danych
zgromadzonych w repozytoriach réznych
typow np. relacyjne bazy danych, pliki
pfaskie, dane nieustrukturowane. Co istotne,
system zapewnia bezpieczenstwo na
poziomie aplikacji, ale tez operatoréw
pracujacych bezposrednio przy
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repozytoriach danych. Jest to Swietne narzedzie dla wszystkich
organizacji, ktére gromadza duze ilosci danych, w tym dane
osobowe. A jak doskonale wiemy, nowe przepisy RODO sg bardzo
rygorystyczne rowniez w zakresie zabezpieczania danych

przez organizacje.

Obszar Security jest bardzo rozlegty,

w zwigzku z tym nasuwa sie pytanie: czy
oprocz samych danych, firmy powinny
zwrdci¢ uwage na inne aspekty?

Tak, kluczowym — i niestety najczesciej najstabszym — ogniwem
sg ludzie. W zwigzku z tym istotne jest, aby dostep pracownikow
do danych przedsiebiorstwa, w tym danych osobowych, funkgji
oraz proceséw odbywat sie w sposob kontrolowany i podlegajacy
weryfikacji. W tej sytuacji z pomocg przychodzg nam rozwigzania
z rodziny zarzadzania tozsamoscia (ldentity Management), ktére
z jednej strony wspomagajg dziaty HR i Marketingu w sprawnym
wykonywaniu proceséw zwigzanych z zarzagdzaniem personelem,
jak i np. danymi klientéw, automatyzujac zadania zwigzane

zon i off boardingiem pracownikéw oraz przypisywaniem rol

w aplikacjach i systemach. Wazng cechg tego typu rozwigzan jest
tez mozliwo$¢ centralnego zarzadzania uprawnieniami. Dotyczy
to zarowno administratorow [T, jak i pracownikow pozostatych
departamentow w ramach danej organizacji.
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Kolejng wartoscig dodang jest mozliwos¢ uruchomienia
pojedynczego logowania. W praktyce oznacza to, ze raz
uwierzytelniona osoba ma dostep tylko do wskazanych systemow,
zgodnie z polityka przedsiebiorstwa. Dzieki temu pracownicy

nie musza przechowywac i zna¢ wielu haset, co zmniejsza

ryzyko wejscia w ich posiadanie osob postronnych. Warto

takze przypomniec, ze oprécz typowych narzedzi IT, istotnym
elementem jest budowanie odpowiedniej sSwiadomosci wsrdd
pracownikow. Przyktadem moze byc tutaj pilnowanie dostepu do
haset i PINOw, tak by nie trafity one w rece nikogo spoza organizacji.
Blokowanie dostepu do komputera przy kazdym odejsciu od
biurka jest rownie wazne, gdyz nigdy nie wiemy, kto doktadnie
znajduje sie na terenie organizadji.

Jak ze wskazanymi zagrozeniami
moga radzic sobie dziaty IT?

Pozytywnym trendem, ktéry mozna zaobserwowac,

jest powotywanie dedykowanych zespotdow zajmujacych sie tylko
bezpieczenstwem informatycznym w ramach danej organizacji.
Oznacza to, ze juz nawet mate i Srednie przedsiebiorstwa rozumieja,
jak wazna jest kwestia zabezpieczenia dostepow do systemow
informatycznych, gdyz to na nich oparte sg najcenniejsze

zasoby przedsiebiorstwa takie jak: dane osobowe, wiedza,

procesy czy kontrola produkcji. W tym przypadku kluczowa jest



kompleksowa wiedza o tym, co dzieje sie w organizacji

od strony IT. Wiodgcym rozwigzaniem w tej kategorii jest system
QRadar, ktory zbiera, agreguje i koreluje zdarzenia z wielu

warstw srodowiska informatycznego. Dzieki temu specjalisci

ds. bezpieczenstwa uzyskujg natychmiastowg i kompleksowa
informacje na temat zdarzert mogacych zagrozi¢ bezpieczenstwu
informatycznemu przedsiebiorstwa. Na tej podstawie mogg
szybko zareagowac i zminimalizowac koszty utraty danych lub
wstrzymania produkgji.

Jesli dziat bezpieczenstwa posiada juz wiedze
na temat zdarzen zachodzacych w srodowisku
IT, co moze zrobi¢, by w jak najskuteczniejszy
sposob reagowac na te zagrozenia?

Odnoszac sie do poczatku rozmowy, warto ponownie

zwroci¢ uwage, ze srodowiska informatyczne sg coraz

bardziej skomplikowane i rozproszone. Dotyczy to takze ustug
chmurowych. W zwigzku z tym wiedza ekspertow musi by¢ coraz
bardziej rozlegta. Rodzi to problemy zarowno ze strony kadry,

jak i kosztéw utrzymania. Dlatego w tym przypadku

wazne jest wykorzystanie oprogramowania, ktore wspiera
organizacje w szybkim i efektywnym rozwigzaniu incydentow
bezpieczenstwa. Aplikacja IBM Resillient wspiera operatoréow
dziatu bezpieczenstwa poprzez korelacje danych z systemow
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wewnetrznych i zewnetrznych repozytoriow danych oraz
dodatkowo podpowiada schematy rozwigzywania i niwelowania
zagrozen. Dzieki temu utrzymaniem odpowiedniego

poziomu bezpieczenstwa mogg zajmowac sie osoby nie tylko

z kompetencjami na poziomie eksperckim.

Obecnie firmy pracujg w coraz bardziej zglobalizowanej
gospodarce, co wigze sie z koniecznoscig ciagtej wymiany
informacji z wieloma partnerami. Jak w takim przypadku
przedsiebiorstwo moze zadbac o bezpieczenstwo?

Wielokierunkowy przeptyw danych jest obecnie niezbedny i wrecz
oczywisty w dobie gospodarki 2.0. W zwigzku z tym niezwykle
istotne jest, aby ten przeptyw byt wydajny i bezpieczny.

W tym aspekcie swietnym rozwigzaniem jest technologia
blockchain. Dzieki zastosowaniu algorytmow kryptograficznych
gwarantuje ona spojnosc¢ i niezmienno$¢ danych, a dzieki
rozproszonej infrastrukturze przechowywania jest odporna

na awarie i zaktdcenia w dziataniu sieci.

W czym zatem tkwi atrakcyjnosé blockchaina?

Potencjat blockchaina jest trudny do przecenienia i nie nalezy
wigzac¢ go wytacznie z kryptowalutami. Technologia tancucha
blokow stawia na przejrzystosc¢ i petny brak anonimowosdi,



w zwigzku z czym moze by¢ wykorzystywana w biznesie,
usprawniajgc tym samym wiele procesow w ramach danej
organizacji. Technologia ta jest prosta do implementacji

i nie wymaga inwestowania dodatkowych, duzych kosztow

w zaplecze techniczne po stronie Klienta. Co wiecej, jest to w petni
przejrzyste od strony technologicznej rozwigzanie, sprawdzone

w zastosowaniach biznesowych zaréwno w Polsce, jak i na $wiecie.

Coraz wieksze instytucje siegaja po blockchaina, chociazby

w zakresie dziatan zwigzanych z obiegiem dokumentow, logistykg
czy nawet weryfikacjg autentycznosci swoich produktéw. Sama
technologia zostata stworzona z myslg o bezpieczenstwie

i niezmiennosci danych, co jak wiadomo jest obecnie jednym

z kluczowych wyzwan, nie tylko dla branzy IT.
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Jak prowadzi¢ kampanie w zgodzie
z przepisami. Czy mozna kupowac
bazy adresowe. Jak zabezpieczyc
juz posiadane. Jak stosowac
e-mail marketing zgodnie

z prawem. Jak prowadzi¢ zapisy
na newsletter. Jakich danych
zbierac nie wolno. Jak zmienig sie
zasady telemarketingu. Do kogo
mogg dzwonic telemarketerzy.
Jak umawiac spotkania biznesowe
zgodnie z prawem. Jak nalezy
chronic¢ baze z numerami
telefondw. Takie pytanie powinien
zdac sobie kazdy pracownik
marketingu. Czy kazdy to robi?
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Informowanie to praktyka, ktéra musi
wejs¢ w krew wszystkim marketerom.
Poza wtasnymi danymi kontaktowymi
przedsiebiorca wcigz musi informowac

0 podstawie prawnej, ktéra pozwala mu
zbierac¢ informacje. To jednak nie wszystko.
Konsumenci muszg by¢ swiadomi

tego, przez jaki czas, w jaki sposéb oraz

w jakim celu i zakresie firma przetwarza

i wykorzystuje ich dane osobowe. Jesli
przedsiebiorca zamierza przekazac te dane
innemu podmiotowi, réwniez musi to jasno
zakomunikowac i uzyska¢ odrebng zgode.

Powierzajacy swoje dane muszg tez
zostac poinformowani o przystugujacych
im prawach. Mie¢ swiadomos¢, ze
zawsze mogq zazada¢ wgladu do tego,
jakie dane sg wykorzystywane w handlu

internetowym, posiada¢ mozliwos¢

ich przeniesienia, zmiany (tzw. prawo
do sprostowania), a nawet catkowitego
ich usuniecia (stynne prawo do bycia
zapomnianym).

W kazdej chwili réwniez maja prawo
wycofac sie ze zgody na przetwarzanie

tych informacji lub zmiany ich zakresu. Na
dodatek, w razie, gdyby klient uznat, ze jego
dane sg niewtasciwie wykorzystywane, albo
prawa nie sg respektowane - ma mozliwosc¢
whniesienia skargi do organu nadzorujacego.

RODO wymusza minimalizacje
Zbiera¢ mozna tylko te dane, ktore sg nam

faktycznie potrzebne. Przy ewentualnej
kontroli mozna sie spodziewac pytania



0 to, do czego dana informacja przedsiebiorcy jest potrzebna.

Wowczas trzeba miec sensowny argument potwierdzajacy
zasadnos¢ pozyskiwania takiej informacji o kliencie.

Dobrym przyktadem bedzie zbieranie daty urodzin klienta
przy sktadaniu zamowienia w e-sklepie. Ciezko uzasadnic
zbieranie tego typu informacji do celow jego realizacji. A cele
marketingowe to inna kwestia. W mysl przepiséw RODO
powinny by¢ w tym momencie rozdzielone. Rozporzadzenie
wymaga bowiem dodatkowej zgody na przesytanie ofert
handlowych, a osobnej na zapis do newslettera.

Uzytkownik musi tez zosta¢ poinformowany
o profilowaniu jego danych i wyrazi¢ na nig $wiadoma
zgode - albo jej odmaowic.

Wazne jest jednak to, ze zgody wymaga jedynie profilowanie
danych, ktére umozliwiaja identyfikacje. Zgodnie z RODO
wykorzystywanie narzedzi, ktore bazuja na profilowaniu
zachowania anonimowych uzytkownikow - jak chocby
popularny Google Analytics - to ono nie obowigzuje.

Bezpieczenstwo i zabezpieczenia
RODO wprowadzito tzw. procedure autodenuncjacji.

Przedsiebiorca ma obowigzek poinformowac w ciggu
72 godzin o wycieku i podjetych krokach zapobiegawczych
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organ nadzorujacy, a w razie wysokiego ryzyka naruszenia praw
lub wolnosci oséb fizycznych, takze osobe, ktérej dane dotycza.

Cho¢ RODO nie zwalnia przedsiebiorcy z odpowiedzialnosci,

to moze miec znacznie przy ustalaniu zakresu
odpowiedzialnosci. Nowe przepisy dajg swobode

w ksztattowaniu zabezpieczen przez firme, ktére jednak
powinny by¢ adekwatne do zagrozen. Nalezy pamietac, ze po
stronie firmy jest obowigzek dowodowy. Kontrolerzy badajac
zgodnosc z przepisami RODO, bedg pytac, jak zabezpieczane sg
dane i dlaczego stosowane sg takie, a nie inne zabezpieczenia
w kontekscie ryzyka, jakie moga wystapi¢. Zawsze mozna sie
takze probowac powotywac na brak winy w wyborze,

Dobuble opti-in czyli zasada
permission marketingu

Subskrybent jakiejkolwiek ustugi w internecie musi wyrazic¢
zgode na dziatania marketingowe dobrowolnie, Swiadomie

i W sposob bezposredni, tak by nie byto zadnych watpliwosdi,
ze dana o0soba, chce i zgadza sie udostepnic¢ swoje dane,
otrzymywac newsletter i oferty handlowe.

Mechanizmem, ktéry bedzie zgodny z rozporzgdzeniem

i da firmie pewnos¢, ze zgoda zostata wydana swiadomie
i dobrowolnie, moze by¢ tzw. model podwdjnych maili
potwierdzajacych - dobuble opti-in.



To proces, ktéry wymaga potwierdzenia checi otrzymywania
wiadomosci przez dang osobe, zanim zostanie dodana ona

do listy odbiorcow. Takie potwierdzenie moze odbywac sie
poprzez klikniecie w link, ktdry zostaje wystany do odbiorcy

w wiadomosci. Jego brak automatycznie oznacza, ze tej zgody
nie ma. Tym sposobem firma ma jasnos¢ i pewnosc,

ze nie tamie postanowiert RODO.

Prosta rezygnacja

W ramach pozyskiwania zgéd w kampaniach e-mail
marketingowych konieczne jest umozliwienie klientowi
rezygnacji i wycofania sie z udostepnienia wszelkich pozwolen
na przetwarzanie i wykorzystywanie danych osobowych.

Trzeba jednak pamietac, ze musi byc¢ to réwnie fatwe, co ich
zatwierdzenie. To znaczy, ze specjalny przycisk dezaktywujacy
np. newsletter powinien by¢ umieszczony w kazdym mailingu.
Klient nie powinien musie¢ go szukac. Jego rozmiar, kolor czy
grafika powinna by¢ nieodbiegajgca od linkdw aktywujgcych.

RODO wymaga tez, aby komunikowac sie z klientami w sposob

prosty i zrozumiaty, CO 0znacza zmiany réwniez we wszelkich
formularzach.
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Najwazniejsze zasady RODO

» Firmy przetwarzajgce dane osobowe musza

bezdyskusyjnie umozliwic klientowi korzystanie

z szeregu praw, ktore wprowadza RODO. Mowa

miedzy innymi o prawie do bycia zapomnianym

(a wiec wykreslenia wszelkich danych z bazy na zadanie),
prawie do zmiany informacji albo ich przeniesienia

do innego administratora danych (na dodatek

na ujednoliconym nosniku, tak aby nie pojawita sie
trudnosc z ich odczytaniem w nowym miejscu);

utrudnione jest profilowanie, czyli zautomatyzowane
przetwarzanie danych osobowych, koriczace sie niekiedy
tym, ze niektdrzy konsumenci mogli zosta¢ wykresleni

Z grupy 0so6b, ktérym nalezy sie kredyt, bowiem

,Z automatu”zadecydowaty o tym pewne ich cechy;

wprowadzona zostaje zasada minimalizacji
przetwarzanych danych, a to oznacza, ze firmy powinny
gromadzic¢ i postugiwac sie tylko niezbednym do
funkcjonowania minimum tego rodzaju informacji.

W zwigzku z tym RODO rozprawia sie rowniez ze
spamem i niechcianymi zapytaniami ofertowymi,
sktadanymi na przyktad przez telemarketeréw;



» zmienia sie ksztatt umdw o powierzeniu

i podpowierzeniu danych, a wiec dotyczacych sytuacji,
kiedy administrator danych osobowych korzysta

z pomocy innej firmy i udostepnia jej tego rodzaju
informacje. Umowy s wiec dokfadniejsze, bardziej
rozbudowane, a niepoprawne ich przygotowanie
skutkuje nawet otrzymaniem bardzo wysokich kar;

wprowadzone zostajg dwie zupetnie nowe zasady

— privacy by design i privacy by default, ktére maja
ogromny wptyw na to, jak przetwarzane bedg dane
osobowe w firmach. Po pierwsze, odtad juz na etapie
kreowania nowych systemow lub technologii, trzeba miec
na uwadze wymagang przez RODO ochrone danych.
Myslenie o bezpieczenstwie tego rodzaju informacji jest
wpisane w prace nad kazdym projektem, ktory wigze

sie z przetwarzaniem danych osobowych. Po drugie,

w automatycznych ustawieniach konieczne jest ustawienie
ochrony danych. Zmiana wymaga aktywnej i Swiadomej
dziatalnosci osoby, ktérej te informacje dotyczg;

firmy sg zachecane do tego, by korzystac z takich
rozwigzan utatwiajacych ochrone danych osobowych,
jak: personalizacja, pseudonimizacja albo szyfrowanie;
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—

zapytania o zgody na przetwarzanie danych
osobowych muszg przestrzegac szeregu regut

- na przyktad by¢ napisane, inaczej, niz dotad,
przystepnym jezykiem, zrozumiatym dla odbiorcy

i wyjasniajacym sposéb oraz cel tego przetwarzania;

niektére z firm musza przeprowadzi¢ ocene
skutkow dla ochrony danych osobowych aby
udowodnic, ze jak najlepiej przygotowaty
firme do wejscia w zycie rozporzadzenia;

w przypadku naruszenia bezpieczeristwa danych
osobowych firmy majg obowigzek reagowac w czasie
do 72 godzin po wydarzeniu, w przeciwnym razie
groza im powazne ktopoty. A jak powinny reagowac?
RODO dokfadnie opisuje procedure oraz konstrukcje
zgtoszenia, przekazywanego GIODO;

zmienia sie rowniez podejscie do samych zbiorow
danych osobowych. Dotad nalezato je zarejestrowac
w GIODO. Zamiast tego trzeba jednak prowadzi¢
rejestr czynnosci przetwarzania danych;

zamiast dotychczasowego administratora bezpieczeristwa
informacji, ktérego obecnos¢ byta dobrowolna, pojawia



» sie inspektor ochrony danych. W niektérych, Scisle
okreslonych firmach, jego wyznaczenie jest obowigzkowe,
W przeciwnym razie znéw — grozg bardzo wysokie kary;

>  +RODO podtrzymuje konieczno$¢ upowazniania
wybranych pracownikow do przetwarzania
danych osobowych, opartego miedzy innymi
na zobowigzaniu do zachowania tajemnicy
i nalezytej ochronie tego rodzaju informacji;

> - przepisy wprowadzone przez RODO obejmuja
rowniez firmy spoza Unii Europejskiej, jesli przetwarzaja
one dane osobowe ludzi przebywajacych na terenie
Wspolnoty oraz ich wykorzystanie jest zwigzane
Z monitorowaniem zachowania tych oséb oraz
z oferowaniem im réznego rodzaju ustug lub towardw.

Privacy by design i privacy by default

Po wejsciu w zycie RODO nie wystarczy wprowadzenie
odpowiedniego rozwigzania zmierzajgcego do ochrony danych
osobowych w istniejacych juz technologiach. Trzeba bedzie mie¢
je na uwadze juz na etapie tworzenia nowych. A to nie wszystko,
co powiniene$ wiedzie¢ na temat nowych zasad wprowadzonych
przez RODO.
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Wraz z nowym rozporzadzeniem, w polskim systemie prawnym
pojawia sie dwie, zupetnie nowe zasady, zwigzane z ochrong
danych osobowych privacy by design oraz wynikajgca z niej
privacy by default.

W rozporzadzeniu czytamy:

L uwzgledniajqc stan wiedzy technicznej, koszt wdrazania

oraz charakter, zakres, kontekst i cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobieristwie wystgpienia i wadze zagrozenia wynikajqce
7 przetwarzania, administrator — zardwno przy okreslaniu
sposobow przetwarzania, jak i w czasie samego przetwarzania —
wdraza odpowiednie Srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczern, tak by spetnic
Wwymogi niniejszego rozporzqdzenia oraz chronic¢ prawa osab,
ktdrych dane dotyczq”

Oznacza to, ze odtad na kazdym etapie projektowania nowego
systemu albo technologii, stuzgcych do przetwarzania danych
osobowych, zasady ochrony tych informacji beda musiaty by¢
respektowane. Innymi stowy, privacy by design (inaczej: zasada
prywatnosci w fazie projektowania) wymaga, aby zawsze istniaty
narzedzia stuzgce do odpowiedniego przetwarzania danych
osobowych oraz do ich ochrony.



Privacy by default, zwana réwniez zasadg prywatnosci

w ustawieniach domyslnych wymaga, aby kazdy system

w domyslnych ustawieniach miat przypisang ochrone danych
osobowych. Rozporzadzenie posiada bowiem nastepujacy
zapis:

,/Administrator wdraza odpowiednie srodki techniczne

i organizacyjne, aby domysinie przetwarzane byty wytqgcznie

te dane osobowe, ktdre sq niezbedne dla osiqggniecia kazdego
konkretnego celu przetwarzania. Obowiqgzek ten odnosi sie do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu
ich przechowywania oraz ich dostepnosci.”

Wynika z tego, ze z automatu mozna bedzie pozyskiwac jedynie
catkowite minimum informacji, dotyczacych uzytkownika.
Aby sie to zmienito, potrzebne bedzie dziatanie jego samego.

Z powyzszymi zasadami $cisle wigze sie mechanizm
Privacyimpactassessment, rowniez wprowadzony przez RODO.
Opisuje on kolejny, bardzo wazny obowigzek administratora:
,Jjezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem
nowych technologii — ze wzgledu na swdj charakter, zakres,
kontekst i cele zduzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych”.
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Jak wynika z rozporzadzenia, wywigzywanie sie z powyzszych
obowigzkow bedzie mozna wykazac¢ miedzy innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikacji. Sama
certyfikacja ma by¢ dobrowolna i nie wptywac na obowigzki
administratora, wynikajgce z RODO. Dokonywac jej bedzie
wyznaczony w danym europejskim kraju podmiot certyfikujacy
albo organ nadzorczy. Udzielana ma by¢ na trzy lata, jednak
mozliwe bedzie jej przedtuzenie.

Czas na inspektoréw ochrony danych

Do tej pory w Polsce dziatali administratorzy bezpieczerstwa
informacji (ABI), jednak z wejsciem w zycie RODO w ich miejsce
wprowadzeni zostang inspektorzy ochrony danych (I0D).

Funkcje podobne, jednak o ile obecnos¢ w firmie ABI nie byta
obowigzkowa, o tyle nowego inspektora w niektorych przypadkach
juz owszem. | znéw przestroga — przedsiebiorstwo, ktore
obowigzku nie dopetni, bedzie sie musiato liczy¢ z karami.

Rozporzadzenie w artykule 37. wskazuje trzy grupy
administratoréw i podmiotow przetwarzajgcych dane osobowe,
ktérzy beda do tego zobowigzani.

W pierwszej mowa o organach lub podmiotach publicznych,

"z wyjqtkiem sqdow w zakresie sprawowania przez nie wymiaru
sprawiedliwosci” W drugiej o firmach, w ktérych ,gtdwna dziatalnosc¢
administratora lub podmiotu przetwarzajgcego polega na operacjach



przetwarzania, ktore ze wzgledu na swdj charakter, zakres lub cele
wymagajq regularnego i systematycznego monitorowania osob,
ktdrych dane dotyczq, na duzq skale’.

Jest tez trzecia grupa. To firmy, w ktérych ,gtdéwna dziatalnosc
administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegolnych kategorii danych
osobowych, takich jak ujawniajace pochodzenie rasowe

lub etniczne, poglady polityczne, przekonania religijne

lub swiatopogladowe, przynaleznosc¢ do zwigzkow
zawodowych oraz przetwarzajace dane genetyczne, dane
biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci

lub orientacji seksualnej tej osoby, jak réwniez dane osobowe
dotyczace wyrokdw skazujacych i naruszen prawa”

Co to doktadnie oznacza? Przepiséw wykonawczych jak dotad
brak. Gtowig sie wiec nad tym zagadnienie kancelarie prawne
wielu korporagji.

Co ciekawe, 10D nie bedzie najprawdopodobniej ponosit
zadnych odpowiedzialnosci, bo za przetwarzanie danych,
odpowiada ich administrator, ewentualnie podmiot, ktéremu
administrator powierzyt te dane. W matych i srednich firmach
faktycznie odpowiedzialnos¢ skoncentruje sie wiec

na zarzadzie.
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Formularze internetowe zgodne z RODO

Zapytalismy u zrodta, czyli w Urzedzie Ochrony Danych
Osobowych, jak powinny one wygladac.

Whasciciel lub administratorzy strony i portali internetowych

(w tym takze firmowych) powinni pamietac o tym, ze to na

nich cigzy obowigzek wykazania, ze dysponujg odpowiednia
podstawg prawng do przetwarzania danych osobowych swoich
uzytkownikow, np. kiedy wysytajg im newslettery. W razie
watpliwosci administrator danych musi wykazac, ze takg zgode
uzyskat. Dlatego jesli firma buduje baze danych uzytkownikéw,
to powinna archiwizowac w niej dane o tym, kiedy i na jaki zakres
przetwarzania wyrazita zgode dana osoba.

Zgoda na przetwarzanie danych musi by¢ wyrazona
dobrowolnie i Swiadomie, w drodze jednoznacznej,
potwierdzajgcej czynnosci. RODO mowi wyraznie: milczenie,
okienka domyslnie zaznaczone lub niepodjecie dziatania

nie powinny oznaczac zgody. Uzytkownik podajacy swoje dane
na stronie internetowej musi wyrazic jg swiadomie i czynnie,
na przyktad poprzez zaznaczenie odpowiedniego pola

- tak zwanego checkboksa. Nie wystarczy zatem wyswietli¢
uzytkownikowi informacje o tym, ze firma bedzie
przetwarzata jego dane osobowe, nie mozna tez stosowa¢
checkboksow, ktore s domyslnie zaznaczone.



Jesli dane osobowe sg zbierane w réznych celach, to

przedsiebiorca musi pozyskac osobne zgody na kazdy z nich.

Przyktadowo, jesli chcemy rejestrowac uzytkownikow z zamiarem
wykorzystania ich danych do celéw marketingowych oraz w celu
opracowywania danych, powinno by¢ to zapisane w odrebnych
formutach zgdd, ktére zostang wyswietlone obok zgody

na przetwarzanie danych. Uzytkownik powinien zaznaczy¢ kazda
z nich z osobna.

Na pytanie Interaktywnie.com odpowiedziata
Agnieszka Swiatek-Drus, rzecznik prasowy
Urzedu Ochrony Danych Osobowych:

RODO nie stawia zadnych konkretnych wymagan co do
wygladu formularza, ktéry miatby stuzy¢ do wyrazania
zgody na przetwarzanie danych w okreslonym celu.

Nie mozna zatem wskazac jednoznacznie, jak taki
formularz powinien wygladac. Wazne jest jednak,

aby w formularzu takim przed takimi elementami jak
np. pola alternatywnego wyboru z opcjami,zgadzam
sie”lub,nie zgadzam sie’, za pomoca ktérych osoba
moze poprzez akcje, ktdrg musi wykonac (zaznaczenie
wiasciwego pola), byta poinformowana o wszystkich
tych elementach na ktére wskazuje art. 13 RODO, {j. o:

—
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tozsamosci i danych kontaktowych administratora
oraz, gdy ma to zastosowanie, tozsamosci
i danych kontaktowych jego przedstawicielg;

gdy ma to zastosowanie — danych kontaktowych
inspektora ochrony danych;

celu przetwarzania danych osobowych,
oraz podstawie prawnej ich przetwarzania;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1
lit. f) — prawnie uzasadnionych interesach realizowanych
przez administratora lub przez strone trzecig;

informacje o odbiorcach danych osobowych
lub o kategoriach odbiorcow, jezeli istnieja;

gdy ma to zastosowanie — informacje o zamiarze
przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej oraz o stwierdzeniu

lub braku stwierdzenia przez Komisje odpowiedniego
stopnia ochrony lub w przypadku przekazania,

o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi, wzmianke o odpowiednich lub witasciwych
zabezpieczeniach oraz informacje o sposobach uzyskania
kopii tych zabezpieczenri lub o miejscu ich udostepnienia;



okresie, przez ktéry dane osobowe bedg przechowywane,

a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

prawie do zgdania od administratora dostepu
do danych osobowych dotyczacych osoby,
ktérej dane dotyczg, ich sprostowania, usuniecia
lub ograniczenia przetwarzania lub o prawie

do wniesienia sprzeciwu wobec przetwarzania,
a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje o prawie
do cofniecia zgody w dowolnym momencie bez
wptywu na zgodnosc z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem;

prawie wniesienia skargi do organu nadzorczego;

czy podanie danych osobowych jest wymogiem
ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy 0soba, ktérej dane
dotyczg, jest zobowigzana do ich podania i jakie sg
ewentualne konsekwencje niepodania danych;

czy dane wykorzystywane bedg do
zautomatyzowanego podejmowania decyzji,
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w tym do profilowania, o ktébrym mowa w art. 22 ust. 1

i 4, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze

0 znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza.
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,Dlaczego polskie firmy w walce
z cyberprzestepcami liczg na
szczescie?" Juz sam podtytut
raportu przygotowanego

w 2017 roku przez analitykow
PwC sugerowat, ze - jedli chodzi
0 Swiadomos¢, cybernetycznych
zagrozen - jesteSmy przekonani,
ze jakos to bedzie. Byto jednak tak,
ze w 2017 roku 44% firm wskutek
ataku poniosto straty finansowe,
a az 62% odnotowato zaktdcenia
I przestoje. Czy czegos nas to
nauczyto?
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W 2017 roku spustoszenie siaty WannaCry

i NotPetya, ktorych masowy zasieg zwigzany
byt z najstabszym ogniwem w faricuchu
zabezpieczen, czyli aktywnoscig cztowieka.
W roku 2018 nie byto wiele lepigj, mimo
ze - jak wynika z raportu przygotowanego
przez specjalistéw z Xopero Software

- az ponad 48% polskich przedsiebiorcow
zadeklarowato zwiekszenie naktaddw

na bezpieczenstwo IT. Z danych State of
SMB Cybersecurity Report wynika jednak,
ze az 67% matych i $rednich firm mimo
wszystko doswiadczyto cyberataku, a 58%
naruszenia danych.

W wiekszosci przypadkéw przedsiebiorcy
nie mieli zaplecza technologicznego,
by zadbac o odpowiedni poziom

zabezpieczen, ale zwazywszy

na niedobdr specjalistdw zajmujacych
sie cyberbezpieczenstwem, mozna
podejrzewac, ze szybko sie to nie zmieni.
System zabezpieczen to system witasnie.
Skfada sie z wielu ogniw i ich wybor
kazdego wymaga specjalistycznej wiedzy.
Z danych zawartych w raporcie KPMG
wynika, ze brak wykwalifikowanej kadry
jest dla 63% firm problemem, ktéry

w najwiekszym stopniu uniemozliwia
budowe odpowiednich zabezpieczen.

Dopiero na drugim miejscu jest wymieniany
budzet, choc¢ analitycy KPMG podkredlaja,
ze firmy coraz chetniej przeznaczaja
dodatkowe srodki wtasnie na wzmocnienie
cyberochrony. Z analiz IDC wynika,
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ze wydatki na odpowiednie rozwigzania wyniosg w 2019 roku 27,3
mld USD, wzrastajgc o 8,3 proc. w stosunku do ubr.

Cisco szacuje, ze w polskich firmach
brakuje ok. 5 tys. specjalistow ds.
cyberbepieczenstwa. Za rok bedzie

to juz do 10 tys. 0sob.

Zrédto: Interaktywnie.com

Brak specjalistow od cyberbezpieczenstwa oznacza jednak, ze
wiekszosc¢ atakow, ktorych teraz doswiadczamy nigdy nie zostanie
nie tylko ujawniona, ale i przeanalizowana, a biorgc pod uwage
zwiekszajaca sie liczbe urzadzen, ktére potencjalnie mogg stac sie
celem ataku, nie jest to optymistyczna prognoza.

Jak zabezpieczy¢ przedsiebiorstwo
przed cyberatakiem?

Tam, gdzie zatrudnienie eksperta w zakresie cyberbezpieczernstwa
nie wchodzi w gre, nalezy podja¢ podstawowe dziatania
zwiekszajgce ochrone. Pierwszym, o ktérym nie wolno zapomniec
jest posiadanie aktualnego i legalnego oprogramowania. Hakerzy
najczesciej bowiem wykorzystujg powszechne luki najbardziej
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znanych systemach, ale ich producenci stale testujg witasny soft
i na biezaco reagujg na wszystkie problemy.

Newralgicznym punktem sg jednak nie tylko urzadzenia podpiete
do sieci, ale takze sama sie¢. Potgczenie Wi-Fi powinno byc¢
wiasciwie zabezpieczone, bo - o czym wiele 0sob nie pamieta
-w innym przypadku grozi nam nie tylko wyciek, ale takze
bezprawne uzycie adresu IP, ktory moze zosta¢ wykorzystany

w celach przestepczych.

Silne hasta to temat, ktory wraca jak bumerang za kazdym razem,
kiedy okazuje sie, ze wsrdd tych najczesciej stosowanych znajduja
sie takie peretki jak,password’, ,qwerty"”lub,12345" Powtorzmy
wiec raz jeszcze, ze hasta powinny by¢ odpowiednio dtugie (co
najmniej 8 znakow) i skfadac sie z liter, cyfr i znakéw specjalnych.
Nie warto tez uzywac informacji takich jak data urodzenia

lub nazwisko panienskie matki, bo takie typy hakerzy sprawdzajg
w pierwszej kolejnosci, przeczesujac np. media spotecznosciowe

w poszukiwaniu podobnych informacji.

Na koncu, trzeba oczywiscie wspomniec o programie
antywirusowym. Eksperci od cyberbezpieczenstwa zalecajg wybor
ptatnych, ale pojawia sie tez wiele darmowych, ktére moga byc¢
osiggalng alternatywa. Trzeba jednak pamietac, ze zaden

nie zastgp roztropnosci w korzystaniu z zasobow sieci. Bo o ile
rzadko juz nabieramy sie na darmowego iPhone'a, o tyle informacja
0 niezaptaconej fakturze, ciggle moze uspi¢ naszg czujnosc.



RODO i jego wptyw na cyberbezpieczenstwo firm

RODO w duzym stopniu odnosi sie do zasad przechowywania danych
osobowych. Przedsiebiorcy moga sie ograniczy¢ do zakupienia
pancernych szaf, w ktérych beda trzymac dokumenty i no$niki
informacji. Spetnia wymagania, ale nie jest to dziatanie rozwojowe.

Jednym z kluczowych celéw RODO byto wprowadzenie zmian majacych wptynac
na sposob myslenia o ochronie danych, a nie tylko,podrasowanie” narzedzi.

Za btedy w przechowywaniu danych, odpowiedzialny jest przede wszystkim
cztowiek, jego swiadomosc i dbatos¢. Rozporzadzenie RODO dyscyplinuje

w zakresie odpowiedzialnosci, wymieniajac caty wachlarz kar dla tych,

ktérzy nie planuja poddac sie temu procesowi w odpowiedni sposéb.

Problemy ze spetnieniem wymogow RODO, generuje réwniez dtug technologiczny
(technologiczne zapdznienie). Czesto w firmach nie do korca byto wiadomo,

jak ruszy¢ wszystkie ,nagromadzone”technologie, zeby nie ,zawalita sie” cata
struktura informatyczna. Wiasnie konsekwendji tego problemu najczesciej obawiali
sie przedsiebiorcy, z ktérymi prowadzitam rozmowy o ochronie danych.

RODO, to impuls do tego, aby zadbac o ochrone danych nie tylko doraznie,

ale tez na przysztosc. Wielu przedsiebiorcow wspomina w rozmowach, ze
chcieliby prowadzi¢ swoje biznesy,as usual” (jak dotychczas), ale czy to jeszcze
mozliwe, gdy wszystko dynamicznie sie zmienia ? Sami tez oczekujg zmian ...

ma by¢ szybko, nowoczesnie, bezpiecznie i tanio. Ale jak to zrobi¢ ? Wybor tanich,
niesprawdzonych lub darmowych ,zabezpieczery’, korczy sie ostatecznie na ztych
doswiadczeniach np. z wirusami szyfrujagcymi dane i zgdaniami okupu w zamian
na ich odzyskanie, czy tez nieskuteczng ochrong przed innymi atakami hakerskimi.

Jola Uzdzicka
Dyrektor Sprzedazy i Marketingu w Sinersio Polska Sp. z 0.0.

Wejscie w zycie RODO dato firmom szanse na zweryfikowanie swoich procedur,
dokumentadji, systemow informatycznych, zabezpieczen infrastruktury IT

oraz kompetendji osob, ktére sie tym zajmuja. Na co dzien sie tego nie robi na
takg skale. RODO zainicjowato dyskusje o tym, jakie mamy skuteczne narzedzia,

a czego nam brakuje, aby stworzy¢ bezpieczne warunki przechowywania danych.

RODO juz jest i w zwiazku z tym przedsiebiorcy majg nowe zadania. Jednym

z nich jest potrzeba wprowadzania spojnych rozwigzan, ktére dtugoterminowo
zabezpieczg przechowywane dane. Kolejnym, powinna byc¢ wieksza otwartos¢

na dyskusje o nowych technologiach i nowych dostawcach, ktérzy specjalizujg sie

w przechowywaniu danych i dajag gwarancje na $wiadczone przez siebie ustugi. Ochrona
danych w cyberprzestrzeni nie moze byc realizowana przez jedna osobe zatrudniong
w dziale IT. Sprawa jest na tyle powazna, ze tg odpowiedzialno$¢ ceduje sie na firmy,
ktére sie w tym specjalizujg. Nie wystarczy juz zastosowanie tego samego podejscia
jak dotychczas, zeby dtugofalowo spetni¢ wymagania w zakresie ochrony danych.

W cyfrowym swiecie kazdego dnia rosnie liczba atakow, ktdre maja na celu wejscie

w posiadanie danych, w sposéb nieuprawniony. Dobrym i bezpiecznym rozwigzaniem
w zakresie ich ochrony jest prywatna chmura obliczeniowa. Ustuga ta jest swiadczona
przez profesjonalne serwerownie (Centra Przetwarzania Danych), ktérych w naszym
kraju jest kilkadziesigt. Takie podejscie gwarantuje, ze przedsiebiorca zawsze bedzie
wiedziat, w jakim konkretnym miejscu sg przechowywane jego dane, a nie jak to jest
w przypadku np. chmur publicznych, ze dane przechowywane sg,gdzies” na swiecie.
Poza tym, z polskim dostawca prywatnej chmury, przedsiebiorca moze omowic
specyfike swojego biznesu i podjac¢ decyzje o wprowadzeniu dodatkowych rozwigzan
zabezpieczajacych. Nie nalezy mie¢ oporéw przed korzystaniem z takich ustug,
poniewaz to dostawca przejmuje na siebie znaczng odpowiedzialnos¢ za stosowane
zabezpieczenia, majac do tego odpowiednie narzedzia i czesto ogromne doswiadczenie.

J SIN=RSIO
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Bezpieczne hasta wsréd internautow

» tylko potowa Europejczykéw (51%) uzywa
innego hasta dla kazdej strony internetowej,

» reszta 0sob (49%) uzywa kilku, tych
samych haset dla réznych stron,

> wyjatkowo dobrze na tym tle wypadaja polscy internaudi,
az 63% z nich deklaruje, ze ma inne hasto dla kazdej strony.

Nieco gorzej sytuacja wyglada, jezeli chodzi o sktonnos¢
do zmiany hasta.

> 31% Europejczykdw rzadko lub nigdy
nie zmienia swoich haset.

» Najgorzej w zestawieniu wypadajg Wiosi
(42% z nich nie zmienia haset)

» i Polacy (33%).

> Najlepszy wynik majg Belgowie — haset
nie zmienia tylko 21% internautow.

Podejrzane maile, czyli wszystkie, ktére pochodzg z nieznanych
zrodet, trzeba traktowac z duzym sceptycyzmem, ale i to

nie wystarczy. Z rozwaga nalezy korzystac réwniez ze stron,

ktore odwiedzam, bo jak - podajg analitycy Kaspersky Lab -

w ostatnim czasie liczba atakéw phishingowych wykorzystujacych
strony udajacych portale spotecznosciowe znacznie wzrosta.

Raporty interaktywnie.com - RODO i cyberbezpieczerstwo

Ataki na internautow

Na poczatku 2018 r. oszusci najchetniej wykorzystywali
wizerunek Facebooka - podrabiane strony stuzyty do kradziezy
danych osobowych za posrednictwem atakéw phishingowych.

Zjawisko to wpisuje sie w dtugotrwaty trend:

» w2017 r. Facebook znalazt sie wsrdd trzech
najpopularniejszych firm, ktérych wizerunek
byt wykorzystywany w cyberatakach
(z udziatem wynoszacym prawie 8%),

» wyprzedzajac firme Microsoft (6%)

» oraz PayPal (5%).

Przyczyng tak duzej popularnosci Facebooka wsrod
cyberprzestepcédw jest prawdopodobnie 2,13 miliarda
aktywnych uzytkownikow miesiecznie na catym swiecie,
wsrod ktorych znajduja sie rowniez tacy, ktérzy loguja

sie do nieznanych aplikacji przy pomocy danych
uwierzytelniajagcych do Facebooka, udzielajac tym samym
dostepu do swoich kont. W ten sposéb nieostrozni
uzytkownicy Facebooka stajq sie lukratywnym celem
cyberprzestepczych atakéw phishingowych.

dro: Interaktywnie.com



Inwestowac w software czy
w edukacje pracownikow?

Liczba urzadzen podtgczonych do sieci ro$nie, podobnie jak
liczba przetwarzanych danych, ale jedno nie zmienito sie od lat

- najstabszym ogniwem w systeméw zabezpieczert w firmach jest
w dalszym ciggu cztowiek. Dane Cisco wskazujg, ze odpowiada
on za 48% wszystkich przypadkow naruszen.

Tym samym, zmiana postaw pracownikéw jest dla firm
najwazniejszym wyzwaniem. Pracownicy wcigz otwierajg nieznane
zatgczniki, ktore przychodza na ich skrzynki mailowe, a kazdy
moze skutkowac stratami dla firmy. Powinni wiec by¢ zapoznani

z obowiazujaca polityka bezpieczenstwa, a takze regularnie
aktualizowac¢ wiedze np. w ramach cyklicznych szkolen czy
warsztatow. Informacje na temat najwiekszych zagrozen i ich
potencjalnych skutkéw powinny by¢ powtarzane tak, zeby staty
sie czescig biurowej rzeczywistosci, a nie kolejnym abstrakcyjnym
wymystem HR-u.

Bez inwestycji w edukacje pracownikéw, inwestycja w systemu
IT nie przyniesie spodziewanych korzysci. Nie mozna jednak
zaniedbywac ani jednego, ani drugiego, a wszelkie dziatania -
warto poprzedzi¢ konsultacjami.

Raporty interaktywnie.com - RODO i cyberbezpieczenstwo

Nie ma bowiem jednej uniwersalnej recepty

na bezpieczenstwo, a juz sam wybdr odpowiedniego
systemu nastrecza trudnosci. Jest ich bowiem mndstwo,
mogaq przeciwdziata¢ zagrozeniom, wykrywac je albo jedynie
reagowac, ale nie sposob wskazac jednego, ktory zajmie

sie wszystkim. System bezpieczerstwa sktada sie z wielu
potgczonych ze sobg elementdw i zanim zdecydujemy sie

na wybor konkretnych, trzeba zorientowac sie doktadnie,
Czego potrzebujemy.

Dobrym pomystem jest przeprowadzenie w tym celu
audytu. Z obserwacji Deloitte wynika, ze na wspotprace
z zewnetrznymi konsultantami od cyberbezpieczenstwa
decyduje sie coraz wiecej firm.

Chmura remedium na atak?

Wedtug IDC, w skali globalnej, az 9/10 firm korzysta z cloud
computingu, a do 2025 roku biznes umiesci w chmurze

60% swoich danych, cho¢ - jak zauwazajg analitycy Xopero
Software w raporcie Cloud Computing - statystyki sa zawyzone
sg przez firmy, ktore korzystajg wytacznie z podstawowych
ustug w chmurze, takich jak poczta mailowa czy programy

do przechowywania i wspoétdzielenia dokumentow.



Specjalisci podkreslaja, ze niewiele firm moze pozwoli¢ sobie

na tak zaawansowane zabezpieczenia, jakie stosujg firmy oferujace
ustugi chmurowe, ale to wtasnie obawa o bezpieczerstwo dtugo
byta najwiekszg barierg powstrzymujaca przedsiebiorcéw przed
lokowaniem tam danych. Oczywiscie, chmura sama w sobie nie jest
zadng gwarancjg, ale - jesli nasze dane spoczywaja na serwerach
Google, Microsoftu czy Amazona - mozna podejrzewac, ze ich
ochrona bedzie na odpowiednio wysokim poziomie.

Zawsze jednak warto sprawdzic, jak kwestie bezpieczerstwa
traktujg konkretni ustugodawcy, zwracajac uwage na certyfikaty
ISO. Zwtaszcza istotny wydaje sie standard ISO 27018, ktéry jest
kodeksem postepowania zwigzanym z ochrong danych osobowych
w chmurach obliczeniowych czy ISO/IEC 27017 okreSlajacy praktyki
dotyczace srodkow kontroli bezpieczenstwa.

A moze blockchain?

Blockchain, czyli technologia stojaca u podstaw kryptowalut,
dtugo przez piewcdw tego rozwigzania, uznawana byta za system
niemalze kuloodporny. Dzisiaj juz tak nie jest, a blockchain coraz
czesciej staje sie celem atakéw cyberprzestepcow. Ofiarami
atakow padty m.in. oparte na blockchainie platformy DAG,

serwis crowdfundingowy, ktéry umozliwiat wspieranie innowacji
za pomoca kryptowaluty i Bitfinex, kantor do wymiany walut
wirtualnych.
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Rodzaje ustug dostepnych w chmurze:

» Saa$, czyli Software as a Service, z angielskiego
oprogramowanie jako ustuga, polega na udostepnianiu
przez internet oprogramowania bez koniecznosci
instalowania go na dysku komputera. Dostawca
ustugi dba o jego aktualizacje i poprawnosc dziatania.

SaaS moze stanowic az 62 proc. polskiego rynku.

» 1aa$S, czyli Infrastructure as a Service, z angielskiego
infrastruktura jako ustuga. Dostawca zapewnia klientowi
infrastrukture, np. miejsce na serwerach. Nie dostarcza
mu jednak fizycznie serwerdw, ale oferuje odpowiednig
przestrzen na swoich urzadzeniach. Duzg zaletg jest
tutaj skalowanie w zaleznosci od potrzeb. Np. sklep
internetowy musi by¢ gotowy na wiekszy ruch podczas
przedgwiazdkowych zakupoéw — dostawca ustugi zapewnia
mu wtedy wiekszg wydajnosc¢ infrastruktury. laa$ jest w 28
proc. odpowiedzialny za przychody z cloud computingu.

» Paa$, czyli Platform as a Service, z angielskiego platforma
jako ustuga. Dostawca ustugi oferuje wirtualne srodowisko
pracy sktadajace sie z roznych programow, aplikagji itp. Np.
programista nie musi kupowac licencji réznych programow,
moze stworzy¢ aplikacje na dowolnym sprzecie uzywajgc
przegladarki internetowej. Cate zaplecze jest w chmurze.
Jeden ztoty z dziesieciu jest wydawany w Polsce na PaaS.



Robert Grabowski, kierownik CERT z Orange Polska juz w 2018 roku
podkreslat jednak, ze zwykle winna byfa nie sama technologia,
ale jej implementacja, a zalety samego blockchaina ciggle sg
niepodwazalne i wynikajg wprost z koncepcji decentralizacji

ustug i sposobu uwierzytelnienia stron transakcji opartych

na konsensusie.

Analitycy IDC spodziewajg sie wiec, ze wydatki na blockchain beda

rosnac i to w tempie 80,2 proc. rdr w samej tylko Europie, ktora jest
drugim co do wielkosci rynkiem dla tej technologii.

Raporty interaktywnie.com - RODO i cyberbezpieczeristwo
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