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Ataki cybernetyczne na firmy. Co im grozi?
Przemystaw tawrowski

Chmura i Backup danych. Dlaczego warto?
Przemystaw Biel

Obrona przedsiebiorstwa przed cyberatakiem. Co firma powinna wdrozy¢: procedury, software, hardware.
Kaja Grzybowska

Dezinformacja na wyciagniecie reki
Michat Wasowski

Jak zabezpieczy¢ dane firmowe?
Przemystaw tawrowski

Bezpieczenstwo danych. Na co zwraca¢ szczegolng uwage? Czy technologia blockchain moze by¢ recepta na klopoty?
Kaja Grzybowska
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Wojna na Ukrainie wymusza inwestycje
firm w cyberbezpieczenstwo

Od poczatku pandemii wiele firm zmagato sie z rosnaca falg cyberatakow,

a po napasci Rosji na Ukraine jest ich jeszcze wiecej. Najwiekszy ich odsetek
notowany jest wcigz w branzy hotelarskiej - az 56 procent badanych firm z tej
branzy zgtaszato tego typu problem. Na drugim miejscu zestawienia plasuje sie
sektor edukacyjny (50 procent), a w nastepnej kolejnosci firmy z branzy ustug
finansowych (41 procent) i produkgji (38 procent). Rbwniez sektor publiczny
zgtasza tego typu problemy - az 31 procent badanych instytucji rzadowych

stwierdzito, ze juz w 2021 roku byto w wiekszym stopniu narazone na cyberataki.

Pora wiec by zadbac o cyberbezpieczeristwo nawet matej czy sredniej firmy.

Dobrze wiedzg to eksperci z przedsiebiorstwa Synology, ktorzy postanowili
zaprezentowac swojg wiedze w tym raporcie.

Polecam zapoznanie sie z ich wiedzg i oferta.

Tomasz Bonek, prezes zarzadu i redaktor naczelny Interaktywnie.com
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Synology GmbH

Grafenberger Allee 295, E-mail: pl_marketing@synology.com, pl_sales@synology.com
40237 Dusseldorf, Germany Strona www: synology.com/pl-pl
Telefon: +49 211 9666 9634

W centrum transformacji kazdej branzy znajduja sie dane, a firma Synology odgrywa w tej materii
niezwykle wazna role. Nasza misja polega przede wszystkim na zarzadzaniu swiatowymi danymi

i ich ochronie. Firma Synology umozliwia przedsiebiorstwom zarzadzanie danymi oraz ich
zabezpieczanie i ochrone, bez wzgledu na to, czy dostep do nich jest uzyskiwany przez

naped flash, dysk lub architektury wielochmurowe.

Firmie Synology zaufaty najwieksze umysty branzy IT, przeprowadzajac ponad 6 milionow
instalacji. Jestesmy oddani transformacji zarzadzania danymi firmowymi, czyniac je eleganckim,
prostym, bezpiecznym i niezawodnym. Jestesmy dumni z szerokiego wachlarza rozwigzan
opartych na wiodacych innowacjach i niezawodnosci sprawdzonej w praktyce.

Trzeci raz z rzedu jeste$my nagradzani przez Quality Control Leader jako najlepsze
rozwigzanie NAS dla SMB w Polsce.

PolAndRock, WOSP, Idea Bank, UNESCO
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ATAKI CYBERNETYCZNE '
NA FIRMY. CO IM GROZI? \

Przemystaw tawrowski
redaktor Interaktywnie.com

pl@interaktywnie.com



Kradziez danych, zablokowanie
urzadzenia czy uszkodzenie
infrastruktury - to tylko niektore

z mozliwych konsekwencji atakow
cybernetycznych. Z badan nad réznego
rodzaju zagrozeniami wynika,

ze srednio co druga firma na swiecie
byta narazona na cyberataki, a straty

z tego tytutu w zaleznosci od regionu
Swiata to $srednio 4 mld dolaréw.
Sytuacji nie poprawita pandemia
COVID-19, ktéra w ocenie 55 procent
firm badanych przez KPMG, przyczynita
sie do wzrostu zagrozenia ze strony
hakeréw. Chcac chronic firme przed
zagrozeniem w sieci, nalezy zwrocic
uwage m.in. na ataki z grupy maleware,
ransomware oraz phishing.
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Z raportu “Cost of Cybercrime Study”
autorstwa Accenture wynika, ze 43 procent
atakow hakerskich wymierzonych jest

w mate firmy. Z kolei Cybersecurity
Ventures wylicza, ze do 2025 roku, koszty
ponoszone przez firmy w zwigzku z obrong
oraz neutralizacjg skutkow cyberatakow
przekrocza 10,5 bln dolaréw - to ponad
3-krotnie wiecej niz miato jeszcze w 2015
roku. Warto zauwazy¢, ze koszty, a takze
utrata waznych i wrazliwych danych,

to tylko niektore z mozliwych skutkéw
atakow cybernetycznych. Mogg sie

one rowniez wigzac z uszkodzeniem
posiadanej infrastruktury.

Nawet 45 procent firm badanych
przez Ponemon Institute jest zdania,

ze stosowane przez nie zabezpieczenia s3
niewystarczajgce, natomiast 66 procent
doswiadczyto cyberataku w ciggu ostatnich
12 miesiecy. Niepokojacy jest réwniez fakt,
ze 69 procent badanych przedsiebiorcéow
ocenia ostatnie ataki za bardziej
zaawansowane niz wczesniej, a do tego
ukierunkowane na osiggniecie
okreslonego celu.

Liczba atakow rosnie

Ztosliwe oprogramowanie okreslane jako
malware to skrot pochodzacy od stow
“malicious software”. Jego celem jest
kradziez danych, uszkodzenie sprzetu

lub dezorganizacja pracy uzytkownika
(osoby prywatnej lub firmy).
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Jak wskazuje raport KPMG, ogoélny charakter tego typu
cyberatakow sprawia, ze firmy oceniajg ten rodzaj zagrozenia
jako jeden z najniebezpieczniejszych.

Atak cybernetyczny moze rowniez prowadzi¢ do blokady
urzadzenia (komputera, smartfona, tabletu), uszkodzenia jego
funkcjonalnosci, a takze wprowadzenie takich zmian w catym
ekosystemie firmy, aby kolejny atak byt tatwiejszy. Jednym

z celow malware moze by¢ réwniez wytudzenie okupu od osoby
lub firmy poszkodowanej, ktéra w ten sposdb moze odzyskac
dane lub dostep do urzadzenia.

Wedtug danych serwisu Purplesec, w latach 2009-2019 liczba
atakéw malware wzrosta 65-krotnie. Jeszcze w 2009 roku ich
liczbe szacowano na 12,4 min, natomiast dekade pdzniej
zanotowano ich juz ponad 800 min.

Z kolei, jak czytamy w raporcie Specops Software, krajami
najbardziej narazonymi na cyberataki s Stany Zjednoczone

i Wielka Brytania. Autorzy badania zwracajg uwage tutaj

na incydenty istotne z punktu widzenia funkcjonowania
panstwa, jakie nastapity w przeciggu ostatnich 15 lat.

Na najnizszym miejscu podium uplasowaty sie Indie.

W przypadku lidera tego zestawienia odnotowano 156 atakow,
co na tle pozostatych krajow to duzo. Na liscie znalazty sie
rowniez takie kraje jak Niemcy, Ukraina, Chiny, Japonia,

Izrael, Pakistan czy Rosja.
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Liczba istotnych z punktu widzenia bezpieczenstwa kraju
incydentéw w latach 2006-2021

E— UNITED STATES I 156
E£= UNITED KINGDOM 47
—— INDIA it 23
BN GERMANY =] 21
‘®! SOUTH KOREA == 18
il AUSTRALIA == 16
W= UKRAINE =] 16
B cHINA = 15
= IRAN i | 15
3 SAUDIARABIA =m 15
® JAPAN A= 13
I+l caNADA =1 12
B B FRANCE = "
—5_ ISRAEL = 1
PAKISTAN =] 9
= RUSSIA = 8
K3 HONG KONG 41 7
VIETNAM [ 6
TURKEY el 6
NORTHKOREA 1 5

Zrodfo: Specops Software

Jako przyktad istotnego naruszenia bezpieczerstwa
cybernetycznego nalezy wymienic¢ ujawniony przez Narodowa
Agencje Bezpieczenstwa (NSA) btad w popularnym serwisie
pocztowym, pozwalajacy na kradziez danych milionow
uzytkownikow. Z kolei w przypadku Wielkiej Brytanii mozna

wymieni¢ cyberataki na platformy brytyjskiej Partii Pracy podczas

kampanii wyborczej w 2019 roku.

logy


https://sy.to/yfokx

Synology

Ochrona danych bez kosztow licencji

dzieki Synology NAS!



https://sy.to/yfokx

Jakie firmy sa najczesciej atakowane?

Branze najbardziej narazone na ataki cybernetyczne
wraz z danymi o tygodniowej liczbie atakow

Education/Research | ( 1605, +75%)
Government/Military I (1136, +47%)
Communications I (1079, +51%)
ISP/MSP I (1068, +67%)
Healthcare IS (330, +71%)
SI/VAR/Distributor I (778, +18%)
Utilities I (736, +46%)
Manufacturing I (704, +41%)
Finance/Banking I (703, +53%)
Insurance/Legal | (636, +68%)
Leisure/Hospitality I (505, +10%)
Consultant I (576, +73%)
Software vendor IEEEEEEEGEGEGEGEGENGNGG_—_—_—__ (536, +146%)
Retail/Wholesale I (526, +39%)
Transportation I (501, +34%)

Hardware vendor NN (367, +16%)

Zrédto: Check Point Research

Wedtug badania,2021 Security Outcomes Study”autorstwa Cisco,
w ciggu ostatnich dwadch latach wiele firm zmagato sie z rosnaca
falg cyberatakéw. Autorzy raportu wskazujg, ze najwiekszy ich
odsetek dziatat w branzy hotelarskiej - az 56 procent badanych
firm tej branzy zgtaszato tego typu problem. Na drugim miejscu
zestawienia jest sektor edukacji (50 procent), a w nastepnej
kolejnosci mamy firmy z branzy ustug finansowych (41 procent)
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i produkdji (38 procent). Rowniez sektor publiczny zgtaszat tego
typu problemy - tgcznie 31 procent badanych instytucji rzagdowych
stwierdzito, ze w 2021 roku byto w wiekszym stopniu narazone

na cyberataki. Z kolei 26 procent podmiotéw swiadczacych ustugi
publiczne, rowniez zgtaszato tego typu problem.

Dane dotyczace cyberatakéw w 2021 roku podsumowata
rowniez firma Check Point Research. Wedtug jej raportu

za najbardziej narazony na ataki hakerskie sektor uznano
branze edukacyjng i badawczg. W tym przypadku wskazano,
ze tygodniowo dochodzito az do 1605 atakow. Na drugim
miejscu sg podmioty zwigzane z bezpieczenstwem, militariami,
a takze agendy rzadowe (1136 atakow miesiecznie).

Ponad tysigc atakéw tygodniowo notowaty takze podmioty

z branzy telekomunikacyjnej.

Skala strat wywotanych cyberatakami

Wedtug danych serwisu Statista, globalny koszt cyberatakow

w zaleznosci od regionu swiata w 2021 roku wyniost srednio

4,24 mld dolarow. Najwieksze straty cyberataki przyniosty
amerykanskim firmom. Tam strata z tego tytutu to az 9,05 mld
dolaréw. Wiceliderem pod tym wzgledem jest Bliski Wschod

z wynikiem 6,93 mld dolaréw, a nastepna w kolejnosci jest
Kanada, gdzie strata wynikajgca z cyberatakéw to 5,4 mld dolaréw.
Z kolei srednio ponad 4 mld dolarow straty odnotowano

w Niemczech, Japonii, Wielkiej Brytanii i Francji.
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Koszt cyberatakéw w podziale na regiony i kraje
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Zrédfo: Statista
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Najpowazniejsze zagrozenia

Firma konsultingowa KPMG podzielita zagrozenia ze strony
hakeréw, na ktére moze byc narazona organizacja na 12
kategorii. Wsréd nich sa:

wyciek danych za posrednictwem ztosliwego
oprogramowania

wytudzenie danych uwierzytelniajacych (phishing)
0golne kampanie ransomware

wyciek danych w wyniku kradziezy lub zgubienia no$nikow
lub urzadzert mobilnych

kradziez danych przez pracownikow
podstuchiwanie ruchu i ataki Man-in-the-Middle
ataki typu odmowa ustugi (DoS/DDos)

kradziez danych na skutek naruszenia bezpieczeristwa
fizycznego

zaawansowane ukierunkowanie ataki
ataki na sieci bezprzewodowe
ataki wykorzystujace btedy w aplikacjach

wiamania do urzadzen mobilnych
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Eksperci KPMG zwracajg uwage, ze obecnie jednymi Odsetek firm, ktére doswiadczyly ataku
z najpowazniejszych zagrozen sg ataki typu malware, Ransomware w podziale na kraje
ransomware oraz phishing.

Austriz TR

Ransomware

Jest to rodzaj ataku cybernetycznego polegajacy na zablokowaniu - =
dostepu do plikdow badz catego systemu komputerowego Gl -
uzytkownika lub firmy z zgdaniem zaptaty okupu w zamian i
za jego odblokowanie.

Wedtug serwisu Statista, nawet 37 procent organizadji e -
na Swiecie padto ofiarg tego typu ataku. Najwyzszy wskaznik e
atakow ransomware zanotowaty Indie, gdzie odsetek ten wynosi
az 68 procent. Ponad 50-procentowy wskaznik notuje rowniez
Austria i Stany Zjednoczone. Polska w tym zestawieniu
znajduje sie na dole zestawienia z wynikiem ;
na poziomie 13 procent. e -

COVID-19 i wojna na Ukrainie b
Wedtug raportu “Barometr Cyberbezpieczenstwa” autorstwa T
KPMG, dla 55 procent badanych firm wybuch pandemii 1o
COVID-19 przyczynit sie do wzrostu ryzyka cyberatakédw. a3
Z kolei 64 procent organizacji zmagato sie z co najmniej all
jednym atakiem cybernetycznym w 2020 roku. =

Zrédlo: Statista

®
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Phishing

W tym przypadku haker podszywa sie pod osobe lub instytucje,
ktéra odbiorca darzy zaufaniem, celem wytudzenia waznych,
wrazliwych danych lub informacji, takich jak login i hasto do konta,
karty kredytowej czy skrzynki mailowej. Tego typu cyberatak

jest o tyle niebezpieczny, gdyz nie wymaga od tworcy
zaawansowanej wiedzy.

Kwartalna liczba atakéw phishingowych
na swiecie w latach 2013-2021

700 000
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3 il
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3
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Zrédfo: Statista
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Eksperci firmy ESET przekazuja kilka wskazéwek,
jak unikna¢ oszukania i wesprze¢ darowizng faktycznie
istniejgce organizacje.

Nalezy sprawdzi¢ historie i dokonania organizacji zanim
przekazemy darowizne.

Pienigdze najlepiej przekazac za posrednictwem oficjalnej
strony internetowej lub innej formy oficjalnej komunikacji.

Nalezy ignorowac prosby o wsparcie, gdyz profesjonalne
organizacje tego nie praktykuja.

Nie nalezy klikac linkdw oraz otwierac zatgcznikow
zamieszczonych w mailach oraz w wiadomosciach
przesytanych za posrednictwem mediow
spotecznosciowych.

Z zasady nalezy podchodzi¢ z nieufnoscig do przesytanych
wiadomosci, nawet tych pochodzacych zaufanych Zrédet.

Nie nalezy poddawac sie presji.

Tylko w pierwszym kwartale 2021 roku wykryto prawie 640 tysiecy
atakow phishingowych, co przektada sie na prawie 4-krotny wzrost
wzgledem analogicznego okresu 2020 roku.

Cyberprzestepcy podszywaijg sie najczesciej pod bank, instytucje
publiczne lub firmy kurierskie. Obecnie dodatkowym elementem
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wykorzystywanym do tego typu atakéw jest wojna

na terytorium Ukrainy. Préby wytudzenia danych

lub bezposrednio pieniedzy dotyczg prosby o bezposrednig
pomoc lub wsparcie organizacji charytatywnej. W rzeczywistosci
w takim przypadku ani pienigdze, ani inny rodzaj pomocy

nie trafia do potrzebujacych.

Podobne zasady wystrzegania sie zagrozenia cybernetycznego
bedg skuteczne w przypadku roznych innych metod wytudzen
phishingowych.

Stabosc systemow bezpieczenstwa w firmach

Jak czytamy w raporcie KPMG dotyczacym cyberbezpieczenstwa,
polskie firmy caty czas prezentujg zbyt matg $wiadomos¢
zagrozen. Ryzyko ataku cybernetycznego dodatkowo wzrosto

z uwagi na rozpowszechnienie sie pracy zdalnej. Az 83 procent
firm, ktérej pracownicy pracujg z domu, wdrozyto rozwigzanie
VPN. Mimo tego eksperci podkreslajg, ze najnowoczesniejsze
rozwigzania z zakresu bezpieczenstwa na nic sie zdadza,

w przypadku braku odpowiednio wyszkolonego personelu.

Z kolei raport firmy Capgemini sugeruje, ze wsrod uzytkownikow
czesto pomijane sg takie elementy jak aktualizacja
oprogramowania. Do tego powinno sie zwraca¢ uwage

na szkolenie pracownikéw pod katem tego co wolno, a czego
nie wolno otwierac zarébwno poprzez poczte firmowa, stuzbowa,
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jak i media spotecznosciowe. Do tego eksperci zwracajg uwage
na konieczno$¢ stosowania podwojnego uwierzytelniania.

Wydatki na cyberbezpieczenstwo

Jak podaje serwis embroker, tempo wzrostu wydatkow

na cyberbezpieczenstwo bedzie rosto 0 12-15 procent rocznie.
Okazuje sie, ze w latach 2017-2021 na ten cel wydano juz
ponad bilion dolaréw.

Wedtug ekspertéw, najwieksze fundusze z zakresu
cyberbezpieczenstwa firmy przeznacza na wynagrodzenia
ekspertow z tej dziedziny. Pochtonie to blisko potowe kwoty,

ktora w 2020 roku w skali globalnej wyniosta prawie 65 mld dolarow.

Nastepne w kolejnosci sa wydatki na cloud computing,
a zatem dziatania zwigzane z przechowywaniem kluczowych
danych w tzw. Chmurze.

Istotng pozycja sg rowniez wydatki sprzetowe majace na celu
zabezpieczenie sieci, a takze narzedzia zwigzane z identyfikacjg
tozsamosci uzytkownika. Na oba elementy w 2020 roku wydano
ponad 13 mld dolardw.

Wydatki bedg dotyczyty réwniez systemow zarzagdzania

zabezpieczeniami, programow antywirusowych oraz bezposrednie;
ochrony danych na dysku uzytkownika.
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ARTYKUL PROMOCYIJNY

CHMURA | BACKUP DANYCH.
DLACZEGO WARTO?

Przemystaw Biel
Senior Key Account Manager Poland, Synology



Nie wiem, czy jest jeszcze ktos,

kogo trzeba przekonywac, iz kopie
zapasowe to niezbedna rzecz

w obecnych czasach, zardwno

jesli chodzi o dane firmowe jak

i osobiste. Zyjemy w realiach
cyfrowego spoteczenstwa, gdzie
codziennie przewija sie mnostwo
danych. Bezpieczerstwo wiadomosci
pocztowych, plikow multimedialnych,
dokumentow, ale takze catych
procesow biznesowych, zalezy

od tego jak jestesmy przygotowani na
awarie, katastrofy, wtamania

czy najzwyklejszy btad ludzki.
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Ciagle jednak zdarzajg sie sytuacje,
gdzie duza instytucja czy korporacja
traci ogromne ilosci danych lub dostep
do nich. Gdzie zatem tkwi problem?

Kopia zapasowa to jeden z wielu
elementdw catego systemu zabezpieczen,
ktére powinny by¢ brane pod uwage

w firmach i instytucjach, jest on

jednym z tych najwazniejszych.

Potrzeby

Jednym z pierwszych krokow, ktory
powinien by¢ podjety w budowie planu
zabezpieczen jest okreslenie potrzeb.
Wydawatoby sie to proste, jednak ogromna
wiekszos¢ firm nie zdaje sobie sprawy,

jak duzo danych jest przetwarzanych

i przechowywanych przez ich organizacje
oraz jak bardzo tragiczne skutki moze
miec brak dostepu do nich. Nalezy sobie
zadac pytania, co by sie stato, gdyby

np.: przez pare dni firma nie mogta
wystawiac faktur albo nie miata

dostepu do poczty firmowej?

Jak by to wptyneto na produktywnosc

i ostatecznie na zyski firmy?

Kazda organizacja ma swa specyfike,
dlatego dla jednych, bytby to

minimalne straty, dla innych ogromne,

a w niektérych przypadkach, mogtyby
doprowadzi¢ do powaznych problemow.
Aby zdefiniowac tatwiej takie parametry,
wymyslono dwa wskazniki, ktore nalezy
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rozpatrzy¢: RPO (docelowy punkt odzyskiwania) oraz RTO
(docelowy czas odzyskiwania). RPO (Recovery Point Objective)
okresla dopuszczalng ilos¢ utraconych danych, natomiast RTO
(Recovery Time Objective) definiuje jak szybko infrastruktura
powinna zostac przywrocona do stanu sprzed awarii.

Majac okreslone te wspoétczynniki, mozemy sie zabrac
za dobdr narzedzi i opracowanie planu zabezpieczen.

Zasady podstawowe

Wybierajac narzedzia czy platforme dla naszych kopii zapasowych
nie powinnismy popadac w skrajnosci oraz dobrac¢ rozwigzanie tak,
by jak najlepiej pasowato do specyfiki dziatalnosci. W wiekszosci
przypadkow podejscie hybrydowe sprawdzi sie najlepiej,

czyli kopie lokalne w potaczeniu z kopiami w zdalnych lokalizacjach.

Popularyzacja ustug chmurowych, wytworzyta u niektérych btedne
przeswiadczenie, iz jesli co$ jest w chmurze to jest bezpieczne.
Nalezy tutaj odrozni¢ pojecia kopii zapasowej od synchronizacji

i geo-redundancji. Pierwsza pozwala na przywrocenie danych

z dowolnego punktu w czasie, druga utrzymuje zawsze aktualna
wersje danych w chmurze, trzecia pozwala na dostep do danych,
nawet jedli jedno z centréw danych jest niedostepne.

Nie mozna tych pojec stosowac zamiennie, mozna te metody
jednak fgczy¢, tak aby podniesc efektywnos¢ naszego rozwigzania.
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Na przyktadzie rozwigzan Synology, mozna zbudowac
plan awaryjny dla firmy w bardzo prosty sposéb.

Kopie zapasowe catego srodowiska firmowego mozna wykonywac
na serwer Synology NAS, tutaj jest dostepny peten pakiet narzedzi
poczawszy od urzadzen koncowych (PC, Windows, Linux, Mac)

po serwery i maszyny wirtualne. Dane na serwerze, nalezy

takze zabezpieczy¢ i w tym wypadku narzedzia sg pod reka.

Kopie migawkowe i odpowiedni ich harmonogram, pozwalajg

na szybkie przywrocenie danych w przypadku niezamierzonego
usuniecia danych, czy ich zaszyfrowania. Takie kopie takze mozna
replikowac i nalezy to robi¢ w razie mozliwosci na inny serwer.

Aby miec kopie ,na zewnatrz” mozna skorzystac z serwera Synology
NAS w innej lokalizacji lub urzadzenia zgodnego z protokotem
rsync i tam robic¢ okresowo kopie danych. Innym sposobem jest
robienie kopii do chmury publicznej, na przyktad Synology C2
(obstuga wielu platform jest zintegrowana w narzedziach serwera).

Bardzo istotne jest staranne zaplanowanie harmonogramow
i retencji danych, tak aby zawsze mie¢ mozliwos¢ ich przywrdcenia
do stanu, na ktérym nam zalezy, z okresu ktory nas interesuje.

Teoria kontra praktyka

W teorii wszystko wyglada prosto i przejrzyscie,
natomiast praktyka bywa rézna i czasem, czy to w wyniku
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ograniczen budzetowych czy braku wiedzy, caty skrzetnie
przygotowany plan kopii jest nieskuteczny.

Zrobienie kopii zapasowej to jest pierwszy etap catego
procesu, aby méwic o jej skutecznosci, wazne jest by byta
ona zweryfikowana. Na nic sie nie przyda kopia, ktérej

nie mozna przywroci¢, niestety wielu administratoréow
zapomina o tym kroku. Nowoczesne systemy kopii
zapasowych pozwalajg na automatyzacje catego procesu.

Czestym btedem jest robienie kopii wszystkich danych
do tej samej lokalizacji, a czasem nawet na to samo
urzadzenie, co nie ma totalnie sensu. W przypadku
awarii takiego urzadzenia, kopii brak, to samo tyczy

sie sytuacji awaryjnych typu pozar, powddz.

Innym btedem, z ktérym mozna sie spotkac, to zle
zaprojektowany harmonogram kopii i retencja danych,
naktadajace sie daty, czestotliwosc czy podobne okresy
robienia kopii w kilku zadaniach powodujg, iz taki plan jest
nieskuteczny np.: w przypadku ataku ransomware.

Odpowiednie narzedzia i budzet

Aby zapewnic firmie bezpieczeristwo, nalezy dobrac narzedzia,
ktére pozwolg na zabezpieczenie danych skutecznie,
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sprawnie i nie zrujnujg budzetu w dtuzszym okresie.
Pienigdze niestety sg najczestszym powodem oporu wsrod
przedsiebiorcow, przed dobrym planem kopii zapasowych.

Dla niektorych inwestycja wiekszej kwoty na poczatek, tak aby

miec¢ zapas na pare lat moze by¢ odstraszajgca, wiec mogg zaczac¢

od ustug chmurowych oferujacych catosciowy profesjonalny
backup danych firmowych np.: Synology C2 Backup.

Jesliilosci danych sg bardzo duze, idgce w dziesigtki
terabajtow, obecnie serwer NAS i rozwigzania on-premise sg
duzo bardziej efektywne kosztowo w dtuzszej perspektywie
czasu. Tu niestety wielu dostawcow oprogramowania do
kopii licencjonuje swoje aplikacje na zasadzie subskrypcji
lub ogranicza wsparcie do jakiego$ okresu, potem trzeba

je wykupi¢ ponownie. W przypadku rozwigzan Synology
takich jak Active Backup Suite i innych narzedzi zawartych
w rozwigzaniu NAS, nie ma opfat licencyjnych.

Waznym aspektem, jest takze to jak dane sg przechowywane

i jakie majg mechanizmy pozwalajgce na zapewnienie
integralnosci tych danych oraz szybkie wykonywanie

i odtwarzanie kopii. Tutaj przydaje sie mechanizm globalnej
deduplikadji, ktory w przypadku Synology dziata na poziomie
aplikacji, co umozliwia stosowanie go nawet na tariszych
urzadzeniach i oszczedzanie pieniedzy, nie tylko dzieki nizszym
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kosztom zakupu takiego rozwigzania, ale takze dzieki temu,
iz unikalne bloki danych sg zapisywane na serwerze tylko raz.

Na rynku obecnie jest bardzo wielu producentéw rozwigzan
do kopii zapasowych, co dla odbiorcow jest bardzo dobre,
gdyz kazdy moze dobrac¢ odpowiednie narzedzie dla

siebie. Wazne jest by projektowac plan zabezpieczen,

majac na uwadze dtuzsza perspektywe czasu, jej koszty,
naktady na administracje i zarzadzanie. Dobre rozwigzanie
nie zawsze jest najdrozsze i najbardziej skomplikowane.
Wybierajmy madrze z dbatoscig o bezpieczenstwoi budzet.

Raporty interaktywnie.com - Cyberbezpieczenstwo
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Cyfrowa transformacja, ktéra obejmuje
przedsiebiorstwa z kazdego sektora
- od ustug finansowych przez
handel detaliczny az po sektor
opieki zdrowotnej - pocigga za sobga
konieczno$¢ zwiekszenia inwestydji
w bezpieczenstwo systemow
informatycznych, czego $wiadome
sg jednak przede wszystkim wieksze
przedsiebiorstwa. Mate i srednie
firmy wcigz majg w tym zakresie
wiele do zrobienia.
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Ledwie przed chwilg Google za kwote
5,4 mld dolaréw przejat firme Mandiant,
zajmujacy sie cyberbezpieczenstwem.
Dzieki tej akwizycji firma zyska wiecej
narzedzi do ochrony swoich klientéw
w chmurze. Przejeciem Mandianta
zainteresowany byt réwniez Microsoft,

ale w ostatniej chwili wycofat sie z rozmow.

Mandiant zostat zatozony prawie dwie
dekady temu przez Kevina Mandie,
bytego oficera Sit Powietrznych Stanéw
Zjednoczonych i szybko zyskat, dzieki
btyskawicznym ustugom reagowania

na incydenty, spore renome. | trudno sie
dziwic. Rok 2021 byt rokiem, w ktérym
po raz kolejny liczba naruszen przebita
sufit. Wywotany pandemig exodus

z rzeczywistych interakcji w kierunku ich
cyfrowych odpowiednikow zwiekszyt

o kilka rzedéw wielkosci obszar, na ktorym
moga wystapic problemy zwigzane

z bezpieczenstwem. W rezultacie
naruszenia danych zaniepokoity
zaréwno sektor publiczny, jak i prywatny,
a zadania oprogramowania ransomware
osiggnety nowy poziom, stanowigc
egzystencjalne zagrozenie dla firm.

A chodzi oczywiscie o pienigdze.

Siedem na kazde 10 naruszen jest
motywowanych checig zysku.
Cybersecurity Ventures przewidziat,

ze do 2021 r.co 11 sekund nastapi

atak ransomware na firme, a artykut

w Newsweeku powotujgc sie na badanie
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Censuswide wykazat, ze ,80% firm, ktére zaptacity po ataku
ransomware, przezyto drugi atak” Niektore zgdania ransomware
ze strony cyber ztodziei majg teraz podobno cene 40 miliondw
dolaréw i beda nadal rosty, poniewaz analizy kosztéw

i ryzyka wielu firm skfaniajg je do pfacenia. Wedtug niektoérych
szacunkow koszt oprogramowania ransomware na catym
Swiecie przekroczy 265 miliardow dolarow do 2031 roku.

Na szczescie, wraz z bezczelnoscig cyberterrorystow,
rosnie tez Swiadomosc¢ osob decyzyjnych w firmach,
ktore coraz Smielej i pewniej inwestujg w zasieki majace
ich chroni¢. Od czego powinni zaczac?

Program antywirusowy to za mato

Typowe oprogramowanie antywirusowe jest skuteczne w walce

z wiekszoscig znanych zagrozen, ale kluczowe stowo to ,wiekszosc”.

Istniejg bowiem nieznane im zagrozenia, przed ktorymi antywirus
uchroni¢ nas zwyczajnie nie moze. Inzynierowie zajmujacy sie
zwalczaniem ztosliwego oprogramowania najpierw dowiaduja
sie, jak dziata dany wirus, a potem ,instruujg” oprogramowanie,

jak go wykrywac i eliminowac. To jednak oznacza, ze - zanim
ochrona antywirusowa zostanie odpowiednio dostosowana przez
producentow zabezpieczen zdazy on narobic sporo szkod.

A cyberprzestepcy stale udoskonalajg swoje metody.
Badanie przeprowadzone przez Bromium wykazato,

Raporty interaktywnie.com - Cyberbezpieczenstwo

ze 4 7 5 stron internetowych, ktére udostepniajg narzedzia
do,wydobywania kryptowalut’, to serwisy spofecznosciowe.
Cyberprzestepcy stosuja w tych witrynach takie taktyki,

jak Ztosdliwe aplikacje, reklamy, wtyczki i linki, aby naktonic
uzytkownikow do nieswiadomego pobrania oprogramowania
do wydobywania kryptowalut na swoje urzadzenie.

Tradycyjne rozwigzania antywirusowe nie moga tez chroni¢
danych trzymanych w chmurze, a to z nich coraz czeéciej
korzystajg przedsiebiorstwa. Jak zatem mogg

one zwiekszy¢ bezpieczenstwo?

W przesztosci mozna byto to robi¢ unikajac podejrzanych

linkow i ztosliwych stron internetowych, ale dzisiaj zwykta

strona internetowa albo reklama moga by¢ zrédtem ztodliwego
oprogramowania. Ataki wykorzystujace ztosliwe reklamy sg bowiem
bardzo roznorodne i moga wykorzystywac legalne, ale zhakowane
witryny internetowe, wprowadzajgce w btad podpowiedzi
sktaniajace do wyrazenia zgody lub po prostu dziata¢ w tle.

Zagrozenia zwigzane z bezpieczenstwem zwiekszyly sie jeszcze
bardziej w czasach powszechnej pracy hybrydowej, kiedy telefony
komorkowe, laptopy i inne urzadzenia, czasem rowniez prywatne,
sg uzywane do celow zawodowych. Dzisiaj stare powiedzenie,

ze ludzie sg najstabszym ogniwem”w kazdym programie
cyberbezpieczenstwa, jest prawdziwsze niz kiedykolwiek.
Szkolenie pracownikéw powinno wiec by¢ gtowna linig obrony.
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Cyberprzestepcy zerujg bowiem na pracownikach zdalnych.
Ankieta Tessian wykazata, ze 88 procent naruszen danych byto
spowodowanych wiasnie btedami ludzkimi. W hybrydowym
srodowisku pracy pracownicy w mniejszym stopniu zwracajg
uwage na zasady bezpieczenstwa albo po prostu

czesciej popetniajg btedy zmuszeni poruszac

sie w pOtprywatnej przestrzeni.

Pracownicy powinni wiec by¢ zapoznani z obowigzujaca
politykg bezpieczenstwa, a takze regularnie aktualizowac
wiedze np. w ramach cyklicznych szkolert czy warsztatow.
Informacje na temat najwiekszych zagrozen i ich potencjalnych
skutkow powinny by¢ powtarzane tak, zeby staty sie czescig
biurowej rzeczywistosci, a nie kolejnym abstrakcyjnym
wymystem HR-u. Bez inwestycji w edukacje pracownikow,
inwestycja w systemy [T nie przyniesie spodziewanych korzysci.
Nie mozna jednak zaniedbywac ani jednego, ani drugiego,

a wszelkie dziatania warto poprzedzi¢ konsultacjami.

Dlaczego urzadzenia loT to potencjalne
ryzyko ataku?

Dodatkowym potencjalnym zrédtem ataku moga by¢ takze
coraz powszechniejsze inteligentne urzadzenia. Internet Rzeczy
(loT) opiera sie na roznorakich czujnikach, ktére gromadzg,
komunikujga sie, analizujg i dziatajg na zdobytych informacjach.
Dzieki temu oferuja nowe sposoby tworzenia wartosci dla firm,
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ale tez stwarzajg nowe mozliwosci narazenia wszystkich

tych informacji na szwank. A nie tylko wiecej danych jest
udostepnianych za posrednictwem |oT, wsrdd znacznie wiekszej
liczby uczestnikow, udostepniane sg takze dane coraz bardziej
wrazliwe. W rezultacie ryzyko jest wykfadniczo wieksze.

Szeroka gama podtaczanych urzadzen, miedzy innymi
telewizory, termostaty, zamki do drzwi, alarmy, koncentratory
inteligentnego domu, otwieracze drzwi garazowych,

tworzy bowiem niezliczone punkty potaczen, dzieki ktérym
hakerzy mogg uzyskac dostep do ekosystemow |oT, a tym
samym dostep do informacji o klientach, a nawet mozliwosc¢
przenikniecia do systemow zaplecza producentow.

Wiele firm technologicznych, medialnych i telekomunikacyjnych
juz zmaga sie z tymi wyzwaniami zwigzanymi z cyber

ryzykiem. Z jednej strony jest to kwestia pewnej niedojrzatosci
rynku, ktory jest w fazie, w ktorej cyberbezpieczenstwo

nie jest uwazane za priorytet, z drugiej to tu wtasnie jest
problem. Troska o bezpieczenstwo projektu loT w momencie,
gdy projekt zostat juz wdrozony, wtasciwie uniemozliwia
poprawne wykonanie go. A dodatkowo problemem jest
rowniez ztozonosc¢ zarzadzania rozproszonym, zdalnym

i niezwykle heterogenicznym srodowiskiem loT.

Cyberryzyka zwigzane z loT nalezy wiec oceniac na kazdym
poziomie organizacji - od stanu przed zagrozeniem po zdarzenie
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- a systemy zabezpieczen powinny koncentrowac sie

na przewidywaniu i zapobieganiu, a takze na mozliwie
najszybszym przywrdceniu normalnego dziatania. Niezbedne
jest rowniez ciggte monitorowanie kazdego urzadzenia loT

— albo poprzez audyty bezpieczenstwa, albo poprzez
wykorzystanie rozwigzan do oceny bezpieczenstwa

w celu znalezienia luk w zabezpieczeniach, zidentyfikowania
podejrzanych zachowan i zapewnienia, ze ryzyko

pozostaje na akceptowalnym poziomie.

Jednym ze sposobdw osiggniecia tego celu jest ustalenie
poziomu,normalnej” aktywnosci danych, a nastepnie
monitorowanie ewentualnych odchylen od tej normy.
Moze to pomoc w identyfikacji wszelkich odchylen

lub nietypowych zachowan, ktére mozna nastepnie
przejrze¢ w celu wyeliminowania zagrozen

zwigzanych z danymi.

Raporty interaktywnie.com - Cyberbezpieczenstwo
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Od kilku lat, a od kilku tygodni
szczegolnie, hasto “fake news” jest
odmieniane przez wszystkie przypadki.
Fake news dotyczace najpierw pandemii
i szczepionek, teraz fake news dotyczgce
wojny. Nic dziwnego - internet,
szczegolnie media spotecznosciowe,

sq od lat petne ktamstw i fatszywych
informacji, ale w ostatnich latach
zjawisko dezinformacji nabrato na

sile. | paradoksalnie, jawnie falszywe
informacje sg w nim jednym

z mniejszych problemow.
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Dezinformacja to dzisiaj zjawisko duzo
szersze niz fake news. Problemem nie

sq bowiem ktamliwe newsy, fatszywe
informacje - choc jest ich duzo, najwiekszym
zagrozeniem dezinformacyjnym sg dzisiaj
manipulacje i propaganda. Z prostego
powodu: zwykle wykorzystujg one ziarno
prawdy, ktére sprawia, ze ludzie wierzg

lub przynajmniej zaczynajg pewne

rzeczy kwestionowac.

https.//unsplash.com/photos/34zq7tzgRSw

O ile jednak mechanizmy tworzenia sie
dezinformacji czy tworzenia propagandy

sg znane i rozmawia sie o nich - szczegolnie
ostatnio - sporo, to kwestig mniej poruszang
jest to, dlaczego tak trudno jest zwalczac
dezinformacje. Bo cho¢ dysponujemy
ogromng i coraz wiekszg wiedzg,

cho¢ dysponujemy licznymi narzedziami,

to walka z manipulacjami jest trudniejsza
niz kiedykolwiek wczesnie).

Dlaczego? W zasadzie wszelkie przyczyny
takiego stanu rzeczy wynikajg z rozwoju
technologii i idacej za tym skali komunikacji.
Same mechanizmy manipulacji ludzmi,
informacjami, siania dezinformacji

czy propagandy, sg nam znane od lat.
Fundamentalnie nie ulegajg one zmianom
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- opierajg sie o te same schematy. Obecna rosyjska propaganda,
dotyczaca wojny w Ukrainie, nie rozni sie zbytnio na poziomie
fundamentéw i mechanizmow od tej szerzonej np. za czaséw ZSRR.
Zmienito sie jednak otoczenie i forma realizacji tej propagandy.

Zmiana ta wynika wiasnie z technologii. Internet

i strony internetowe, nastepnie blogi, az do obecnie mediéw
spotecznosciowych i smartfondw. Na kazdym z tych etapow
rosta skala komunikacji miedzy ludzmi. W efekcie dzisiaj
zardbwno informacja, jak i dezinformacja sg na wyciggniecie reki.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Wystarczy wigczy¢ smartfon i jakikolwiek komunikator, aplikacje
spotecznosciowq - od reki znajdziemy tam przyktady ktamliwych
narracji, fake news, manipulacji. | czesto nie sg to nawet
Swiadomie ani intencjonalne dziatania, a jedynie powtarzanie
zastyszanych opinii czy potprawd, ktore nasz mézg akurat

uznat za wygodne do uwierzenia.

Informacje rozchodzg sie po $wiecie tak szybko, jak nigdy

i na niespotykang wczedniej skale. | to wiasnie powoduije,

ze walka z dezinformacja jest tak trudna. Skala oraz tempo
rozchodzenia sie informacji - fatszywych i prawdziwych - jest dzis
prawdziwie “wiralowe” Wedtug danych Instytutu Badan Internetu
i Mediow Spotecznosciowych, 3 marca odnotowano wzrost
incydentéw dezinformacyjnych o... 20 tys. proc. Tylko w ciggu 24h
pojawito sie wowczas 120 tys. wpisdw dezinformujacych w temacie
wojny w Ukrainie. Gros tych incydentéw dotyczyto mediow
spotecznosciowych - 69 proc. z nich znalazto sie na Facebooku,

a 24 proc. na Twitterze. Tylko 8 proc. tych dziatan odbyto sie

na tradycyjnych portalach internetowych.

Co jednak istotne, wedtug IBIMS wiekszos¢ profili, ktore szerzyty
wowczas prorosyjskg propagande dotyczaca wojny, wczesnie)
byta aktywna w temacie pandemii i szczepionek - oczywiscie,
prezentujac narracje antyszczepionkowa. Tym samym,

po wybuchu wojny w Ukrainie, zdecydowanie przycichta

w sieci propaganda antyszczepionkowa, a zastapita jg narracja
prorosyjska i antyukrairiska.



IBIMS niemal co dnia dostarcza kolejnych danych dotyczacych
skali dezinformacji odnosnie wojny w Ukrainie. Instytut podat

15 marca, iz w ciggu doby zawieszono lub zlikwidowano

cztery ,gniazda” dezinformacyjne, skupiajgce ok. 3 tys. kont.

Z danych dziennych, pokazywanych przez Instytut, wynika,

ze kazdej doby dochodzi nawet do kilkunastu tysiecy incydentow
dezinformacyjnych. W pierwszych dniach wojny najnizszy poziom
odnotowano 5 marca: 10 tysiecy. To pokazuje skale problemu,

z ktérym muszg zmierzy¢ sie demokratyczne spoteczenstwa.

Trzeba jedna odnotowac, ze dezinformacja za pomoca trolli

i botow nie pojawita sie w czasie pandemii, a niektore kraje

- Rosja, Chiny czy Iran - wykorzystujg te techniki od lat.

Juz w 2018 r. Twitter udostepnit badaczom ponad 10 miliondw
tweetdw, wygenerowanych przez 4600 kont powigzanych

z iranska i rosyjska propaganda. Problem ten dotyczy zaréwno
wielkich panstw, jak i tych najmniejszych — jak np. Mjanmy,
gdzie Facebook byt wykorzystywany do szerzenia propagandy
dotyczacej ludu Rohingja.

Skala ta sprawia, ze dzisiaj ktamstwo powtdrzone kilka razy nawet
przez anonimowe boty, za pomoca sieci powigzan, moze szybko
przesigkna¢ do mainstreamu. A ktamstwo powtdrzone przez
wptywowe osoby szybko staje sie klamstwem powtarzanym

w tysigcach doméw. Obalenie fatszywych narracji niewiele daje,
bo... zwykle prawdziwa informacja czy sprostowanie zwyczajnie
nie ciesza sie juz takim samym zainteresowaniem.
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Jeszcze trudniej jest walczy¢ z manipulacjami, ktére zawieraja
np. ziarno prawdy - a wtasnie w ten sposéb dziatata chociazby
propaganda antyszczepionkowa. Dlatego w gruncie rzeczy
mniej wazna jest sama walka z dezinformacja niz edukacja

w zakresie tego, jak dezinformacja i manipulacje dziataja.
Walka z dezinformacjg zawsze bedzie bowiem poniekad
walka z wiatrakami i walkg z hydrg - mozemy w niej tylko
ograniczac szkody dokonywane przez manipulantow,

trudno jest liczy¢ obecnie na petng wygrana. Edukujac jednak
zardbwno najmfodszych, jak i osoby starsze, mozemy sprawic,
ze przynajmniej cze$¢ z nas - a moze kiedys i wiekszosc¢
spoteczenstwa - stanie sie odporna na manipulacje. | do tego,
w pierwszej kolejnosci, powinnismy dazy¢, ale jednoczesnie
nie ustajagc w walce z dezinformacja.
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Niespetna 370 mld dolaréw byta

warta globalna branza ustug cloud
computingu w 2021 roku. W Polsce
poziom zastosowania tego typu ustug
nadal jest stosunkowo niewielki,
jednakze plany ich wdrozenia deklaruje
35 procent firm. Za zastosowaniem
cloud computingu, a takze tworzeniem
kopii zapasowych (tzw. backup)
przemawia nie tylko bezpieczenstwo,
ale takze efektywnosc¢, elastycznose,
mobilnosc tego typu rozwigzan,

a takze czesto generowane przez nie
oszczednosci kosztowe.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Rozwigzania chmurowe, czyli tzw. cloud
computing to rodzaj ustugi, w ktorej

dane uzytkownika przechowywane

sg na serwerach zewnetrznej firmy.
Ustugodawca jednak nie tylko udziela
dostepu do przestrzeni dyskowej, ale takze
do odpowiednich narzedzi zwigzanych ze
Swiadczeniem danej ustugi. W zaleznosci
od potrzeb mogg tam by¢ przechowywane
dane, a takze multimedia takie jak zdjecia
czy filmy. Dostep do danych odbywa sie za
pomoca taczy internetowych.

Jak podaje serwis grandviewsearch, warto$¢
globalnego rynku cloud computingu

w 2021 roku wyniosta 368,97 mld dolaréw.
Wedtug szacunkéw, wydatki te bedg rosnac

do 2030 roku w sredniorocznym tempie
15,7 procent. Eksperci prognozujg rowniez,
ze rozwoj technologii w zakresie sztucznej
inteligencji oraz uczenia maszynowego
bedzie dodatkowym impulsem w rozwoju
tej branzy. Z kolei w ostatnich latach

do rozwoju tego rynku przyczynita sie
posrednio pandemia koronawiursa,

ktéra wymusita przeniesienie wielu
codziennych czynnosci do internetu.

Najwiekszym rynkiem rozwigzan
chmurowych sg Stany Zjednoczone.

W 2021 roku wydatki firm z nimi zwigzane
wyniosty 135 mld dolaréw, co stanowi
jedna trzecig globalnych wydatkow

na ten cel. Prognoza granviewsearch
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NASZE DANE SA CENNE. CZY SA BEZPIECZNE?

Backup jest jednym z kluczowych elementéw zabezpieczen srodowiska IT. Zdarza sie,
Ze umieszczany jest nizej na liscie priorytetow. W rezultacie firmy czesto pfacg za to wysokg
cene. Istniejg jednak gotowe rozwiazania pozwalajace na jego proste i szybkie wdrozenie.

Jedna z waznych decyzji dotyczacych kopii zapasowej jest jej lokalizacja. Kierujac sie zasada
3-2-1, nie powinnismy polegac tylko na jednej kopii, ani opiera¢ backupu na jednej lokalizacji.
Coraz wiecej ustug jest przez nas lokowanych w chmurze. Ma to wiele zalet, np. odcigzenie
lokalnej infrastruktury, redukcja kosztow, a takze skalowalnos¢. Z drugiej strony mamy szeroki
wybor urzadzen instalowanych lokalnie. Ich obstuga nie musi by¢ wymagajaca. Serwer

NAS moze stac sie kluczowym, lokalnym elementem naszego backupu, oferujac przy tym
niezliczong ilos¢ dodatkowych ustug.

Podziat obowigzkéw

Czy chcac osiagnac powyzsza réwnowage, musimy decydowac sie na wielu dostawcow

i nauke réznych technologii? Wprost przeciwnie, kompletne rozwigzanie moze dostarczy¢
nam jeden producent. Serwer Synology NAS umozliwia stworzenie prywatnej chmury

za pomoca Synology Drive — aplikacji, w ktérej uzytkownicy moga synchronizowac

i udostepniac¢ dane, a takze tworzy¢ ich kopie. Obstuga wielu wersji pozwala na cofniecie
czasu i odzyskanie utraconych informacji. Dane mozna synchronizowa¢ do wielu lokalizacji,
pomiedzy komputerami oraz serwerami NAS.

Co w przypadku potrzeby zabezpieczenia wiekszego srodowiska [T? Dla wiekszosci modeli
Synology NAS dostepne jest w petni bezptatne narzedzie Active Backup Suite. Centralnie
zarzadzane, pozwalajace na backup komputerdw, serwerdw fizycznych, serwerdw plikéw
oraz maszyn wirtualnych Hyper-V i VMware. Petny obraz dysku pozwala na przywrécenie
wybranych plikow i folderéw, a takze catego systemu w trybie bare-metal. W sytuacjach
krytycznych pozwala takze na uruchomienie backupu w formie maszyny wirtualnej.
Wkrétce pojawi sie opcja backupu catego systemu Synology DSM.

Tomasz Iwanczuk
Synology Solution Engineer

Raporty interaktywnie.com - Cyberbezpieczenstwo

lle przestrzeni potrzebujemy? Funkcja deduplikacji pozwala na zredukowanie potrzeb

do minimum. Kopia przyrostowa skroci czas wykonywania backupu, a szyfrowanie kluczem
AES-256 zwiekszy bezpieczerstwo. Backup moze by¢ wyzwolony harmonogramem

oraz zdarzeniami, np. po wylogowaniu.

Powyzsze rozwigzanie chroni tez ustugi chmurowe Microsoft 365 i Google Workspace.
Czy jest to potrzebne? Szeroko opisywane przypadki niedostepnosci popularnych ustug
nie powinny pozostawiac¢ zadnych ztudzen.

Mam backup lokalny. Co dalej?

Zamiast kalkulowac ryzyko, powinnismy zadba¢ o redundancje naszych danych.
Niewazne, czy dane majg trafi¢ na inny serwer, czy do chmury publicznej, zajmie sie
tym aplikacja Hyper Backup. Okresowo sprawdzi réwniez, czy backup

wykonat sie poprawnie.

Synology udostepnia takze szeroki zakres ustug chmurowych. Bezpieczna przestrzen

dla backupu zapewni ustuga C2 Storage. Jednym z jej atutéw jest opcja chmury hybrydowej.
Serwer Synology zamienimy w lokalny bufor przestrzeni w chmurze. Backup komputeréw
mozemy wysyta¢ do chmury takze bezposrednio, dzieki Synology C2 Backup.

Niezaleznie od lokalizacji danych i wykorzystywanych ustug, Synology spetnia wysrubowane
normy bezpieczenstwa, tak wazne w dzisiejszych czasach. Dodatkowo otrzymujemy
kompletne rozwigzanie od jednego producenta: serwer NAS, ustugi w chmurze,
oprogramowanie, a opcjonalnie takze dyski.

Tak stworzony ekosystem infrastruktury IT przynosi szereg korzysci, na czele z utatwionym
wsparciem i tatwoscig wdrozenia, a przede wszystkim ciggtoscia pracy firmy.

Synology oferuje dla firm mozliwos¢ bezptatnego wypozyczenia serweréw w celu
testowania rozwiazania we wtasnym srodowisku. W przypadku checi przetestowania,
zapraszamy do kontaktu: pl_sales@synology.com

logy


mailto:pl_sales%40synology.com?subject=
https://sy.to/yfokx

pokazuje te dane w podziale na oprogramowanie “Infrastructure

n o

as a Sevice” "Platform as a Service” oraz“Software as a Service”
przy prognozowanym sredniorocznym wzroscie na poziomie
14,8 procent az do 2030 roku.

Amerykanski rynek cloud computingu w latach 2020-2030

U.S. Cloud Computing Market

size, by service, 2020 - 2030 (USD Billion)

$135.0B
[ I I I I

2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

@ Infrastructure as a Service @ Platform as a Service Software as a Service

Zrédto: grandviewresearch
W Polsce jak szacuje serwis Equinix, plany przejscia posiadanego

systemu do tzw. “chmury”ma 35 procent firm. Rosnaca
popularnos¢ rozwigzan chmurowych potwierdza fakt, iz 70 procent

Raporty interaktywnie.com - Cyberbezpieczenstwo

0sob odpowiedzialnych za infrastrukture IT w firmach jest zdania,
ze rozwigzania chmurowe niedtugo stang sie kluczowg inwestycja.
Oprocz tego 85 procent 0séb na tym stanowisku podkresla
znaczenie bezpieczenstwa w kwestii cloud computingu.

Rozwdj rynku rozwigzan chmurowych
w podziale na kraje i regiony swiata

O Wielkosé kota odpowiada
wartosci PKB
Poziom wdrozenia chmury

Przychody dostawcdw ustug chmurowych' w przeliczeniu na mieszkarica, 2020 r., euro
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Nadal jednak wsréd polskich firm rozwigzania z zakresu cloud
computingu wystepujg stosunkowo rzadko. Poziom ich wdrozenia
zbadata firma McKinsey, wedtug ktorej, aby Polska mogta

pod tym wzgledem doréwnac europejskim liderom, musiataby

sie w tym zakresie do roku 2030 rozwija¢ w tempie okoto

50-60 procent rocznie.

Korzystanie z rozwigzan chmurowych w Polsce

et 40%

Flanujemy w najblizszym [ Korzystamy praktycznie
jamy w JONZSTY 0. . ¥
czasie przeniesd do nie 17 -/0 ) wylaczmie z uslug chmurowych

Zrédto: KPMG “Barometr bezpieczeristwa”

Wsrdd polskich przedsiebiorcéw az 40 procent deklaruje,

ze w najblizszej przysztosci nie bedzie korzystato z ustug
chmurowych. Jak czytamy w raporcie KPMG, niewiele mniej
korzysta jednoczesnie z rozwigzania lokalnego i chmurowego,
a 17 procent zamierza w najblizszym czasie przenie$c¢

do chmury czesc¢ swoich ustug.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Strategie chmurowe

Badajac temat rozwigzan chmurowych warto zwrdéci¢ uwage
na strategie chmurowe, takie jak cloud backup, multi-cloud
oraz cloud-native.

Cloud Backup - jest to narzedzie do wykonywania kopii
bezpieczenstwa na serwerach zewnetrznych, nalezacych

np. do dostawcy hostingowego. Tworzenie kopii zapasowej
nastepuje automatycznie i jest wykonywane co pewien czas,
dzieki czemu rozwigzanie to poprawia bezpieczerstwo danego
podmiotu. Sposéb tworzenia oraz czestotliwos$¢ wymaga czesto
poczatkowej konfiguracji.

Multi-Cloud - rozwigzanie nie bazujgce wytgcznie na jednej
chmurze obliczeniowej, a na kilku. Firma dziatajgca w ramach tej
strategii ma podpisang umowe z co najmniej dwoma dostawcami
tego typu ustug, a kazdy z nich ma przypisang swojg odrebng
funkcje. Przyktadowo jeden moze sie zajsnowac analizowaniem,
drugi przetwarzaniem, a trzeci wykonywaniem kopii zapasowych.

Cloud-Native - jest to trzecia rowniez innowacyjna forma
zastosowania chmury. Rozwigzanie opiera sie na tworzeniu
firmowego systemu w ramach chmury, ale zbudowanego z kilku
mniejszych i niezaleznych od siebie elementéw. Dzieki temu,
mozna je przenosi¢ pomiedzy systemami chmurowymi,

co stanowi dla firmy dodatkowy element bezpieczenstwa.
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Zastosowanie systeméw chmurowych w Polsce

Rozwigzania chmurowe mozemy podzieli¢ na kilka
podstawowych kategorii.

laa$S, czyli zang. Infrastructure as a Service, w ramach
ktorego klient otrzymuje caty potrzebny sprzet.

Paas, czyli z ang. Platform as a Service, gdzie klient w ramach

ustugi chmurowej nabywa dostep do srodowiska pracy w postaci

dedykowanej platformy.

Saas, czyli z ang. Software as a Service, w ramach ktérej klient
otrzymuje nie tylko platforme, ale rowniez zestaw aplikadji
dostepnych za posrednictwem internetu przy pomocy
specjalnego panelu. Nie musi on réwniez instalowac
otrzymanych programow, ani nabywanac licencji. Jedynce

Co robi, to ponosi optate za uzytkowanie systemul.

Z badania firmy McKinsey oraz danych Eurosatu wynika,

ze systemow Saa$ firmy najczesciej uzywaja do prowadzenia
poczty firmowej, gromadzenia danych na potrzeby
prowadzenia biura, a takze korzystania z oprogramowania
ERP oraz CRM. W przypadku laaS zwrdécono uwage

na kwestie przechowywania plikow oraz udostepniania
mocy obliczeniowej. Z kolei przy PaaS, dominujgcym
elementem jest hosting baz danych.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Zalety i wady rozwigzan chmurowych

Bezpieczenstwo to jedna z najwazniejszych zalet rozwigzan chmurowych.
Wedtug danych KPMG, dwie trzecie firm, ktdre stosuja tego typu rozwiazanie
uwaza, ze pozytywnie wptyneto ono na poziom ich zabezpieczenia przed
cyberatakami.

Oszczednosci kosztowe dotyczy zaréwno potrzebnej infrastruktury,
jak i zatrudniania do jej obstugi odpowiednio wyszkolonych specjalistow.

Duza liczba rozwigzarh chmurowych oraz konkurencja na tym rynku
sprawia, ze dostepnos¢ tego typu ustug jest wysoka.

Powierzenie przechowywania danych specjalistycznemu ustugodawcy,
ktérym jest firma chmurowa przekfada sie natomiast na jakos¢
proponowanych rozwigzan. Firmy chmurowe dzieki efektowi skali
moga bowiem zaproponowac wysokg jakos¢ swiadczonych ustug

za stosunkowo niewygdrowang cene.

Skalowalnos¢ systemu oraz mozliwosc¢ jego przeniesienia przy
wykorzystaniu rozwigzan cloud domputingowych pozwalajg z kolei
na tatwa rozbudowe systemu, a w razie koniecznosci mozliwos¢ jego
przeniesienia do innego ustugodawcy.

Mobilnos¢ i prostota dostepu systemy chmurowych w fatwiejszy sposdb
daja dostep do danych firmowych. Ma to znaczenie w przypadku
pracownikow pracujacych poza biurem.

Powierzenie danych obcemu podmiotowi moze tworzy¢ dyskomfort
zwigzany z oddawaniem, czesto poufnych danych w obce rece.

logy
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Sposoby wykorzystania rozwigzan chmurowych w Polsce
oraz wsrod firm dziatajacych w innych krajach europejskich

Wykorzystanie chmury obliczeniowej w polskich Polskie firmy
firmach w podziale na kategorig ustug, Il Duze firmy powyzej 249 os.

procent firm kupujacych ustugi chmury obliczeniowej, B sreanie firmy (50-249 0s.) —= Wielka Piatka
z wyltaczeniem sektora finansowego Bl Male firmy (10-49 0s) «CEE-4
SaaS | E-mail laaS | Prrechowywanie
plikdw
]
67 7981 52 @6
Oprogramowanie Moc
biurowe - obliczeniowa -
16
6360 70 21 3336
Oprogramowanie PaaS | Hosting bazy _
- E o [
34 45 63 37 47 69
Oprogramowanie
CRM'
16 26 45

Zrédto: McKinsey, Eurostat
Backup wazniejszy niz kiedykolwiek

Magazynowanie cennych danych poza firmg moze by¢ zaleta.
W dobie zwiekszonej aktywnosci hakerow dane powierzane

Raporty interaktywnie.com - Cyberbezpieczenstwo

Europejscy Liderzy Chmury

80

sg specjalistom réwniez z zakresu cyberbezpieczenstwa.
Dodatkowo wykupujac ustuge chmurowg za bezpieczenstwo
danych odpowiada firma zewnetrzna. Dodatkowo
czestotliwosc¢ tworzenia kopii zapasowej jest dowolna,

a w przypadku probleméw, wroci¢ mozna do ostatniej
stabilnej wersji systemu. Warto dodac takze, ze dzieki takiemu
rozwigzaniu, to firma przechowujgca dane bedzie bardziej
przyciggata potencjalne cyberataki, odwracajgc uwage

od firmy zlecajgcej wykonanie ustug.

Rola Al w cyberbezpieczenstwie

W ramach ustug chmurowych coraz bardziej widoczny jest
trend tworzenia tzw. Alaa$, czyli z ang. Artificial Intelligence

as a Service. W ten sposob przedsiebiorca moze skorzystac

z mozliwosci sztucznej inteligencji bez koniecznosci tworzenia
kosztownych i czesto dtugich projektow wdrozeniowych.

Sztuczna inteligencja moze by¢ wykorzystana w analizie
danych, funkcjonowaniu aplikacji, wyszukiwaniu informaciji,
a takze w narzedziach stosowanych do prowadzenia biura.
Tego typu rozwigzanie czesto znajduje zastosowanie

w chatbotach, ktére pomagaja klientom rozwigzac
standardowe problemy dotyczace produktow lub ustugg
firmy. Dzieki AlaaS, dostepnosc tego typu narzedzi

jest znacznie wieksza.
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Wedtug danych Adobe, ze sztucznej inteligencji korzysta
okoto 15 procent firm. Z kolei BrightEdge zwraca uwage,

ze w ramach dziatan marketingowych, przedsiebiorstwa
planujg wdrozenie wiekszej personalizacji klienta przy
skfadaniu zamowien, zastosowanie sztucznej inteligendji,

a takze wprowadzenie wyszukiwania gtosowego. Dodatkowo
eksperci PwC sg zdania, ze sztuczna inteligencja bedzie miata
duze znaczenie przy tworzeniu przewagi biznesowej.

Raporty interaktywnie.com - Cyberbezpieczenstwo
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BLOCKCHAIN MOZE BYC
RECEPTA NA KtOPOTY?
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Cyberatak moze potencjalnie
doprowadzi¢ do upadku nawet firmy

0 ugruntowanej pozycji rynkowe;j.
Naruszenia danych powodujg bowiem
nie tylko znaczne straty finansowe,

ale sg réwniez gtbwng przyczyng utraty
zaufania klientow, ktorzy na kwestie

prywatnosci sg coraz bardziej wyczuleni.

| tu wkracza blockchain. Ta technologia,
mimo ze wcigz kojarzona z bitcoinem,
wyrasta wiasnie na jeden z najbardziej
obiecujacych kierunkéw w segmencie
cyberbezpieczenstwa.

Raporty interaktywnie.com - Cyberbezpieczenstwo

Blockchain to rozproszony

i zdecentralizowany rejestr operacjj,

w ktorym informacje o kolejnych
dziafaniach zapisuje sie w postaci blokow
danych. Potem fgczone sg one w tzw.
tancuchy. Dostep do tego rejestru maja
wszyscy uzytkownicy danej sieci
peer-to-peer (P2P), ktérzy moga

sledzi¢ historie transakcji od samego
poczatku, ale nie moga wprowadzac
nieautoryzowanych zmian. Kazda bowiem
przed zatwierdzeniem jest,rozgtaszana”
w catym rejestrze, zbudowanym z wielu
elementow, z ktérych wszystkie petnig

funkcje centralnego, ale zaden nim nie jest.

Wprowadzone zmiany nie od razu zostajg
tez autoryzowane. Dopiero, kiedy zostang

zaszyfrowane, a poszczegdlne wezty sieci
uzyskajg tak zwany konsensus - zgode
odnosnie do tego, co ma zawierac
nastepny blok - zostaje on dotgczony
do tancucha. Transakcje dokonuija sie
jedynie pomiedzy nadawca a odbiorcg
(z pominieciem elementu centralnego),
z ktorych kazdy na biezagco moze sledzi¢
postepy w dokonywanym procesie.

W potgczeniu z pozostatymi zaletami
sprawia to, ze blockchain jest tanszym,
szybszym i bezpieczniejszym sposobem
przekazywania np. wiasnosci.

W zdecentralizowanym blockchainie
zaczeto wiec dostrzegac remedium

na dtugotrwatg walidacje stron trzecich,
wrazliwo$¢ systemow ewidencjonowania

logy

38


https://sy.to/yfokx

Jak dbaé o siebie w cyberprzestrzeni?

Unikniecie typowych probleméw = swiadomos¢ najwazniejszych zagrozen i rozsgdek

Co to?

Jak sie bronic¢?

N>

(,

Klasyczny (<)
phishing

podszywanie sie pod znane
podmioty, duzych dostawcéw jak
poczta, banki, kurierzy

niestety bywajg czesto bardzo

dobrze dopracowane do tresci
autentycznych przesytek

WERYFIKUJ adres nadawcy

SMS-y

—
©
]

udajace wiadomosci od firmy
kurierskiej, poczty glosowej
czy Blika - zatagczony link, ktdry
prowadzi do fatszywej strony
lub aplikacii

fatszywe linki do
spreparowanych stron celem
wytudzenia pieniedzy

z konta bankowego

PRZEKAZ wszystkie fatszywe
wiadomosci do analizy
bezpieczenstwa ekspertom

z CERT Polska

https:/incydent.cert.pl

Spoofing o0

Twdj bank
CallCenter

podszywanie sie np. pod
pracownikéw bankéw w rozmowach
telefonicznych

manipulacja z rzekomym
zagrozeniem $rodkdéw na koncie w tle,
ktéra zmierza do zmuszenia ofiary do
instalacji oprogramowania zdalnego
dostepu w telefonie lub komputerze

NIE klikaj w zadne linki w SMS

Trojany

zainfekowane aplikacje i tworzenie z pozoru
bezpiecznych programéw, ktdre dopiero

z czasem pobieraja szkodliwy kod

z zewnetrznych serweréw

korzystanie z zainfekowanej aplikacji moze
prowadzié¢ do utraty danych, pieniedzy
konta, jesli program przechwytuje SMS-y,
ekran czy klawiature, a ofiara korzysta

z aplikacji bankowych

KORZYSTAJ tylko z oficjalnych sklepdw,
pobierajac nowg aplikacje na telefon. Podczas
instalacji nie wyrazaj machinalnie zgody na
wszystkie Zagdane uprawnienia (np. dostepu

do kamery czy mikrofonu). Zastanéw sie, czego
potrzebujesz do dziatania programu

@login
od \,\P

bezpieczne i darmowe logowanie sie do serwiséw WP za pomocg jednego loginu i hasta

dowolny adres e-mailowy do zatozenia 1login od WP
szybkie logowanie sie widgetem 1login od WP

dwusktadnikowe uwierzytelnianie

powiadomienia o autoryzacji kazdego nowego logowania na koncie

juz 10,5 min aktywnych kont

WP poczta nr1 w Polsce (7,8 min realnych uzytkownikow)

https:/1login.wp.pl/informacje


https://1login.wp.pl/informacje

na oszustwa i cyberataki, ponowng weryfikacje danych
i potrzebe szybszego obstugiwania transakgji.

Zalety blockchaina:

Blockchain daje pewnos¢, ze dane, ktére otrzymujemy sg doktadne
i aktualne, a poufne rekordy tancucha blokéw sg udostepniane
tylko tym cztonkom sieci, ktérym przyznano dostep.

By autoryzowac zmiane od wszystkich cztonkow sieci
wymagany jest tzw. konsensus, a wszystkie zweryfikowane
transakcje sg niezmienne. Nikt, nawet administrator systemu,
nie moze usungc¢ transakdji.

Dzieki rozproszeniu i decentralizacji uzgadnianie rekordow

jest bardzo przyspieszone. Aby przyspieszyc transakcje, zestaw
regut - zwany inteligentng umowag - moze by¢ przechowywany
w tancuchu blokow i wykonywany automatycznie.

Dlaczego blockchain jest bezpieczny?

Blockchain opiera sie na zasadach kryptografii, decentralizacji

i konsensusu, ktére zapewniajg zaufanie do transakcji. W wiekszosci
tancuchow blokéw lub technologii rozproszonej ksiegi (DLT) dane
sg podzielone na bloki, a kazdy blok zawiera transakcje lub pakiet
transakcji. Kazdy nowy blok taczy sie ze wszystkimi wczesniejszymi
blokami w faricuchu kryptograficznym w taki sposob, ze
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manipulowanie przy nim jest prawie niemozliwe. Wszystkie
transakcje w ramach blokéw sg weryfikowane i uzgadniane
przez mechanizm konsensusu, zapewniajac, ze kazda transakcja
jest prawdziwa i poprawna.

Dzieki decentralizacji, nie ma tez pojedynczego punktu awarii,
a pojedynczy uzytkownik nie moze zmienic¢ zapisu transakcji.
Jednak technologie blockchain réznig sie kilkoma krytycznymi
aspektami bezpieczenstwa.

Phishing - wytudzanie danych uwierzytelniajacych uzytkownika.

W przypadku sieci blockchain oszusci wysytaja wiascicielom kluczy

do portfela wiadomosci e-mail zaprojektowane tak, aby wygladaty, jakby
pochodzity z legalnego Zrédta. E-maile prosza uzytkownikéw o podanie
danych uwierzytelniajacych za pomoca fatszywych hipertgczy. Posiadanie
dostepu do danych uwierzytelniajacych uzytkownika i innych poufnych
informacji moze spowodowac straty dla uzytkownika i sieci blockchain.

Routing - blockchainy polegaja na duzych transferach danych w czasie
rzeczywistym. Hakerzy moga przechwytywac dane przesyfane do
dostawcow ustug internetowych. W ataku routingowym uczestnicy
blockchain zwykle nie widzg zagrozenia, wiec wszystko wyglada normalnie.
Jednak za kulisami oszusci wydobyli poufne dane lub waluty.

Nie oznacza to jednak, ze blockchain jest catkowicie kuloodporny.
Precyzyjniej bytoby stwierdzi¢, ze nawet jesli technologia
blockchain tworzy ,ksiege” odporng na manipulacje, to sieci

logy


https://sy.to/yfokx

(infrastruktura) blockchain bynajmniej nie sg odporne na cyberataki
i oszustwa. Cyber ztodzieje zagrazajg sieciom blockchainowym
chociazby poprzez phishing i routing.

Blockchain pozwala sledzi¢ zamowienia, ptatnosci i transakcje

w bardziej przejrzysty i tanszy - dzieki eliminacji posrednikow

- sposob. Dlatego tez zainteresowanie implementacjg technologii
opartej na rozproszonych rejestrach wykazujg juz niemal
wszystkie branze - od finansow, przez nieruchomosci,

az po branze rozrywkowa.

Zwolennicy blockchaina podkreslaja, ze géruje on nad
tradycyjnymi systemami, bo o ile tatwo witamac sie do jednego,
centralnego rejestru danych, to ten rozproszony sitg rzeczy
wymaga wiecej zachodu. Przeciwnicy zauwazajg jednak,

ze wtamania na platformy kryptowalutowe zdarzajg sie

bardzo czesto, wiec to czy sama technologia jest
bezpieczniejsza nie ma wiekszego znaczenia.

| rzeczywiscie blockchaina trudno dzisiaj uznac za remedium

na wszystkie problemy zwigzane cyberbezpieczenstwem.
Decentralizacja zasobow faktycznie eliminuje ryzyko pojedynczych
atakow, ale implementacja platform opartych o blockchain wcigz
jeszcze nie jest kuloodporna. Z duzy prawdopodobienstwem
mozna jednak stwierdzi¢, ze blockchain doczeka sie swoich
protokofow SSL i stanie sie standardem. Pytanie tylko - kiedy.
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