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SPIS tresci

Stan zagrozenia.
Czy sie¢ jest w rekach DFZCStGDC()W? Z roku na rok roénie liczba uzytkownikéw smartfonéw - od pieciu lat
Miniony rok byt dla internetowej przestepczosci rekordowy. sprzedaje siq_dziesiqtki milionéw tego typu f;lparatéw taczacych w sobie
Tylko w lutym Kaspersky Lab notowat 30 tysiecy nowych pewne funkcje komputera z telefonem komérkowym.
cyberszkodnikéw. Codziennie.

Podstuch prawie niemozliwy

Poczta Dod OChrona Rynek telefonii internetowej rozwija sie w Polsce w dynamicznym
tempie, cho¢ na tle Europy Zachodniej wypadamy skromnie.

W ubiegtym roku odsetek spamu w catym ruchu pocztowym
byt szacowany przez ekspertéw na ponad 85%.

Lowcy loginéw Artykut ekspercki

Elektroniczna bankowo$¢ i handel sa obecnie bardzo dynamicznie

rozwijajgcymi sie sektorami gospodarki w Polsce. . .
BR] Szara strefa gospodarki

Internet - nieograniczony potencjat, niekontrolowany nosnik informacji, ustug,
towardéw, wirtualny rynek, miejsce rozrywki.
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Empathy
Internet Software House

empathy

internet software house

Przelewy24.pl

Przelewy

wizytowki firm

ul. Orlich Gniazd 39
31-335 Krakow

info@empathy.pl

www.empathy.pl
www.imagineblog.pl

+4812 26370 10

ul. Kanclerska 15
60-327 Poznan

serwis@przelewy24.pl

www.przelewy24.pl

0-801 00 33 24

Royal Canin, Wydawnictwo Jagiellonia SA, Grupa Radiowa Agory, Wydawnictwo
Murator, Partner XXI, Grupa Finansowa Premium SA, Polfactor SA (Grupa BRE Banku),
Grudnik Holding SA, Tele-Fonika Kable, Akademia Gérniczo-Hutnicza

Jako internet software house tworzymy dedykowane oprogramowanie w oparciu
o rozwigzania internetowe. Projektujemy i wdrazamy m.in.. systemy e-commerce
(B2B i B2(C), obiegu dokumentéw, CRM, intranety, aplikacje mobilne, rozwigzania
geolokalizacyjne (GIS). Nasze ustugi obejmuja takze integracje aplikacji webowych
z innymi systemami (m.in. ERP, finansowo-ksiegowe, magazynowe). Realizujemy
roéwniez projekty dofinansowane z dziatan 8.1 8.2 PO IG.

Przyktadamy duza wage do bezpieczenstwa oraz stabilno$ci tworzonych przez nas
systemdw, a kazde nasze rozwigzanie jest $cisle dopasowane do potrzeb Klienta.

Klienci: Onet.pl, Skype, PKP, Axel Springer, Gratka, PolskaPresse, Agora, Presspublica

Przelewy24 to wiodacy technologicznie serwis ptatnosci elektronicznych on-line w
Polsce, przeznaczony do obstugi transakcji e-commerce, ustug i ptatno$ci masowych.
Udostepnia automatyczne ptatnosci przelewami on-line z ponad 30 bankéw w Polsce,
kartami ptatniczymi w Polsce i za granica, wielowalutowe portfele Moneybookers

i PayPal, ptatnosci PayTel oraz ptatnosci mobilne, w tym ptatnosci SMS Premium.

Go Safe. Go Safer. G Data.



G Data Software Sp. z o.0.
GDATA

ul. 28 Lutego 2, 78-400 Szczecinek

biuro@gdata.pl

www.gdata.pl

+48 94 37296 50

WizytOwKi

I

ABC Data S.A., ACTION S.A. Ikaria Sp. z 0.0., Sp. k. Marken Systemy Antywirusowe
Marek Markowski, Media Saturn Holding Polska Sp. z 0.0., Point-AS Monika
Wardzynska Terg Sp. z o.0.

G Data Software to miedzynarodowy lider w zakresie bezpieczenistwa sieciowego, a
takze pionier wsrdod producentéw programéow antywirusowych. 25 lat temu
programisci firmy G Data tworzac pierwszy program antywirusowy AntiVirenKit
rozpoczeli ere przetomowych technologii. Obecnie przy rosnacym znaczeniu
bezpieczenstwa i ochrony danych przed zagrozeniami pochodzacymi z Internetu, firma
G Data Software stala sie kluczowa marka na rynku. Programy G Data Software
nieprzerwanie od pieciu lat zdobywaja nagrody w wiekszo$ci testéw antywirusowych
w calej Europie. Zaden inny europejski producent oprogramowania chronigcego dane
nie moze pochwali¢ sie tak duzg ilo$cig zdobytych wyrdznien i nagréd na przetomie
ostatnich lat.

Go Safe. Go Safer. G Data.



Stan zagrozenia.
Czy siec jest w rekach przestepcow?

Barttomiej Dwornik

Miniony rok byt dla internetowej przestepczosci rekordowy. Panda Labs, laboratorium firmy Panda Security
odnotowato pojawienie sie pomiedzy styczniem a grudniem minionego roku 25 milion6w nowych odmian
ztosliwego oprogramowania. To o 10 miliondw wiecej niz przez poprzednie 20 lat! Tylko w lutym Kaspersky
Lab notowat 30 tysiecy nowych cyberszkodnikéw. Codziennie.

tyszac o zagrozeniach internetowych

wiekszos$¢ z nas mysli ,wirusy”. Nie ma

chyba internauty, ktéry nigdy z nimi
nie miat do czynienia. Do naszych
komputeréw dostaja sie przez nieopatrznie
otwarte zataczniki do poczty elektronicznej,
przez zarazone strony internetowe. Ale czy
tylko? OczywiScie nie. W ciggu ostatniego

roku btyskawiczng kariere zrobity N

zagrozenia, ktore rozprzestrzeniaty sie za ‘\ : ‘

pomoca urzadzen przenosnych. Pendrive'y,

dyski USB czy przenos$ne odtwarzacze MP3 kierujg sie przede wszystkim najwyzszym
sg dzi$ - wedtug analitykéw Kaspersky Lab wskaznikiem skuteczno$ci. Powszechna

- na rowni skutecznym narzedziem metoda byto w ubiegtym roku

w rekach cyberprzestepcéw, jak szkodniki wykorzystywanie podatnosci

trafiajgce do komputeréw przez strony w najpopularniejszych aplikacjach,
internetowe. np.. przegladarkach internetowych,

- Przy dystrybucji ztosliwego programach biurowych, czy bezposrednio
oprogramowania internetowi przestepcy w samych systemach operacyjnych.

I @4 Go Safe. Go Safer. G Data.



www.ssl.certum.pl

W zeszlym kwartale, niemal potowa
przypadkow wykorzystania luk

w zabezpieczeniach aplikacji dotyczyta
dokumentéw w popularnym formacie PDF
- méwi Maciej Iwanicki, Senior Presales
Consultant firmy Symantec Polska. - Drugg,
najczesciej wykorzystywang podatnoscia
byta luka w jednej z przegladarek
internetowych, ktorg - co ciekawe - wykryto
juz w 2004 roku! Internetowi przestepcy
nadal atakowali starg , dziure”,
wykorzystujac fakt, ze nie wszyscy
uzytkownicy instalujg wszystkie poprawki

Certyfikaty SSL

Bezpieczenstwo w dobrej cenie

ochronne.

Marta Janus, analityk zagrozen, Kaspersky p
Lab Polska wskazuje w raporcie Czy prowadzisz sklep internetowy?

podsumowujacym najpowazniejsze

zagrozenia sieciowe ubiegtego roku na Czy wiesz, ze prowadzqc e—sklep przetwarzasz dane osobowe? ?
ebldemic tak zwancgo drve by download (zy chronisz prywatnos$c swoich klientow? ?
Polega ona na tym, ze wykorzystujac luki y pry : o

w serwerach, przestepcy modyfikuja kod (zy zabezpieczasz sklep internetowy Certyfikatem SSL? ?

czystych dotad stron internetowych,
doklejajac do nich niebezpieczne skrypty,
automatycznie kierujace odwiedzajgcych na
zawirusowane strony. Najwieksze zniwo

zebrat w tej materii trojan Gumblar. . : , |
Ali Mesdag, autor bloga SecurityLabs, Zadbaj o bezpieczenstwo danych osobowych!

analizujac jego aktywno$¢ ustalil, ze Kup Certyfikat CERTUM SSL przez Infolinie pytajac o rabat.*

w szczycie formy potrafit infekowaé nawet

80 tysiecy komputeréw dziennie. O 80] 540 340 (24h)

Nie mniejsze spustoszenie majg na koncie

pozostali liderzy ubiegtego roku, czyli 9 ] 480 ] 340

robaki: Kido/Conficker (jego tupem padto
www.ssl.certum.pl

I @4
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http://lp.certum.pl/ssl-promo-020310100430/

blisko 7 milionéw komputerdow na catym
Swiecie), Sinowal i Virut. Dzi$ najczesSciej
wystepujacymi szkodnikami s3:

- Najnowsza metoda dystrybucji ztosliwego
oprogramowanie polega na stworzeniu kopii
popularnej strony np. serwisu z muzyka lub
grami gdzie umieszczane sg ztosliwe
aplikacje lub kod w postaci skryptéw
generujacych automatyczne ataki

- podkresla Maciej Sobianek, specjalista do
spraw bezpieczenstwa w Panda Security.

- Tak utworzona strona jest odpowiednio
pozycjonowana przez cyberprzestepcéw

w najpopularniejszych wyszukiwarkach
internetowych, aby po wpisaniu
popularnego hasta strona pojawita sie na
pierwszym miejscu.

Inng metoda, jaka szczegbdlnie upodobali
sobie w ostatnim czasie dziatajacy w sieci
oszusci sg falszywe programy
antywirusowe, tak zwany rogueware.
Udajac superskuteczne i rzecz jasna
darmowe narzedzia wykrywajace szkodniki,
udaja skanowanie dyskéw komputera
i,,znajduja” na nich znacznie wiecej
niebezpiecznych i zarazonych plikéw, niz
najlepsze programy renomowanych
producentow. Tyle, Ze Zzeby usunaé
»Znalezione” zagrozenia... trzeba kupi¢ petng
wersje programu. I zaptaci¢ nawet kilkaset
dolaréw. Te najbardziej wyrafinowane
potrafig nawet zablokowa¢ komputer,
dopoki ofiara nie zaptaci.

Najpopularniejsze szkodliwe programy lutego 2010

= Na Swiecie
Pozycja Nazwa
1 Net-Worm.Win32.Kido.ir
Virus.Win32.Sality.aa
Net-Worm.Win32 Kido.ih
Net-Worm.Win32.Kido.iq
Worm.Win32.FlyStudio.cu

Trojan-Downloader.
Win32.VB.eql

Exploit.JS.Aurora.a
Worm.Win32.Autolt.tc
Virus.Win32.Virut.ce
Packed.Win32.Krap.|

Z opublikowanego w grudniu ubiegtego roku
oficjalnego ostrzezenia FBI wynika, Ze
oszusci stojacy za fatszywym
oprogramowaniem antywirusowym
wytudzi¢ mogli od nieSwiadomych
uzytkownikéw komputeré6w nawet 150
milionow dolardow.

Jak na tym tle prezentuje sie Polska? Wedtug
Panda Secutiry, pod wzgledem odsetka

= W Polsce

1
P

Pozycja Nazwa

HEUR:Trojan.Win32.Generic
Trojan.Win32.Inject.anft

Trojan-
Downloader.Win32.Small.almj

not-a-

virus:AdWare.Win32.EZula.heur

Trojan-Spy.Win32.Zbot.gen
Packed.Win32.Krap.ai
Packed.Win32.Krap.ao

P2P-Worm.Win32.Palevo.rmm

Trojan-Ransom.Win32.DigiPog.ce

Packed.Win32.TDSS.z

Go Safe. Go Safer. G Data.



Nowe ztosliwe kody wykryte przez PandaLabs

Trojan
Adware 17,62%
Wirus 6,61%
Spyware 5,70%
Robak 3,42%
Inne [ 0,65%

zainfekowanych komputeréw plasujemy sie
w $cistej Swiatowej czotéwce. Wyprzedza
nas jedynie Tajwan i Rosja.

Przestepcy ida tez za internetowymi
trendami. Ofiar szukaja w bijgcych rekordy
popularnos$ci portalach spotecznos$ciowych.
Najbardziej polubili Facebook, Twitter,
YouTube i Digg. Tutaj jednak w duzej mierze
winni sg sami uzytkownicy, ktérzy zbyt mate
znaczenie przywiazuja do solidnego hasta.
W lutym laboratorium AcraBit informowato
o wynikach analizy haset do kont
Hotmail.com i YouRock.com, ktére
»wycieklty” do internetu. Wéréd 32 milionéw
hasel najpopularniejszym byto... 123456,
na ktore zdecydowato sie 300 tysiecy
uzytkownikéw! Nie mniej popularne byty
réwnie proste do ztamania kombinacje
»qwerty” i, password”.

Popularno$¢ internetowych spotecznosci
wykorzystuje choéby robak Spybot.AKB,

66%

0 801 906 906
www.avg.pl

TY masz wizje swojego biznesu.
MY wiemy jak go chronic.

DLACZEGO AVG?

——
(ztery powody
€ Nie spowalnia pracy Twoich komputerdw
@ tatwy w uzyciu - Zainstaluj i Zapomnij
€) Automatyczne aktualizacje

Cj, Bezptatna polska pomoc techniczna

Najwazniejszy powod

@ Kompletny spokéj ducha - Ty pracujesz,
a AVG dba o bezpieczenstwo Twojej firmy

W celu uzyskania
a temat produkt
dia

Zaufato nam 110 miliondéw uzytkownikow - mozeszi TY.



http://www.avg.pl/produkt/przeznaczenie/biznes.html

wykryty pod koniec lutego prze Pande. Aby
zaatakowa¢ komputer, udaje zaproszenie do
takiego portalu, rzekomo wystane przez
znajomego. Cho¢ zdarza mu sie rowniez
udawa¢ wiadomo$¢ od Google w sprawie
pracy u sieciowego giganta. Umie tez udawac
rozszerzenie do Firefoxa. Jak na ironie

- rozszerzenie zwiekszajgce
bezpieczenstwo, cho¢ zadanie ma doktadnie
odwrotne.

- Najstabszym ogniwem systemu
bezpieczenstwa jest uzytkownik. Dlatego
wiekszos¢ metod dystrybucji ztosliwych
koddw opiera sie o techniki inzynierii
spotecznej. Socjotechnika pozwala
zmanipulowac uzytkownika naktaniajac go
np. do uruchomienia lub instalacji ztosliwej
aplikacji - wyjasnia Maciej Sobianek z Panda
Security. - Cyberprzestecy skupiajg sie na
najpopularniejszych witrynach www oraz
portalach spoteczno$ciowych, umieszczajac
na nich skrypty automatycznie aktywujace
ztosliwe aplikacje lub komunikaty, ktére
prosza uzytkownika o zainstalowanie
nowego kodeka lub biblioteki systemowe;.
Ztosliwe aplikacje rozpowszechniane sg
takze poprzez sieci p2p oraz systemy
wymiany danych pomiedzy internautami, na
przyktad portale do umieszczania plikow.
Jeden zainfekowany komputer dla
sieciowych przestepcéw nie przedstawia
duzej wartosci. Ale jesli potaczyc¢ je w siec,
ktéra kontrolowa¢ mozna z jednego miejsca
- otrzymujemy potezne i bardzo

Procent infekcji w poszczegolnych krajach

Tajwan
Rosja
Polska
Turcja
Kolumbia
Argentyna
Hiszpania
Brazylia
USA
Witochy
Francja
Chile

Peru
Niemcy
Kanada
Meksyk
Wielka Brytania
Holandia
Portugalia
Szwecja

43

63,72%
57,80%
56,30%
55,44%
55,31%
54,22%
52,76%
51,36%
51,08%
50,59%
50,53%
50,45%
48,53%

,57%

43,45%
42,01%
41,86%

38,63%
38,41%
32,23%

Procent infekcji w poszczego6lnych miastach

WWEISCIWE]
Wroctaw
Bydgoszcz
Lublin
Poznan
Katowice
tédz
Gdansk
Szczecin
Olsztyn

5,93%
5,28%
4,91%
4,30%
3,79%
3,22%
3,02%
2,59%

10,06%
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niebezpieczne narzedzie. Stad na czarnej
liScie sieciowych zagrozen poczesne miejsce
zajmuje stowo botnet. Botnet to wtasnie
sie¢ zainfekowanych komputer6w - zombie,
ktére bez wiedzy wtasciciela przestepcy
moga kontrolowac¢ na przyktad przez IRC.

O skali zagrozenia $wiadcza liczby. Dzien
przed wigilig ubiegtego roku w Hiszpanii

w rece organdw $cigania wpadty trzy osoby
kontrolujgce jedng z najpotezniejszych na
Swiecie sieci komputeréw - zombie
Mariposa. Botnet kontrolowat prawie 13
milionéw komputeréw w 190 Krajach na
catym Swiecie. Wykradat dane nie tylko

z komputeré6w w domach i firmach (dziatat
na komputerach w potowie najwiekszych
firm $wiata, wedtug rankingu Fortune
1000). Przestepcom udato sie wprowadzi¢
go do sieci na uczelniach, a nawet na
serwery kilku rzadow.

Z listopadowych danych PandaLabs
wynikato, ze to wtasnie Hiszpania, ojczyzna
Mariposy, jest czarng rekordzistka, jesli
chodzi o liczbe komputeréw opanowanych
przez boty. Wysoka, siédma pozycje na liscie
67 monitorowanych krajow, zajeta w tym
zestawieniu Polska.

Masowe wykradanie poufnych danych
dostepowych czy numeréw kart
kredytowych to tylko jedno z kilku
zastosowan botnetow. Rozproszone po
catym swiecie komputery-zombie sg
w rekach przestepcow doskonatym

~ 2

P

Bezpieczny Linux: Prawda czy mit?

Fot.: Maciej Iwanicki

Z Linuxa korzystaja w przewazajacej ilosci
osoby, ktore do$¢ dobrze znaja sie na
komputerach. Tacy uzytkownicy
charakteryzujg sie znacznie wyzsza
Swiadomoscia, co zapewnia im wiekszy
poziom bezpieczenstwa. Poza tym juz
domyslna instalacja Linuxa

- w szczegdblnosci dedykowana dla
uzytkownikow "domowych" - korzysta

z mechanizmu ograniczonych uprawnien
uzytkownika, przy wykonywaniu
powazniejszych dziatan w systemie

(np.. zmiany waznych ustawien).

W systemach MS funkcja ta domyslnie
zostata wprowadzona dopiero w Viscie.

Systemy oparte na jadrze Linuxa atakowane
s3 w inny sposo6b - ataki czesto sg
wymierzane w konkretne ustugi dziatajace
w systemie operacyjnym. Jezeli porownamy
ilo$¢ zagrozen stworzonych z mysla

Maciej Iwanicki
Senior Presales Consultant,
Symantec Polska

o Linuxie, jest ona znacznie mniejsza niz dla
systemdéw MS. Mysle, ze jest to tylko
kwestia czasu i wiekszego zainteresowania
uzytkownikéw konicowych tymi systemami,
aby i cyberprzestepcy wykazali sie wieksza
aktywnoscig na tym polu.

Mniejsza popularno$¢ Linxua nie zwalnia
jednak z ostroznosci. Nie mozna zapominac
o zagrozeniach multiplatformowych. Mam
tu na mysli uniwersalne technologie
wykorzystywane chociazby w
przegladarkach stron WWW, ktére narazaja
na niebezpieczenstwo wiele systemow
operacyjnych jednoczesnie.

Bezpieczny system operacyjny to taki, ktory
jest na biezgco aktualizowany, ma
dodatkowo zaimplementowane funkcje
bezpieczenstwa - czy to w oparciu

o dedykowany software, czy tez

0 mechanizmy wbudowane w system.
Dotyczy to rowniez Linuxa.

Go Safe. Go Safer. G Data.



narzedziem do bezkarnego rozsytania

spamu oraz do zmasowanych cyberatakow. Procent komputerow opanowanych przez boty
Cyberwojna przenosi sie Hiszpania
) . USA 14,41
do polityki Meksyk 9,37
Brazylia 4,81
Az 75 procent firm na Swiecie byto celem Argentyna 3,22
przynajmniej jednego ataku w ciaggu Wtochy 3,19
ostatnich 12 miesiecy - szacuje firma Polska 2,72
Symantec w swoim raporcie 2010 State of e .
Enterprise Security. Straty siegaja $rednio Tajwan 2,14
2 milionéw dolaréw rocznie, a zagrozenie Francja 1,80
L ./ Kolumbia 1,76

cyberprzestepczoscia to dzis dla - L
przedsiebiorstw najpowazniejsze Portugalia 01'97
zagrozenie. Wiasciciele firm obawiajg sie jej ey 0,87
dwa i p6t razy bardziej, niz tradycyjnych Wenezuela 0,72
przestepcow. Turcja 0,70

Wielka Brytania 0,53
Tylko w ubiegtym roku laboratoria firmy Peru 0,51
Kaspersky odnotowaty 73 619 767 atakow Holandia 0,38
sieciowych. Ich Zrédtem s3 przede Szwecja 0,36

wszystkim Chiny. Z Paiistwa Srodka
pochodzito az 52,7 procent z nich.
Najbardziej spektakularny dotyczyt ataku
na serwery Swiatowego giganta, czyli
Google. W grudniu gigant z Mountain View
oskarzyt Pekin o koordynowanie cyberataku
na swoja infrastrukture i probe kradziezy
poufnych danych. Google zagrozito, ze
wycofa sie z chinskiego rynku. Poprosito tez
0 pomoc w ustaleniu sprawcéow
amerykanski kontrwywiad wojskowy.

Do wtaman na serwery firm dotaczaja coraz

Najwieksze niebezpieczenstwa zdaniem przedsiebiorstw

Cyberatak

Przestepczos¢ tradycyjna
Naduzycia zwigzane z marka
Kleski zywiotowe

Terroryzm

I @4 Go Safe. Go Safer. G Data.



cze$ciej ataki o charakterze politycznym.
Na poczatku ubiegtego roku hakerzy
uderzyli w serwery Kirgistanu, blokujgc na
tydzien dziatanie internetu w tym kraju.
Podejrzenie padto na Rosje. Rok wcze$niej
niemal identyczny atak przeprowadzony
zostatl z jej terenu na Gruzje.

Najbardziej spektakularne w ciggu
ostatniego roku, polityczne ataki chinskich
hakeréw to z kolei przejecie kontroli nad
witryna rosyjskiego konsulatu w Szanghaju
oraz atak na serwery nowojorskiej policji.
Prawdopodobnie roéwniez wiamanie do
komputeroéw szwajcarskiego Ministerstwa
Spraw Zagranicznych.

W kontekscie politycznym coraz czeSciej
wskazuje sie tez kolejnego gracza na mapie
cyberwojny. Zdaniem analitykdw, ten rok
moze naleze¢ do hakeréw z Korei P6tnocne;.
Cho¢ nie ma na to niezbitych dowodow,
wiele wskazuje na to, Ze to ten kraj stat za
lipcowym, zmasowanym atakiem, ktorego
celem byto zablokowanie wielu stron
internetowych w Stanach Zjednoczonych

i Korei Potudniowe;.

Na celowniku politycznych przestepcow
znalazta sie niedawno réwniez Polska.

We wrzesniu ubiegtego roku ABW
odnotowata préby ataku na nasze serwery
rzadowe. Atak miat pochodzi¢ z Rosji, co
wigzane byto z udziatem Wtadimira Putina
w obchodach 70. rocznicy wybuchu Il Wojny
Swiatowej.

Fot.: Maciej Sobianek

Ktora przegladarka jest
najbezpieczniejsza?

Przewrotnie mozemy postawic teze, iz
najbezpieczniejsza przegladarka
internetowa jest ta, ktérej nie uzywamy.
Brzmi to nieco humorystycznie jednakze
ma swoje poparcie w statystykach.
Najwiecej atakdw przeprowadzanych jest
na najpopularniejsze przegladarki
internetowe. Powodem nie jest ich stabos¢
lub niedopracowanie lecz ilos¢
uzytkownikow korzystajacych z danego
rozwiazania. Na rynku dostepnych jest
kilkanascie lub nawet kilkadziesigt r6znych
przegladarek. Nie oznacza to jednak, iz
warto wybiera¢ rozwigzanie niszowe.
Najlepiej zaufac¢ jednej z aplikacji
znajdujacych sie w czotéwce tego typu
produktéw: Internet Explorer, Mozilla
FireFox, Opera, Google Chrome. Kazda

z wymienionych firm dba o bezpieczenstwo
swojego produktu. Cyklicznie wypuszczane

Maciej Sobianek
specjalista ds.. bezpieczenstwa
w Panda Security

sa nowe wersje, a takze tatki
bezpieczenstwa. Krytyczne jest aby
stosowac sie do zalecen producenta

i wiaczy¢ automatyczna aktualizacje lub
choc¢by opcja powiadomien o nich, gdyz
bezsprzecznie mozemy powiedzie¢, iz
najniebezpieczniejsza przegladarka jest
przegladarka niezaktualizowana. Warto
takze zwroci¢ uwage na rodzaj

i pochodzenie tak bardzo popularnych
obecnie ,wtyczek” rozszerzajacych
funkcjonalno$¢ przegladarki internetowe;.
Pamietajmy, iz instalacja nieautoryzowanej
przez producenta wtyczki moze skonczy¢
sie powaznymi konsekwencjami m.in.
utratg danych dostepowych do kont
bankowych lub portali spotecznosciowych.

Go Safe. Go Safer. G Data.



Phishing - Polska pnie sie w gore
w rankingach

Tam, gdzie ztamanie hasta uzytkownika

z zatoZenia nie jest takie proste, przestepcy
stosuja phishing. Liczac na nieSwiadomos¢
i - nazwijmy rzecz po imieniu - naiwnos¢
internautéw, wysytaja do potencjalnych
ofiar maile, naktaniajace do wejscia na
podane w wiadomosci strony internetowe,
gdzie trzeba podac swoje dane dostepowe.
Strony sg przewaznie wiernymi kopiami
witryn bankéw lub dostawcoéw ustug
internetowych, dzieki czemu cze$¢
uzytkownikoéw daje sie ztapac¢ na tak
zastawiong putapke.

Z analiz firmy IBM wynika, ze prawie dwie
trzecie wszystkich atakow phishingowych
wymierzonych jest w instytucje finansowe.

Na ten typ zagrozenia polscy internauci
narazeni s w nieco mniejszym stopniu niz
mieszkancy krajow anglojezycznych, jednak
i nasze dane ztodzieje probuja wytudzac.
Duzy atak przypuscili w 2008 roku na
klientéw Banku Zachodniego WBK.
Pierwsza odstona - w marcu - byta stabo
przygotowana. Falszywe maile z banku
napisane byty w jezyku angielskim

i niechlujne od strony graficznej. Ale juz
druga préba, przeprowadzona kilka
miesiecy pozniej byta znacznie grozniejsza.
Wiadomo$¢ napisana czystg polszczyzna
namawiata do aktywowania konta w banku

Cele phishingu wg branz

Instytucje finansowe
Organizacje rzgdowe
Aukcje 7,3%
Ptatnosci on-line 6,9%
Karty kredytowe 3,8%
Inne 0,9%

Zrédta phisingu wg liczby adreséw URL

Rumunia

USA

Chiny

Korea Potudniowa
Wielka Brytania
Kanada

Japonia

Rosja

Hiszpania

Polska

i podania danych dostepowych. Rzecz jasna
na fatszywej stronie.

Roéwnie niebezpieczny byt atak na klientow
PKO BP w tym samym roku. W tym
przypadku oszusci, podszywajac sie pod
bank namawiali do zaktualizowania
oprogramowania do obstugi flash.
OczywiScie spreparowanego przez siebie,
ktéry modyfikowat system operacyjny.
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Wykorzystaj avast! Internet Security
do ochrony swoich danych

Aktywni uzytkownicy internetu
korzystajac ze sklepdw internetowych i bankowosci on-line
potrzebuja wszechstronnej ochrony dla siebie!

Aby zabezpieczyc¢ sie przed grozbami z zainfekowanych witryn
internetowych i rosngcym ryzykiem kradziezy tozsamosci nalezy
wykorzystac¢ najlepsze do tego celu narzedzie.

Doskonatym rozwigzaniem jest avast! 5 Internet Security,

ktory dostarcza ciggte zabezpieczenie za posrednictwem swoich

warstw: antywirusowej, anti-spyware, ochrony anti-rootkit,
firewall'a i antispam.

Pobierz avast! 5 Internet Security - 30 dni za darmo do testowania

www.avast.pl

avast! Internet Security

avast!’

be free



http://files.avast.com/iavs5x/setup_ais_pol.exe
http://www.avast.pl

Ztapany uzytkownik, taczac sie ze strong
banku byt przekierowywany na
spreparowang przez zlodziei witryne, na
ktdrej musiat podac login, hasto i kilka haset
jednorazowych z listy.

Poczatek tego roku réwniez obfitowat

w préby wydobycia poufnych danych od
klientéw rodzimych bankéw. W styczniu po
raz kolejny na celowniku znalezli sie
posiadacze kont w PKO BP. Miesigc pézniej
w podobnej sytuacji znalezli sie klienci
Lukas Banku. Tym razem jednak maile
spreparowane byly nieudolnie. A ten, ktory
trafit do klientéw Lukasa dodatkowo
napisany byto po angielsku.

I cho¢ zdawac by sie mogto na tej podstawie,
ze Polska jest pod wzgledem phishingu
raczej Swiatowymi peryferiami, statystyki
dowodza, ze pora zacza¢ zmieniac¢ zdanie.

Do$¢ nieoczekiwanie, w ubiegtym roku
awansowalismy do pierwszej dziesigtki
krajow, w ktérych zlokalizowanych jest
najwiecej fatszywych stron, udajacych tylko
witryny szanowanych serwisdw i instytucji.
Jeszcze wyzej plasujemy sie w rankingu
zrodet wiadomosci, ktorych celem jest
wytudzenie danych. Udziat 3,8 procenta

w globalnym rynku daje nam 6. miejsce na
Swiecie.

Ojczyzng spamu jest Brazylia.
Polska tez w czotéwce

Teoretycznie to najmniej grozna forma
internetowego szkodnictwa. Ale tylko
teoretycznie. Wedtug PandaLabs, az 92
procent krazacych po internecie
wiadomosci, to spam. W ostatnim roku
najpopularniejszymi tematami spamu byty:

= skandale z udziatem gwiazd,

= prawdziwa lub fikcyjna $mier¢
celebrytéw,

= Swinska grypa,
® nagrania kompromitujace politykéw

Ale spam to nie tylko ucigzliwa, niechciana
poczta. To strata czasu i zasobow serwerow,
czyli w efekcie - rowniez pieniedzy. Jest tez
zrédtem bardziej namacalnych zagrozen.
Jak wynika z analizy prowadzonej przez
firme ESET, w lutym tego roku rekordowo
wysoki odsetek e-maili zawierat rowniez
niebezpieczny kod. Zagrozeniem dla
komputera odbiorcy byta jedna na blisko
1000 wiadomoSci.

Swiatowym liderem, jesli chodzi

o dystrybucje spamu jest Brazylia. W ciggu
catego minionego roku przeszto trzynascie
procent wszystkich krazacych po Swiecie
niechcianych wiadomosci pochodzito
wtasnie z tego kraju. Si6dme miejsce w tej
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niechlubnej kategorii przypadto Polsce. )
Tylko niewielkim pocieszeniem moze by¢ Suma zagrozen
fakt, ze rok wcze$niej plasowali$my sie na

szdstej pozycji. 0,1%

0,08%

Wyscig zbrojen trwac bedzie 0,06%
bez konca 0,04%

Dlaczego w ostatnich miesigcach sieciowi 0,02%
przestepcy dziatajg tak intensywnie? Maciej
Sobianek z Panda Security przekonuje, Ze
wymusza to swoisty wyscig zbrojen

z producentami zabezpieczen.

- Zjawisko to jest zwigzane z faktem, iz ,czas

0%

zycia” wirusa wynosi obecnie mniej niz 24 Zrédta spamu w 2009
godziny. Po tym czasie wiekszo$c¢ aplikacji

zabezpieczajacych potrafi wykry¢ i Brazylia
wyeliminowac zagrozenie. Cyberprzestepcy USA
opracowali wiec specjalne metody Indie
modyfikacji kodu ztosliwych aplikacji, dzieki Wietnam
czemu s3 w stanie niemal automatycznie Korea Potudniowa
zmieniac co kilka dni kod Zrédtowy Rosja
zagrozenia - ttumaczy Sobianek. Polska
- Cybeprzestepcy stosuja metody, przy Turcja
uzyciu ktérych potrafig zaatakowa¢ Chiny
komputer niemal bezszelestnie. Jezeli Kolumbia

uzytkownik nie posiada wysokiej jako$ci
programu ochronnego, do infekcji
wystarczy samo odwiedzenie stabo
zabezpieczonego serwisu internetowego

- dodaje Maciej Iwanicki z Symanteca.
Prognozy PandalLabs zapowiadaja rosnace
zainteresowanie przestepcow atakami na
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system operacyjny Windows 7. Wzrosnie
takze liczba atakéw na komputery Mac

i cyberatakow o charakterze politycznym.
Ten rok nie bedzie nalezat do wiruséow
atakujacych telefony komorkowe.

Marta Janus z Kaspersky Lab spodziewa sie
rozwoju szkodnikéw infekujacych
pendrive'y i dyski USB oraz fatszywych
programdéw antywirusowych. Radzi tez, by
przygotowac sie na ataki wymierzone

w portale spoteczno$ciowe. I to nie tylko
Facebook, MySpace czy Twitter.

- Prawdopodobnie spotkamy sie rowniez

z infekcjami specyficznymi dla polskich
portali - podsumowuje w swoim raporcie.
Wydarzeniem, ktére niemal na pewno
stanie sie popularnym tematem w rekach
przestepcow beda mistrzostwa swiata

w pitce noznej w RPA. Specjalisci od

sieciowych zabezpieczen juz dzi$ ostrzegaja

przez ofertami sprzedazy fatszywych
biletéw i - rzecz jasna - tematycznym

Czy wiesz ze...

Do zarazania komputerow
szkodliwym oprogramowaniem
najczesciej wykorzystywane sa luki
w programach Internet Explorer

i Adobe Reader. (AcraBit)

Jedno z najbardziej nietypowych

i nowatorskich rozwigzan, na jakie
w ostatnich miesigcach wpadli
cyberprzestepcy to Backdoor.
Win32.Skimer. Celem ataku Skimera
sg bankomaty. Zainfekowana
maszyna umozliwia posiadaczowi
specjalnej karty wybranie catej
gotowki, jaka sie w nim znajduje.
(Kaspersky Lab)

Najbardziej narazong na spam branza
sg firmy motoryzacyjne. Odsetek
niepozadanej poczty trafiajacej na ich
firmowe skrzynki siega 99,89
procent. (PandaLabs)

Na poczatku lutego chinska policja
aresztowata tworcéw serwisu Black
Hawk Safety Net, publikujgcego
materiaty szkoleniowe dla
sieciowych wtamywaczy. Sie¢
zlikwidowanych witryn miata

12 tysiecy statych abonentéw

i 170 tysiecy zarejestrowanych
uzytkownikéw.

(Dziennik Internautéw)

najwazniejszych i najskuteczniejszych
czynnikéw bezpieczenstwa: ostroznosci
i zdrowego rozsadku.

Spamem.

Jak uchronic sie przed zagrozeniem? Od lat
zalecenia brzmig niczym mantra: nie
otwierac¢ podejrzanych e-maili

i zatgcznikéw, nie klika¢ w podejrzanie
wygladajace linki, na biezaco aktualizowac¢
system operacyjny i oprogramowanie
antywirusowe, zainwestowa¢ w porzadny
firewall. Jednak zadne urzadzenia ani
programy nie zapewnig nam
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Fot.: Arkadiusz Zakrzewski

Arkadiusz Zakrzewski
Specjalista pomocy technicznej AVG.PL

Od hakera do cyberprzestepcy

Pierwsza dekada XXI wieku przyniosta
wrecz lawine zagrozen na rynku
komputerowym. Swiat komputerowych
zagrozen przestal jawic sie jako
wylegarnia wirusow i zlosliwego kodu,
ktorego dzialalnos¢ tylko niszczy,

a tworcy wirusa przynosi ,.stawe”

w Srodowisku. Dzisiaj stat sie intratnym
biznesem oszustéw wykorzystujacych
phishing do kradziezy kont, danych kart
kredytowych, produkujacych rzetelnie

i wiarygodnie wygladajacy scareware
czyli aplikacje do ztudzenia
przypominajace poprawne aplikacje
antywirusowe, ktore wykrywaja co$

w naszym systemie jednak za usuniecie
fikcyjnej infekcji musimy juz zaptacié.

Wraz z pedem rozwoju technologii, sprzetu,
aplikacji pedzi rozwoj cyberprzestepcow.
Jeszcze na poczatku lat 90 wirusy
atakowaty tylko nasze pliki, dzi$ juz

z pomocy crackeréw moga pozbawic nas
pieniedzy, a tego co bedzie jutro chyba nikt
Z nas nie jest jeszcze w stanie przewidziec.
Z kazdym dniem na horyzoncie rysuje sie
kolejne powazne zagrozenie jak ostatnie
wzbudzajace wiele obaw doniesienia, ze
dotychczas jeden z najbezpieczniejszych
formatéw wymiany dokumentéw - PDF
zostat w koncu ztamany i z wykorzystaniem
plikéw tego formatu mozliwe jest

wykonywanie ztos$liwego kodu na
komputerze bez wykorzystania JavaScriptu.
Cyberoszusci wychodzg z cienia i wykazuja
sie coraz wieksza odwaga - jezeli wczoraj
potencjalnymi ofiarami byli uzytkownicy
indywidualni tak dzisiaj coraz czesciej
ofiarami oszustw i wytudzen padaja mate

i Srednie przedsiebiorstwa oraz banki.
Jutro moze rozpoczac¢ sie era oszukiwania
nawet globalnych korporacji.

Dzi$ chronimy wykorzystujac
specjalizowane aplikacje do ochrony
tozsamosci jak AVG Identity Protection oraz
staramy sie przekazywac wiedze i ostrzegac
ujawniajac oszustwa jak proby wytudzania
pieniedzy za wiadomosci tekstowych
Premium na koszt instalacji catkowicie
darmowych aplikacji.

Dobre zabezpieczenia to zawsze tylko
potowa sukcesu do bezpiecznego
korzystania z komputera - druga potowa
jest zdrowy rozsadek i roztropnos¢

w Kkorzystaniu z dobrodziejstw Internetu.
Jedno i drugie staramy sie dostarczac
naszym klientom. Wszyscy powinnismy dla
wtlasnego dobra wspoélnie dzieli¢ sie wiedza
aby jak najwiecej oséb byto w sieci
bezpiecznych.

Go Safe. Go Safer. G Data.
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Poczta pod ochrong

Jan Bartoszewski

W ubiegtym roku odsetek spamu w catym ruchu pocztowym byt szacowany przez ekspertow na ponad 85%.
Wedtug innych statystyk codziennie powstaje ponad 50 tys. ztosliwych programow czyhajacych na wrazliwe
dane przechowywane w pamieciach i systemach komputeréw. Wobec takich liczb stosowanie ochrony
antyspamowej i zabezpieczen chronigcych informatyczne zasoby firm jest niezbedng koniecznoscia.

ajpopularniejszym sposobem walki

ze spamem jest instalacja

odpowiedniego oprogramowania na
stacjach roboczych lub serwerze poczty.
Rozwiazanie to pozwala osiggna¢
zadowalajaca skuteczno$¢, ale nie eliminuje
wszystkich probleméw zwigzanych ze
spamem. Zwtaszcza ze rodzaj uzytych
technologii zalezy od wielko$ci
przedsiebiorstwa.
Mate firmy czesto korzystajg z ustug
pocztowych zewnetrznych dostawcow ustug
internetowych. W takim przypadku
praktycznie nie maja kontroli nad systemami
antyspamowymi stosowanymi na serwerach
pocztowych.
- Srednie i duze firmy, stosujace najczesciej
wtlasne serwery pocztowe, musza doktadniej
zadbac o ochrone w tym aspekcie. Wazne
jest, aby wybrac jak najnowocze$niejsze
rozwigzanie antyspamowe, wyposazone
w wiele mechanizmoéw, w tym inteligentna

analize tresci wiadomosci e-mail - mowi
Piotr Kupczyk, dyrektor dzialu prasowego
Kaspersky Lab Polska.

Mimo tego moze sie zdarzy¢, ze nadal do
firmowych skrzynek wpadac¢ bedzie duza
liczba niepozadanych wiadomosci. Wtedy
oprocz oprogramowania zabezpieczajgcego
przed spamem i wirusami warto siegna¢ po
inne sposoby chronienia serweréw
pocztowych. Np. po urzadzenia typu

{
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appliance, najcze$ciej montowane

w firmowej sieci miedzy serwerem,

a uzytkownikami poczty. Stosowane sg
w duzych korporacjach, gdzie ruch
korespondencji jest na tyle duzy, ze
przekracza kilkadziesiat przesytek na
sekunde.

- Alternatywnym rozwigzaniem sg
sprzetowe bramy filtrujace, chetnie

stosowane przez wieksze organizacje. Brama

filtrujgca stoi na brzegu sieci lokalnej

i odfiltrowuje niechciang korespondencje,
zanim ta dotrze do lokalnego serwera
pocztowego. Niestety, to rozwigzanie takze
nie jest pozbawione wad. Minusem sg
wysokie koszty urzadzenia i koniecznos¢
serwisu - zaznacza Maciej Sobianek,
specjalista ds. bezpieczenistwa w Panda
Security.

Dodaje, Zze najnowsza technologia walki ze
spamem s3 specjalistyczne platformy
posredniczace, np Panda Cloud Email
Protection. - Zanim wiadomos$¢ zostanie
dostarczona do serwera pocztowego firmy
trafia do systemu doktadnie filtrujgcego
zawarto$¢ oraz zataczniki. Rozwigzania tego
typu zapewniajg wysoka efektywnos¢

i eliminujg wszelkie problemy firmy, takie
jak obcigzenie tacza internetowego, sieci
lokalnej, zasobéw serwera czy stacji
roboczych - wyjasnia Sobianek.

Fot.: Maciej Iwanicki
Do skutecznej ochrony poczty firmowej
przed spamem, w szczegdlnosci tego, ktore
zawiera ztosliwe oprogramowanie, nie
wystarczy wytacznie kasowanie
i nieodpowiadanie na tego typu wiadomosci.
Firmy powinny wybrac i wdrozy¢ jedno
z rozwigzan antyspamowych - otwarte
oprogramowanie lub komercyjng platforme.
Bezptatne narzedzia wymagaja ciagtego
nadzoru i niekoniczacego uczenia sie, by
zapewni¢ dobra skutecznos¢ przy niskim
wspoétczynniku tzw. fatszywych kwalifikacji
(false positive'éw). Jezeli zalezy nam na
komforcie pracy i niewielkim
zaangazowaniu ze strony administratordw,

Korespondencja przefiltrowana

- W zwalczaniu spamu istotne jest
rozpoznawanie wzorcéw e-maili
pochodzacych ze Zrodet, ktore sa
niepozadane. Proces ten opiera sie na
analizie heurystycznej roznych elementow

Maciej Iwanicki
Senior Presales Consultant,
Symantec Polska

warto zainteresowac sie rozwigzaniem
komercyjnym. W przypadku braku
wykwalifikowanych pracownikéw, dobrym
wyj$ciem dla matych firm moze by¢
skorzystanie z ustug antyspamowych na
zasadzie outsourcingu - przedsiebiorca nie
musi utrzymywac wtasnej infrastruktury,
skanowanie ruchu pocztowego odbywa sie
na serwerach ustugodawcy. Duze firmy
powinny stosowac dedykowang platforme
w ramach wiasnej infrastruktury.
Dodatkowa funkcjonalnos$cig moze by¢
woéweczas np.. integracja

Z oprogramowaniem zapobiegajacym
wyciekowi danych przez poczte e-mail.

Go Safe. Go Safer. G Data.



w wiadomoSci: wystepowania stow

w okreslonych sekwencjach, koloru

i grubosci czcionki tekstu, nagtdwkow

i informacji o nadawcy. Kazdy z nich jest
poddawany ocenie punktowej. O losie
przesytki decyduje suma wazona
poszczeg6lnych parametréw. Im wyzsza
ocena, tym wieksze prawdopodobienistwo,
ze e-mail jest spamem - ttumaczy Pawet
Wilk, ekspert zajmujacy sie
bezpieczenstwem z serwisu heise-online.pl.
Filtrem tego rodzaju jest np. SpamAssassin
(bedacy wolnym oprogramowaniem), ktéry
skanuje poczte pod katem tego, czy jest to
chciana lub niechciana wiadomos¢. Przy
czym narzedzie to nie usuwa potencjalnie
niepozadanych tresci, lecz jedynie oznacza je
jako prawdopodobny spam dodajac do
wiadomosci swoje nagtowki. Program
korzysta z podrecznych baz, a wiec moze sie
"uczy¢". Dzieki temu przy odpowiedniej
liczbie e-maili staje sie skutecznym filtrem.
Inna metoda wykorzystuje z kolei listy
DNSBL (Domain Name Service Black List),
czyli zbior adresow [P serwerdw, ktdre
zostaly uznane za niedobre lub
niebezpieczne. To jednak nie tyle listy, co
swego rodzaju mechanizmy. Istnieje wiele
DNSBL stworzonych na podstawie réznych
kryteriow i standardow. Wiekszos¢
programow serwerdw pocztowych mozna
skonfigurowac tak, by dzieki listom
odrzucaty lub oznaczaty podejrzane e-maile.
Wielu operatoréw systemow pocztowych

Procentowy rozktad rodzajow zagrozen wykrytych przez
laboratoria PandaLabs w 2009 r.

Trojan
Adware
Virus
Spyware
Worm
Others

uznaje DNSBL za uzyteczne narzedzie
pozwalajace dzieli¢ sie wiedzg na temat
zrddet spamu. Sg jednak i tacy, ktorzy
uwazaja taka forme zwalczania niechcianych
wiadomosci za swoistg cenzure.

Kolejnym sposobem na ochrone jest SPF
(Sender Policy Framework), czyli
niekomercyjny projekt wykorzystujacy DNS
(Domain Name Service ) jako baze danych.
- To rozwigzanie daje ochrone przed tym, by
kto$ nie postuzyt sie adresem z naszej
domeny do rozsytania spamu w naszym
imieniu. W skrécie polega to na tym, ze
wtasciciel domeny moze uwierzytelnic¢
pewne serwery poczty do dostarczania
przesytek. Metoda ta jest skuteczna wtedy;,
gdy serwer pocztowy odbiorcy réwniez
korzysta z SPF - zastrzega Pawet Wilk.
Wyglada to wowczas tak, ze serwer
pocztowy odbiorcy sprawdza w DNS, czy
odebrany e-mail pochodzi z serwera
uprawnionego do wystania poczty
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z okre$lonej domeny. W przypadku gdy
adres IP nie pasuje do danej domeny,
wiadomos$¢ jest automatycznie odrzucana.
Gdy IP jest zgodne - mail jest przyjmowany.
Obecnie okoto 15% wszystkich serweréw na
Swiecie wykorzystuje SPF, przy czym okoto
50% ruchu pocztowego nie bedacego
spamem nosi $lady wykorzystywania tego
mechanizmu (wg. statystyk Microsoftu

z 2007 r.).

Razem przeciw spamerom

Oprdcz tego powstaja tzw. ,biate listy”, ktére
sq zbiorami legalnych domen i
sprawdzonych adres6w e-mailowych.
Wykorzystanie tych spisow pozwala
administratorowi serwera pocztowego na
zasadzie wyjatku zdefiniowaé nie
stwarzajacych zagrozenia nadawcow czy
systemy.

- 0d poéttora roku w modzie jest takze
wspotdziatanie firm zajmujgcych sie
tworzeniem oprogramowania zwalczajgcego
spam i wirusy. Trend jest taki by tgczy¢ bazy
danych o wirusach i szkodliwym
oprogramowaniu. Z grubsza rzecz biorac
polega to na tym, Ze jesli kto§ wykryje

i opisze danego wirusa, dzieli sie
informacjami z innymi - méwi Pawet Wilk.
Niestety jak kazda metoda i ta ma swoje
minusy. - Wynikajg one z globalizacji.
Pomytka jednego jest powielana przez
wszystkich, bo nikt raczej nie zadaje sobie

trudu, by weryfikowa¢ przekazane
informacje. A skutki sa czasami bardzo
powazne - podkresla Wilk.

Niedawno doszto do sytuacji, w ktérej
uzytkownicy programu AutoCad mieli nie
lada problemy. Wszystko przez sygnature
pewnego wirusa, ktora byta podobna do
narzedzia projektowego produkowanego
przez firme Autodesk. Dopiero po kilku
dniach (w niektoérych przypadkach nawet
2 tygodniach) od stwierdzenia tego faktu
programy antywirusowe przestaty
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traktowac¢ AutoCada jako ztosliwe
oprogramowanie.

E-mail cyfrowo podpisany

Heurystyka czy poleganie na opiniach innych
organizacji nie znajduja zastosowania

w kazdych warunkach, dlatego w biznesie
wykorzystuje sie jeszcze jedng metode
ochrony. Czasem konieczna jest
stuprocentowa skutecznos¢, ktérg
zagwarantowac mogga tylko mechanizmy
bazujace na kryptografii. Mozna wiec
powiedzie¢, ze mocng ochrone przed
niechciang poczta stanowi cyfrowe
podpisywanie przesytek przez nadawcéow.
Niestety kryptografia z uzyciem klucza
publicznego (PKI, Public Key Infrastructure)
mimo, Ze jest skuteczna, to jednak nie tak
popularna, by wymagac od kazdego
uzytkownika jej stosowania. A tylko w takim
wypadku Swiatowy system poczty
elektronicznej bytby wystarczajaco szczelny.
Pewien kompromis zaproponowaty w 2007
r. firmy Yahoo! i Cisco publikujac
specyfikacje mechanizmu Domain Keys
Identified Mail (DKIM). Jest to metoda
sgnowania poczty elektronicznej, w ktérej
nadawca nie musi nawet wiedziec¢ o tym, ze
jego wiadomos¢ jest cyfrowo podpisywana
- W procesie tym wyrecza go serwer
pocztowy.

- W DKIM do e-maila dotgcza sie wartos¢
kryptograficznej funkcji skrotu wyliczonej ze

. | Maciej Sobianek
. | specjalista ds. bezpieczefistwa
' | w Panda Security

Fot.: Maciej Sobianek

Najliczniejsza oraz najniebezpieczniejsza przeprowadzania zdalnych atakéw. Botnety
grupa ztosliwych aplikacji sg trojany:. sq wykorzystywane do wielu ztosliwych
Potrafig one przechwytywac dane dziatan, takich jak rozsytanie spamu,
dostepowe do kont bankowych, portali wiruséw i programow typu spyware,
aukcyjnych oraz portali spotecznosciowych. kradziezy danych prywatnych i osobowych
Pokazng grupe stanowia rowniez aplikacje (numerdw kart kredytowych i bankowych
typu adware, ktore stuza do wytudzania danych uwierzytelniajacych),

pieniedzy od nieSwiadomych przeprowadzanie atakéw typu DDoS (ang.
uzytkownikow. Distributed Denial of Service) na wybranych
Coraz wiecej styszymy takze o ,sieciach celach i generowanie zyskéw dla hakeréw
botnetowych”. Boty projektuje sie w celu poprzez samoczynne Kklikniecia w reklamy
zarazania wielu komputeréw i internetowe.

wszystkich znakdw sktadajgcych sie na list,
a zakodowanej za pomocg klucza
prywatnego nalezacego do firmy
obstugujacej poczte wychodzaca. Dzieki
temu zapewniana jest integralnos¢ tresci,

a odbiorca i jego serwer moga zweryfikowac,
czy przesytka pochodzi z uprawnionego do
jej wystania systemu - obja$nia Pawet Wilk.
System przyjmujacy e-mail chroniony przez
DKIM moze sprawdzi¢ zgodnos$¢ sygnatury
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z nadawcg juz w trakcie dialogu SMTP,
jeszcze przed przyjeciem przesytki. Moze tez
zweryfikowac ja dopiero po tym, gdy poczta
zostala przyjeta. Wymagany w takim modelu
klucz publiczny mozna pobrac¢

z odpowiedniego rekordu DNS
umieszczonego w domenie nadawcy.
Przypomina to troche mechanizm SPFE,
jednak pozwala na znacznie elastyczniejsze
zarzgdzanie bezpieczenstwem: dodajac
serwer pocztowy nie trzeba pamietac

o aktualizowaniu rekordu w jakiejs$ bazie,

a wystarczy wyposazy¢ go w odpowiedni
klucz prywatny.

Chronmy serwery

Kolejnym problemem, przed ktérym stajg
przedsiebiorcy jest zabezpieczenie przed
wtamaniami systemu informatycznego
odpowiedzialnego za firmowy portal. To
wtasnie ataki stanowig gtéwne zagrozenie,
bo zeby haker mogt cokolwiek zrobi¢ ze
strong WWW przedsiebiorstwa lub
instytucji, musi najpierw dostac sie do
serwera.

- Bardzo wazne jest regularne uaktualnianie
systemu operacyjnego oraz wszystkich
aplikacji odpowiedzialnych za serwerowa
obstuge poczty, stron oraz plikow.
OczywiScie nie mozna zapomnie¢

o zabezpieczeniu serwera przed szkodliwym
oprogramowaniem. Jezeli nie zrobimy tego

Fo Piotr Kuczy
Najwiekszym zagrozeniem dla firm sg
backdoory, czyli programy otwierajace tzw.
»tylna furtke” w systemie. Zapewniaja one
nieupowaznionym osobom zdalny dostep

do komputera, a co za tym idzie - réwniez

do znajdujacych sie na nim zasob6w. Przy
uzyciu backdooréw cyberprzestepca moze
nie tylko odczytywac i modyfikowac nasze
dane, ale takze uszkodzi¢ system lub

i dojdzie do wtamania, cyberprzestepca
bedzie mogt zablokowac, zmodyfikowac lub
catkowicie podmieni¢ naszg strone, a nawet
niezauwazalnie umie$cic¢ na niej szkodliwe
oprogramowanie - przestrzega Piotr
Kupczyk z Kaspersky Lab Polska.

Ochrona danych firmowy moze by¢
zrealizowana na kilka sposobdw.
Absolutnym minimum jest zastosowanie
lokalnego pakietu zabezpieczajacego stacje
robocze oraz serwery.

- Wieksze firmy wprowadzaja dodatkowa
bariere ochronng w postaci bram

Piotr Kupczyk
dyrektor dziatu prasowego
Kaspersky Lab Polska

zdalnie sterowa¢ komputerem.
Zainfekowany w ten sposéb komputer moze
zostac¢ wykorzystany do przestepczych
celéw: wysytania spamu, przeprowadzania
atakow, infekowania innych maszyn.
Obecnie najbardziej powszechnym
zagrozeniem z tej kategorii s
Backdoor.Win32.Sinowal

i Backdoor.-Win32.Hupigon.
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filtrujacych np. systemy UTM. Taka ochrona
brzegowa, stanowigca pierwsza linie
ochrony, powinna zawiera¢ moduty do
ochrony ruchu HTTP/FTP, poczty, zapore
firewall oraz mechanizm analizy pakietow

i blokowania atakéw sieciowych (IPS)

- wylicza Maciej Sobianek z Panda Security.

BEZPIECZNA
POCZTA E-MAIL

Profesjonalizm w Biznesie

Brak zastosowania cho¢by jednego

z modutéw ochronnych lub btedna
konfiguracja moga spowodowac awarie
systemu, a to z kolei moze doprowadzi¢ do
wstrzymania pracy lub utraty cennych dla
organizacji danych. - Z tego powodu zaleca
sie przeprowadzanie przyktadowo przy
wykorzystaniu rozwigzan takich jak Panda

3

MalwareRadar - cyklicznych audytéw sieci, : ¥4

ktoére pozwalg zweryfikowa¢ aktualny Wlarngdnosc nadawcy

poziom ochrony firmy - dodaje Sobianek. 7 oo r’
- W przypadku braku wtasciwej ochrony, PEWI'I 0SC |nf0rmaq|

serwer firmowej strony narazony jest na .

infiltracje i wykorzystanie go do Szyfrowame poczty 2|

nielegalnych celéw. Wystarczy, ze
cyberprzestepcy wykryjg istotng luke
w zabezpieczeniach. To pozwoli im

»wstrzyknac¢” prosta linijke kodu do strony : . e I
WWW i tym samym niezauwazalnie Zadba] 0 bezpleczenstwo dany(h'

polaczy¢ uzytkownikéw z innym, Kup Certyfikat przez Infolinie pytajac o rabat.*
zainfekowanym serwerem. Dla

przedsiebiorstw tego typu incydenty

oznaczaja utrate zaufania i wiarygodnosci 80 ] 540 340 (24h)
w oczach klientéw oraz partneréw

handlowych. To moze mie¢ bezposrednie 9] 480 ] 340

przetozenie na wyniki finansowe - uwaza
www.certum.pl

________________________ |
* powotujac sie na ten raport otrzymasz 10% rabatu na zakup wybranego Certyfikatu niekwalifikowanego zaufanego CERTUM PCC


http://www.certum.pl/certum/cert,oferta_certyfikaty_niekwalifikowane.xml

Maciej Iwanicki, senior presales consultant
z Symantec Polska.

Trojany i spotka

Z punktu widzenia bezpieczenstwa firmy
najbardziej niebezpieczne sg te zagrozenia,
ktére dajg niepowotanym osobom dostep do
poufnych danych.

- Wiekszo$¢ z nich tworzona jest w celu
wykradania cennych danych i tym samym
generowania zysku przez cyberprzestepcow.
Przyktadem jest tu cho¢by oprogramowanie
szpiegowskie, ktore bacznie $ledzi
odwiedzane strony przez uzytkownikéw

i rejestruje wpisywane na klawiaturze dane
- np. loginy do kont bankowych, czy poczty
e-mail - méwi Maciej Iwanicki.

Do tej kategorii zaliczajg sie programy
szpiegujace, takie jak keyloggery i niektore
typy trojanéw (na przyktad Trojan-Spy czy
Trojan-PSW) oraz backdoory.

- Keyloggery to narzedzia, ktére zapisuja do
pliku wszystkie znaki wprowadzane przez
nas z klawiatury, a nastepnie przesytaja
takie pliki na zdefiniowany adres. Dzieki
temu cyberprzestepca zyskuje tre$¢ naszych
prywatnych rozmoéw, korespondencji,
dokumentéw, ktére tworzymy, a takze
loginéw i haset, z ktorych korzystamy

- ttumaczy Piotr Kupczyk.

Na podobnej zasadzie dziataja trojany typu
,Spy” (szpieg), ktére dodatkowo mogg

posiadac rézne inne funkcje, majace na celu
gromadzenie informacji o dziatalnosci
uzytkownika. Trojan-PSW to z kolei grupa
specjalizujaca sie w wykradaniu réznego
rodzaju haset: do aplikacji, kont pocztowych,
bankowych itp.

- Jeszcze inng niebezpieczng putapka w sieci
sg programy, ktére podszywajg sie pod
rozwigzania ochronne. Tego typu aplikacja
wyswietla falszywe komunikaty o wykrytych
wirusach i jednoczesnie zaleca wykupienie
wersji komercyjnej, ktora rzekomo usunie te
zagrozenia. Przestraszony uzytkownik, ktory
zdecyduje sie na zakup pelnej wersji
fatszywego oprogramowania, nie tylko straci
wydane pienigdze, ale r6wniez ujawni swoje
dane osobowe w formularzu zakupowym

- ostrzega Maciej Iwanicki z Symantec
Polska.

Wsrod wspotczesnych zagrozen obecnych

w Internecie sa takze proby
wykorzystywania zainfekowanych
komputeréw nieswiadomych uzytkownikow
do nielegalnych celé6w - np. do wysytania
spamu itp. - Wtasciciel traci wéwczas petng
kontrole nad swoja maszyng, ktéra staje sie
cze$cig wiekszej sieci cyberprzestepczej

- thtumaczy Iwanicki.
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Lowcy loginow

Jan Bartoszewski

Elektroniczna bankowos¢ i handel sg obecnie bardzo dynamicznie rozwijajacymi sie sektorami gospodarki

w Polsce. Zaréwno przedsiebiorcy, jak i klienci indywidualni traktujg dostep do konta przez internet

i mozliwos$¢ realizowania przelewow kilkoma kliknieciami za oczywisty standard. Niestety, oprocz wygody

ustugi Swiadczone w ten sposob niosg ze sobg réwniez sporo powaznych zagrozen.

tym jak bardzo powazne s3
konsekwencje atakow internetowych
przestepcOw na systemy bankowe
i ich uzytkownikoéw najlepiej Swiadcza
przyktady. W lutym tego roku do skrzynek
e-mailowych polskich klientéw Lukas Banku
trafity wiadomosci rzekomo wystane przez
te instytucje. Zawarty w nich komunikat
w jezyku angielskim informowalt, Ze konto
klienta zostato ograniczone, w zwigzku
z czym, aby rozwigzac problem, nalezy
zalogowac sie i postepowac wedtug
wskazoéwek. Pod informacja graficznie
nawigzujaca do wygladu bankowego portalu
znajdowat sie link. Wiadomos¢ ta byta
sprokurowana w celu wytudzenia danych
takich jak hasta i loginy do rachunkéw
i bynajmniej nie wystano jej z Lukas Banku.
Zataczony w niej link nie przekierowywat na
strone banku, lecz do fatszywej witryny
bedacej w rekach cyberprzestepcow.
Oczywiscie dla wiekszosci klientow tego

typu e-mail wydatby sie podejrzany (chocby
ze wzgledu na angielska tres¢). Ze statystyk
wynika jednak, Ze zawsze znajdzie sie jaki$
odsetek osoOb, ktdre czy z nieuwagi, czy

z niefrasobliwo$ci lub niewiedzy postapia
wedtug instrukgji i stang sie ofiarami
oszustéw. A przestepcy, przy odpowiednio
duzej grupie zaatakowanych, wygenerujg dla
siebie krociowe zyski.

Lukas Bank na swojej prawdziwej stronie
zareagowat publikujgc po tym zdarzeniu
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porady dotyczace tego jak ustrzec sie przed
internetowymi naciggaczami. Banki zreszta
z reguty nigdy nie prosza swoich klientow

o przesytanie poufnych danych mailem, ani
nie podaja tg droga linkéw do stron
logowania z systemu transakcyjnym.

Ten przypadek byt typowym atakiem
phishingowym wymierzonym w klientow
banku. Podobne zdarzaty sie juz w Polsce
kilka razy w ciggu ostatnich lat (m.in. wobec
klientéw BZ WBK i PKO BP). Nazwa phishing
nawiazuje do angielskiego stowa fishing

- towienie ryb, poniewaz jest pewna
analogia do tego, w jaki spos6b oszusci tapig
ofiary. Mamy bowiem przynete (w postaci
fatszywego e-maila), a ci ktorzy sie na nig
ztapia - sa bezbronni jak ryby wyciggniete
na brzegu.

Dwustronne uwierzytelnienie

- Phishing jest typem ataku wymierzonym
w klienta i jego system operacyjny, a nie np.
w bank. Uzytkownik klika w co$, co imituje
prawdziwy portal transakcyjny lub jego
cze$¢ - thumaczy Pawet Wilk, ekspert
zajmujacy sie bezpieczenstwem z serwisu
heise-online.pl.

- Dlatego najlepsza gwarancja
bezpieczenstwa jest obustronna autoryzacja,
najlepiej poza komputerem. Klient
uwiarygodnia sie przed systemem
bankowym swoim loginem i hastem, po

Fot.: Dariusz Wéjcik
Stosowane przez banki i instytucje
finansowe rozwiazania (obecnie gtéwnie
w oparciu o jednorazowe kody
autoryzacyjne wysytane przez SMS lub
generowane za pomoca tokenu) sg na tyle
przyjazne w uzyciu, Ze nie stanowig bariery
psychologicznej dla uzytkownika.
Jednoczes$nie nalezy pamietac, iz systemy te,
cho¢ znacznie ograniczajq wptyw

czym dostaje - np. na komorke - wiadomo$¢
z hastem jednorazowym do zatwierdzenia
operacji, ktérg zamierza przeprowadzic¢

i danymi jej dotyczacymi - przyktadowo
kwotg i numerem konta, na ktéry ma by¢
zrobiony przelew - opisuje Wilk.

Dopiero taki mechanizm, nazywany
wezwanie-odpowiedz, daje pewnos¢, ze
w procesie wymiany danych miedzy
bankiem a klientem nie uczestniczy kto$
trzeci - wytudzajacy dane lub fatszujacy
operacje. Warto zauwazy¢, Ze tokeny, czy

Dariusz Wojcik

business solution manager,

Network and Telecommunication Solution
Center Comarch SA

cztowieka, to nadal jest on najstabszym
ogniwem. Dotyczy to gtdwnie
niefrasobliwosci i zaniedban np. zgubienia
badz udostepnienia danych
autoryzacyjnych lub tez brak odpowiednich
zabezpieczen. Konsekwencjg tego moze by¢
infekcja ztosliwym oprogramowaniem
potrafigcym niezauwazalnie zmodyfikowac
przeprowadzana transakcje bankowa.
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GDATA

Najnowsze rozwigzania dla biznesu

G Data EndpointProtection - rewolucyjna ochrona firmowych sieci

Nowy program G Data EndpointProtection do zabezpieczania korporacyjnych sieci to nie tylko
skuteczna ochrona przed ztosliwym oprogramowaniem, spamem, atakami hakerow, ale rowniez
gwarancja scistego przestrzegania prawnych zasad panujgcych w firmie. Program G Data zapo-
biega wykorzystywaniu urzadzen pamieci masowej USB, instalacji niedozwolonych programéw
lub niekontrolowanego korzystania z Internetu w miejscu pracy. Korzysci z tytutu uzytkowania
EndpointProtection dotyczg przestrzegania firmowej polityki bezpieczerstwa, a tym samym
ogromnego wzrostu wydajnosci pracy.

APPROVED
Corporate
Product

<

Y

EndpointProtection

uonsanouqiuodpusy
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hasta jednorazowe przestane pocztg, ktére
sg rOwniez narzedziami nie zwigzanymi
bezposrednio z komputerem nie dajg juz
takiej dozy bezpieczenstwa.

- To dlatego, ze tylko uzywajacy ich klient
udowadnia, Ze jest uprawniony do
dokonania konkretnej operacji, natomiast
bank nie uwierzytelnia sie w tym
szczegOlnym procesie. Owszem, instytucja
poswiadcza swojg tozsamos¢, ale nie
wzgledem uzytkownika tylko jego
przegladarki. Jesli kto$ zaatakuje browser

i kaze mu wyswietla¢ fatszywa zawartos¢, to
uzytkownik sie nie zorientuje. Zatozenie, ze
do zabezpieczenia transakcji wystarczy
zabezpieczenie tgcza wymiany danych
miedzy przegladarka a serwerem jest bardzo
$miate i optymistyczne - ostrzega Pawet
Wilk.

Bezpieczny kompromis

W opinii ekspertoéw, polskie banki uchodza
za do$¢ dobrze zabezpieczone przed
szkodliwa dziatalnos$cig cyberprzestepcéw.
Najwieksze uzywaja po kilka zabezpieczen,
od lepszego uwierzytelnienia i ochrony
przed podstuchem w trakcie logowania
poczawszy, po bezpieczenstwo pieniedzy
zgromadzonych na rachunku.

- Jednym z najistotniejszych kryteriéw
dotyczacych zabezpieczen oprécz
skuteczno$ci jest komfort i swoboda

Fot.: Robert Kepczynski

Konfiguracja domowej sieci
bezprzewodowej jest rzadko kiedy
wtasciwie wykonana. Ale myslac

0 bezpieczenstwie powinnismy
abstrahowac¢ od poziomu bezpieczenstwa
konkretnego tacza i z gory zaktadac, ze jest

uzytkowania. Teoretycznie czynniki te sg

w stosunku do siebie sprzeczne, ale

w praktyce konieczny jest kompromis
miedzy nimi. Jezeli system bedzie zbyt
skomplikowany, wymagajacy duzego
zaangazowania ze strony klienta, a co gorsze
przeszkadzat mu w pracy - nie ma szans na
peing akceptacje. Podobnie w przypadku,
jezeli jego skutecznos$¢ bedzie zbyt niska

- twierdzi Dariusz Wéjcik, business solution
manager z Network and Telecommunication
Solution Center sp6tki Comarch. Jego
zdaniem dobrze wiedzg o tym banki

i instytucje finansowe, ktére musza swoim
klientom zapewni¢ wystarczajaco

Robert Kepczynski
konsultant ds. bezpieczenstwa i zarzadzania
ryzykiem w IBM Polska

ono bardzo Zle zabezpieczone i tym samym
dostepne dla kazdego. Tym samym
powinnismy unikac rozwigzan, ktore
narazajg klientow bankéw na ryzyka
wynikajace ze stabej infrastruktury po
stronie uzytkownika.

Go Safe. Go Safer. G Data.



bezpieczny, a jednoczes$nie prosty dostep do
ustug.

- Specjalisci ds. bezpieczenstwa polskich
bankoéw sg dos¢ elastyczni, a dobre pomysty
przebijaja sie do szczebla zarzadéw - uwaza
Robert Kepczynski, konsultant ds.
bezpieczenstwa i zarzadzania ryzykiem

w IBM Polska. Zaznacza jednak, ze bankom
i wspotpracujacym z nimi firmom czasami
brakuje konsekwencji w tej sferze.

- Wysytaja sporo e-maili marketingowych.
Zawierajg one odno$niki, po kliknieciu na
ktdére wiacza sie przegladarka z
odpowiednig strong. Zamiast tego powinna
by¢ adnotacja, ze jezeli chcesz skorzystac

z oferty to w tradycyjny dla siebie sposéb
wywotaj portal banku. W §wiadomosci
internautéw utrwalatoby to przekaz, Ze na
strone banku nie wchodzi sie przez
odnos$niki w jakichkolwiek e-mailach.
Przeciez na takim mechanizmie bazuja ataki
pishingowe - podkresla Kepczynski.

Wielostopniowa akceptacja

Osobng kwestie stanowi bezpieczenstwo
wewnetrznych systemow bankowych

i sklepowych niezwigzanych bezposrednio
z internetowg obstuga klientow.

- Zabezpieczajac interesy firmy,

w pierwszym etapie konieczne jest
powierzenie przeprowadzenia audytu

bezpieczenstwa podmiotowi zewnetrznemu.
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Przelewy

OBSLUGA PLATNOSCI W INTERNECIE

jesli chcesz sprzedawac poprzez Internet swoje towary lub ustugi, musisz posiada¢ mecha-
nizm przyjmowania za nie pieniedzy, czyli serwis ptatnosci. Serwis taki winien umozliwiaé
przyjmowanie pfatnosci z maksymalnej ilosci bankow, kart ptatniczych, portfeli, SMS-ow,
itp. i informowacé natychmiastowo o kazdej wplacie.

Od ilosci i sposobu obstugiwanych bankdw i innych metod w serwisie ptatnosci zalezy ilosé
klientaw, ktorym umozliwisz zakup Twoich produktow i ustug. Pod tym wzgledem nasz ser-
wis ptatnosci Przelewy?24 stat sie wzorem do nasladowania i nadal wytycza kierunki dalsze-
go rozwoju w te] dziedzinie.

NISKIE KOSZTY EKSPLOATACJI

oferujemy atrakeyjne i przejrzyste optaty za korzystanie z naszego systemu. Bez abonamen-
téw i statych optat, twoj koszt pojawia sie tylko wiedy, gdy pojawia sie dochody.

PROSTA INSTALACJA

peten proces instalacyjny mozesz wykonac nawet w jeden dzien. Po przekazaniu nam nu-
meru twojego konta oraz wypelnieniu formularza rejestracyjnego mozesz skarzystac z go-
towych skryptow lub gotowych modutdw. Bazujac na udostepnionych przez nas rozwigza-
niach w prosty sposdb zainstalujesz system platnosci Przelewy24.pl w swoim serwisie.

PELEN NADZOR NAD TRANSAKCJAMI

decydujac sie na korzystanie z systemu Przelewy24.pl otrzymasz dostep do panelu admini-
stracyjnego, w ktdrym na biezgco mozesz kontrolowacé zestawienia dokonywanych transak-
cji.

METODY PLATNOSCI

udostepniamy automatyczne ptatnosci 24 godziny na dobe 7 dni w tygodniu przelewami on-
-line z ponad 30 bankow w Polsce, kartami ptatniczymi VISA, MasterCard, Diners Club, JCB,
American Express, SOLO i innymi, miedzynarodowy wielowalutowy portfel elektroniczny
Moneybookers oraz Paypal, ptatnosci mobilne w tym ptatnosci SMS.

VP DialCom24
Michat Bzowy

Wybierajac

ze sprzedajacym moze ewne zagrozenia.

jacego, wysytajac to d nieznany adres si ryzyko zwigzane z weryfikacja odbiorcy.
Jak przeprowadzié transakcje, aby byta bezpieczna dla obu stron?

: ou. Sprawdzié regulamin,
(np. w lokalizatorze internetowym), warto rowniez opierac sig na dos

i sprawdzic opini sklepie na forach. M

nie powstat dwa tygodnie temu i oferuje

ztozenia zamdwienia. Tu pojawia sig kwestia wyboru formy ptatnose

ktory umozliwia skorzy.

przelewy24.pl), Mozliwosé ¢

iz sprzedawca przeszedt proce

koweg az przedstawienia dokumentow firmy. Dzigki systemowi Przelewy24 informacj
0 wptaci rze do odbiorcy w ciagu kilku minut, co ma z cy wplyw na czas realizacji
caftego zamg owinien egzekwowac gwarantowany

przez sprzedawce termin realizacji.

Po drugiej stronie procesu zakupu stoi sprzedawca, wystanie towaru nieznanej osobie ré

niez wia

utraty to . Stosujac Przelewy24 sklep zanim wysle towar do klienta ma juz pieni

na swoim koncie, dzieki temu eliminuje ryzyko zwiazane z kosztami zwrotu dostawy. Jed-

przebiega automatycznie dzieki czemu sklep natychmiast

o wplacie | sam prze | zacji. Szeroki wachlarz form pfatno

w Przelewy24 — karty ptatni '

cy bezpieczny, zamknie

i mobilne gwarantuja sprzedaw-

bezpieczniejsza forma ptatnosci
maja potwierdzenie transak stanie do prz
systemu Przelewy24 zapewnia ze w przypadku jakichke

reklamacji.



www.przelewy24.pl

Chodzi o dystans i obiektywno$¢ - zaznacza
Pawet Kozyra, dyrektor komunikacji
Comarch. - Rekomendacje powinny by¢
wdrozone przez kolejny, ale obowigzkowo
inny podmiot. Wprowadzone procedury
bezpieczenstwa trzeba na biezaco
sprawdzac, weryfikowac i dostosowywac do
aktualnych modeléw biznesowych. Obecnie
prawie kazdy aspekt dziatalno$ci
przedsiebiorstw i instytucji zwigzany jest

z systemami informatycznymi

i przetwarzaniem danych. Od systemdéw IT

Pawet Kozyra
dyrektor komunikacji Grupy Kapitalowej
Comarch

Fot.: Pawet Kozyra

. . Pojecie zagwarantowania bezpieczenstwa w stanie chroni¢ powierzone informacje.

zalezg krytyczne procesy majace wptyw na . . : » :
s 1 1. oznacza ciagty proces dostosowywania Nieustanny rozwdj metod majacych na celu

e'fektywno,sc.dma%an prowadzonych przez i efektywnego zarzadzania systemami. nielegalny dostep, zniszczenie lub
firme - mowi Kozyra. Proces taki powinien cechowac sie modyfikacje danych przechowywanych
W bankach internetowe systemy kompleksowoscig, elastycznoscia w postaci elektronicznej sprawia, ze
transakcyjne zazwyczaj sa oddzielone od i adekwatnoscia. Zapewnienie konieczne staje sie zastosowanie coraz
innych. W takim modelu wykonana przez bezpieczenstwa wymaga réwniez nowoczes$niejszych srodkéw bezpiecznego
klienta operacja (np. przelew) musi przejs¢ wyszkolenia pracownikéw i dostarczenia przechowywania, przesytania
jak najdtuzsza droge zatwierdzania im odpowiednich narzedzi, tak aby byli i przetwarzania informacji.

w $rodowisku informatycznym, zanim
spowoduje rzeczywiste zmiany w systemie
ksiggowym. } Zaufany posrednik
- Taki wielostopniowy proces akceptacji
zachodzacy w niepotaczonych ze soba
bezposrednio systemach obniza ryzyko
ataku crackeréw. Chodzi tu o to, aby
weryfikacja hasta jednorazowego czy
wskazania tokena odbywata sie mozliwie
najbliZej centralnej bazy danych - w ten
spos6b zadna aplikacja bankowa nie moze
sama zdecydowac o pienigdzach klientéw,
nawet gdyby zostata zdyskredytowana przez
napastnika - wyjasnia Pawet Wilk.

W internetowym handlu bezpieczenstwo
danych klientéw i przeprowadzanych przez
nich transakcji nie jest juz takie oczywiste.
Nie kazda firma dziatajgca w tej branzy jest
w stanie zagwarantowac taki poziom
zabezpieczen jak banki. Dlatego tez ryzyko
wigzace sie z korzystaniem z e-commerce
jest dla uzytkownikéw znacznie wieksze.

- Nie polecitbym raczej nikomu ptacenia

- _________________________________________________| | Go Safe. Go Safer. G Data.



dokonane w jakiej$ matej firmie, ktora nie
ma kapitatu, zeby inwestowaé w skuteczne
zabezpieczenia. Istnieje duze zagrozenie, ze
numer naszej karty moze zostac
wykradziony - przestrzega Pawet Wilk.
Skoro chcemy kupi¢ co$ w internetowym
sklepie, zwtaszcza zagranicznym, ptatno$¢
za towar lepiej uisci¢ za posrednictwem
trzeciej, zaufanej strony - agenta
rozliczeniowego. W Polsce dziataja firmy
specjalizujace sie w finansowej obstudze
transakcji zawieranych przez Internet
zaroOwno od strony klienta, jak i sprzedawcy
(np. PayPal.p], transferuj.pl, przelewy24.pl,
platnosci.pl).

Systemy uzywane przez agentow
rozliczeniowych zwiekszajg bezpieczenstwo
prowadzenia zakupow online. Zazwyczaj
wszystkie transakcje monitorowane sg catg
dobe, przez 7 dni w tygodniu. Kazda
operacja jest sprawdzana w celu wykrycia
nieprawidtowosci i jak najszybszego
podjecia dziatania w przypadku
podejrzanych operacji. Wspomniany PayPol
wspotpracuje ponadto z organami
bezpieczenstwa, aby wyeliminowac fatszywe
witryny oraz zapobiegac oszustwom na
koncie i wykradaniu danych. Jedng

z najwiekszych zalet tego typu posrednictwa
jest mozliwo$¢ korzystania z kardy
kredytowej bez ujawniania jej numeru.
Poufne dane nie sg przekazywane
sprzedajacemu.

Fot.: Bartlomiej Rozkrut

Bezpieczenstwo aplikacji internetowych

Firmy odpowiedzialne za realizacje oraz
utrzymanie serwisow i aplikacji
internetowych musza zwracac szczegélng
uwage na aspekty bezpieczenstwa.

W rzeczywistos$ci problem ten jest czesto
niedoceniany, gdyz osoby odpowiedzialne
za bezpieczenstwo uwazaja, ze ich projekt
nie jest wart uwagi potencjalnych
atakujacych.

Tymczasem wiekszo$¢ zagrozen
spowodowane jest przez napisane
wczesniej programy-automaty. W ich
przypadku celem ataku nie jest jedna
konkretna aplikacja, ale kazda aplikacja

w Internecie, ktéra posiada okreslone luki.
Co prawda, nie jest mozliwe catkowite
zabezpieczenie przed atakami, ale realizacja
projektu zgodnie z dobrymi praktykami

Barttomiej Rozkrut
CTO, Empathy - Internet Software House

znaczaco ogranicza ich ryzyko.

Zestaw takich dobrych praktyk publikuje
organizacja OWASP (Open Web Application
Security Project), koncentrujaca sie na
propagowaniu wiedzy nt. bezpieczenstwa
projektéow internetowych. Organizacja
publikuje m.in. liste najczestszych
problemoéow (OWASP TOP 10), do ktorych
naleza np. Cross Site Scripting, czy SQL
Injection.

Pamietajmy, ze zapewnienie
bezpieczenstwa projektu internetowego
jest procesem ciggltym - nie wystarczy
zadbac o nie jedynie na etapie realizacji, ale
nalezy zwracac¢ na nie uwage przez caty
czas jego trwania. Kazdego dnia pojawiaja
sie bowiem nowe rodzaje zagrozen,

a w reakcji na nie nowe techniki obrony.
Dlatego tez wykonawca czuwajacy nad
projektem powinien posiada¢ aktualna
wiedze nt. potencjalnych zagrozen.

Go Safe. Go Safer. G Data.



Nasza-klasa

troszczy sie o
nk.pl/bezpieczenstwo

Twole BezpieczenStwe

Odwiedz nasza strone i dowiedz sie jak dbac :" '
w sieci o bezpieczeristwo Twoje i bliskich! naszaklasa


http://nk.pl/bezpieczenstwo

Phishing spotecznosSciowy

Piszac o roznych zagrozeniach zwigzanych
z korzystaniem z internetowych serwisow
nie mozna pomingc¢ jeszcze jednego sektora
- portali spotecznos$ciowych. Osoby, ktore
majg na nich swoj profil, takze moga pas¢
ofiarg haker6w. Najbardziej popularne
serwisy byty juz wielokrotnie celem
rozmaitych atakéw. Uzytkownicy Fotki.pl

i Naszej-klasy.pl otrzymywali swego czasu
np. e-maile z linkami do fatszywych
programow typu Flash Player, bedgcych

w rzeczywistos$ci szkodliwymi trojanami.
Rzecz jasna nadawca maili byli rzekomi
uzytkownicy obu witryn.

Nasza-klasa.p], z racji swojej ogromnej
popularnosci bywa dos¢ czesto atakowana
przez cyberprzestepcéw. W ubiegtym roku
do jej uzytkownikéw trafit inny e-mail

z fikcyjnych kont serwisu. Zatgczone w nim
zdjecie, na ktéorym jakoby mieli sie
znajdowac sie odbiorcy, byto wirusem
zdalnie czytajacym hasta i kody. Policja,
ktéra badata ten atak, szacowala, ze
szkodliwa aplikacja zostata rozestana do
okoto 500 tys. internautow.

- Préby atakéw ztosliwego oprogramowania
réznorodnie zorientowanego sg nieodzowne
w przypadku duzych graczy internetowych,
gdyz staja sie oni kuszacymi wyzwaniami
dla os6b parajacych sie taka watpliwag
profesja. Niemniej tego typu préby sa w
bardzo wysokim procencie nieskuteczne

Fot.: Joanna Gajewska

Zdarzaja sie przypadki podszywania sie
cyberprzestepcow pod uzytkownikow
portalu, ale staramy sie im przeciwdziatac.
Précz podstawowych regulacji w tym
zakresie, ktore zawarte s w naszym
regulaminie i stanowig pierwsza forme
kontroli, prowadzimy akcje edukacyjne,
szczegOblnie na tamach naszej zaktadki
"Bezpieczenstwo", ale tez w tzw. plenerze,
przede wszystkim podczas spotkan

z mtodzieza, np. w ramach akgcji "Klikaj

z gtowa" (program wspétrealizowany

- méwi Joanna Gajewska, rzeczniczka NK.
- Jesli chodzi o Naszg-Klase, stosujemy wiele
metod ochrony naszych uzytkownikow, te

widoczne to np. szyfrowanie danych podczas

nawigzywania potgczenia, co w przypadku
serwisOw spotecznosSciowych w Polsce nie
jest standardem. Niezmierne wazne s3 tez
alerty, ktore docieraja do nas od
uzytkownikéw oraz nasz wewnetrzny

Joanna Gajewska
rzeczniczka Naszej-Klasy

z Allegro i fundacjg KidProtect). W zakresie
edukacji i konsultacji dotyczacych tych
zagadnien wspotpracujemy takze
z Generalnym Inspektorem Ochrony Danych
Osobowych, a w konkretnych przypadkach
z organami $Scigania, dostarczajac m. in.
stosownych materiatéw dowodowych.
Warto tu tez nadmieni¢, ze Dziat
Bezpieczenstwa NK pracuje w systemie
24 /7, by zapewnic jak najszybszy
i najwyzszy standard obstugi w tego typu
sprawach.

Go Safe. Go Safer. G Data.



system monitorowania - oba systemy
pozwalajg nam skutecznie dziata¢

- Zapewnia.

NK dba réwniez o bezpieczenstwo
informacji powierzanych przez
zarejestrowane osoby. Serwis ma wtasne
zaplecze technologiczne - ponad 1100
serwero6w w dwdch data center: Beyond.pl

osoby uprawnione. Wejscie do pomieszczen,

w ktorych sa dane NK, nastepuje po
rozpoznaniu indywidualnych cech
biologicznych personelu. Do tego dochodzi
monitoring obiektu i specjalnie
przeszkolona ochrona, oraz alternatywne,
niezalezne Zrdodto energii na wypadek
wiekszych awarii zasilania.

(Poznan) oraz ATM (Warszawa).

- Wybér tych data center byt m.in.
podyktowany wzgledami bezpieczenistwa
- podkresla Joanna Gajewska.

Do serweréw portalu majg dostep tylko

Sprawdz, czy nalezycie zahezpieczasz dane swoich klientow!

Jesli prowadzisz e-dziatalno$c¢, przetwarzasz dane osobowe swoich klientow musisz zapewnic¢ ‘Qw
nalezyta ochrone tym informacjom. Juz dzi$ mozesz sprawdzic, czy odpowiednio zabezpieczasz

dane swoich klientow. Wystarczy, ze wypetnisz darmowg ankiete na stronie:

http://giodo.e-prawnik.pl ————

Ankieta jest dobrowolna, a jej wyniki nie beda nikomu przekazywane.

S

e-prawruk.pl Legalsupport sp. z 0.0. ul. Feldmana 4/7 31-130 Krakéw tel. +48 (12) 632 56 14 faks: +48 (12) 395 34 27



http://giodo.e-prawnik.pl

Jan Bartoszewski

Z roku na rok ros$nie liczba uzytkownikow smartfonow - od pieciu lat sprzedaje sie dziesigtki milionow tego
typu aparatow taczacych w sobie pewne funkcje komputera z telefonem komorkowym. Te walory doceniajg

przedstawiciele Swiata biznesu, bo dzieki nim wiele spraw mozna zatatwic szybko niezaleznie od miejsca,

w ktérym sie znajdujemy. Niestety wieksza popularnos¢ i wygoda oznacza rOwniez powazniejsze zagrozenia
atakami cyberprzestepcéw.

badan firmy IDC wynika, ze do konca

2009 r. na catym Swiecie sprzedano

ponad 167 mln urzgdzen mobilnych
(smartfon6éw, komdrek z dostepem do
internetu, palmtopow itp.). Wedtug prognoz
w czasie najblizszych trzech lat, liczba ta
dojdzie do putapu 291 mln (co oznacza
Sredni wzrost o kilkanascie procent rocznie).
Smartfony i pokrewne aparaty coraz czesciej
umozliwiajg pracownikom firm dostep do
wewnetrznych sieci informatycznych.
Przyktadowo przedstawiciele handlowi

bedac w terenie mogg za pomocg takiego bezpieczna. Nikogo nie trzeba chyba
urzadzenia sprawdzi¢ w systemie uswiadamiac¢ jak dotkliwe konsekwencje dla
przedsiebiorstwa historie wspotpracy czy prowadzonego biznesu moze mie¢ wyciek
saldo operacji finansowych z klientem, stany tego typu danych.

magazynowe produktéw lub termin ich Z sondazu przeprowadzonego na zlecenie
dostawy do sklepow. Przy tego rodzaju firmy Symantec pod koniec ubiegtego roku
informacjach wazne jest by komunikacja ws$rod menedzeréw odpowiedzialnych za IT
miedzy mobilnym urzadzeniem a systemami wynika, ze urzadzenia mobilne sg uzywane
firmy zawierajacymi poufne materiaty byta przez wieksza niz dotad liczbe pracownikéw

- __________________________________________________| Go Safe. Go Safer. G Data.



do obstugi wiekszej liczby rodzajéow aplikacji
i danych - w tym réwniez poufnych. 86%
respondentéw uwaza ponadto, Ze
urzadzenia mobilne majg ,krytyczne”
znaczenie dla proceséw biznesowych

i produktywnosci lub Ze sg dla nich ,,wazne”.
Ponad jedna trzecia uczestnikow badania
odpowiedziata, ze personel korzystajacy

z urzadzen mobilnych moze uzyskiwac
dostep do danych: klientéw, podlegajacych
kontroli, poufnych i stanowigcych wtasnos¢
intelektualng. Co ciekawe, w 70% bioracych
udziatl w ankiecie firm, bezpieczenstwem
urzadzen mobilnych i stacji
roboczych/komputeréw przenosnych
zarzadza ten sam dziat. A dla az 80%
ankietowanych organizacji zintegrowane
rozwigzanie do ochrony urzadzen mobilnych
i zarzadzania nimi ma znaczenie ,krytyczne”
lub jest ,wazne”.

Podkradanie drobnych

- Telefony i urzadzenia PDA podazaja taka
samg $ciezka ewolucyjna co komputery PC,
ktdére w ciggu 10 lat przeszty z mato
popularnych i bardzo kosztownych potaczen
modemowych do szerokopasmowego,
taniego i ciagtego potaczenia z Internetem.
Gdy taki skok zostanie wykonany przez
urzadzenia mobilne, cyberprzestepcy

z pewnoscig wykorzystaja to na ogromna
skale - prognozuje Piotr Kupczyk, dyrektor

.
Fot.: Piotr Kupczyk

Wielu z nas przechowuje w smartfonach
wazne informacje, czesto zwigzane z praca.
Utrata takich danych to nie tylko problem
polegajacy na koniecznosci ich
odtworzenia, ale takze zagrozenie.
Cyberprzestepca moze uzyskac dostep do
poufnych informacji, takich jak baza
klientéw i wykorzystac je przeciwko nam

dziatu prasowego Kaspersky Lab Polska.
- Wszystko to sprawia, ze zagrozenia
mobilne stanowig coraz wiekszy problem.
[ chociaz nie przewidujemy przetomu

w roku 2010, to w ciaggu kilku najblizszych
lat zagrozenia mobilne mogg stac sie
codziennoScia. Jednak to, ze wirusy i inne
szkodliwe programy nie s3 jeszcze
popularne w Swiecie smartfonéw, nie
oznacza, Ze s3 one bezpieczne - zaznacza
Kupczyk.

Potwierdza to przyktad szkodliwego

Piotr Kupczyk
dyrektor dziatu prasowego
Kaspersky Lab Polska

w formie szantazu. Moze nawet doj$¢ do
sytuacji, w ktdrej nasze tajne firmowe dane
stana sie dostepne publicznie lub trafig

w rece konkurencji. Istotne jest takze to, ze
smartfon moze stac sie platforma, ktora
przekaze szkodliwy program do naszego
firmowego komputera - na przyktad,

w trakcie synchronizacji.
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programu, ktéry eksperci Kaspersky Lab,
wykryli kilka miesiecy temu w Azji. Nowy
trojan Trojan-SMS.Python.Flocker - infekuje
system operacyjny Symbian stosowany

w wielu modelach nowoczesnych telefonow
komérkowych. W skrécie - ztosliwa
aplikacja dziata w ten sposéb, ze wysyta SMS
zawierajacy polecenie przekazania czesci
pieniedzy z mobilnego konta zaatakowanego
uzytkownika na konto cyberprzestepcow.
Wprawdzie podkradane sumy s3 nieznaczne
- oscylujg w granicach 45-90 centdw, ale
zaktadajac, ze przestepcom uda sie
zainfekowac duza liczbe aparatow

- zagarniete sumy moga by¢ znaczace.

Mobilna ochrona

Producenci oprogramowania
antywirusowego na szczes$cie Sledza
zagrozenia czyhajace na uzytkownikéw
palmtopéw i smartfonéw. Na rynku mozna
juz znaleZ¢ oprogramowanie, ktore

w kompleksowy i zintegrowany sposéb
ochroni firmowe urzadzenia mobilne

i jednoczesnie systemy informatyczne,

z ktoérymi sie one tacza. Taki pakiet
zabezpieczy przedsiebiorstwo przed
ryzykiem wykradniecia poufnych
dokumentéw z systemow wskutek ataku na
firmowego smartfona lub PDA.

Sa wiec aplikacje zapewniajgce ochrone
urzgdzen mobilnych przed zagrozeniami

i nieupowaznionym dostepem dzieki

Go Safe. Go Safer. G Data.
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technologii antywirusowej, zaawansowanym
zaporom ogniowym i antyspamowym

(w stosunku do wiadomosci SMS).

Inne pozwalajg kontrolowac dostep do sieci
i poczty e-mail na firmowych serwerach.

W ten sposdb tylko te urzadzenia, ktére
spelniajg okreslone wymagania
ustanowione w organizacji sg w stanie
dokona¢ potaczenia.

Jeszcze inny typ programoéw umozliwia
bezprzewodowe, zdalne instalowanie
aplikacji i aktualizacji w urzadzeniach
mobilnych. Tego typu narzedzie jest bardzo
wygodne dla administratora lub menadzera
odpowiedzialnego za firmowy sprzet,
szczegblnie gdy przedsiebiorstwo ma liczne
oddziaty w terenie lub pracownikéw
operujacych samodzielnie z dala od centrali.

- W celu zabezpieczenia smartfonu lub
urzadzenia PDA warto zainstalowac
specjalne oprogramowanie, ktore nie tylko
zabezpieczy je przed wirusami i innym
szkodliwym oprogramowaniem, ale takze
pozwoli na zaszyfrowanie
przechowywanych danych - radzi Piotr
Kupczyk z Kaspersky Lab Polska.

- Nowoczesne mobilne aplikacje
bezpieczenstwa pozwalajg na zdalne
wyczyszczenie zawartosci urzadzenia przez
wystanie specjalnego SMS-a, a nawet na jego
odnalezienie, jezeli sprzet jest wyposazony

Fot.: Piotr Szczerbiak

Niektore firmy, zwtaszcza te z rozbudowana
siecig punktéw sprzedazy lub
przedstawicielstw handlowych, przed
ryzykiem ataku poprzez mobilne
urzadzenia zabezpieczaja sie decydujac sie
na prace w trybie offline. Dla wielu
systemow informatycznych nie jest to
standardem, ale dostawcy we wtasnym
zakresie projektuja dodatkowe moduty
umozliwiajgce tego typu rozwigzanie.
Columbus IT zastosowat w jednej z sieci
salon6ow z ekskluzywna odzieza moduty
Galaxy i SAX, ktére wykorzystuja do
komunikacji miedzy centralg, a salonami
bezposrednie potaczenia TCP/IP,

w modut GPS. Bardzo wazne jest takze
dbanie o to, aby system operacyjny
urzadzenia byt zawsze aktualny

- cyberprzestepcy moga wykorzystywac
btedy w starszych wersjach systeméw do
dokonywania wiaman - ostrzega Kupczyk.

Piotr Szczerbiak
dyrektor konsultingu Columbus IT

kolejkowanie pakietow, szyfrowanie

i kompresje danych. Decyzja o przejs$ciu

z tryb online na offline byta podyktowana
tak wzgledami bezpieczenstwa, jak

i koniecznos$cig utrzymania ciggtosci

w obstudze klienta.

Innym, coraz czesSciej praktykowanym
rozwigzaniem jest centralizacja
infrastruktury IT. Gtéwnym czynnikiem sg
wzgledy ekonomiczne - firma oszczedza
woweczas na utrzymaniu tacz i aplikacji
serwisowych, ale nie bez znaczenia sg
wzgledy bezpieczenstwa - tatwiej jest
chroni¢ dane skupione w jednym miejscu
niz rozproszone w réoznych miejscach.
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Tunel z szyfrem

Oprogramowanie ochronne to nie jedyna
mozliwos$¢ zabezpieczenia sie przed atakiem
na urzadzenie mobilne i préba przejecia
danych.

- Jednym z najpopularniejszych

i sprawdzonych standardow jest
tunelowanie potaczen przez VPN (Virtual
Private Network - wirtualna sie¢ prywatna
- przyp. red.). Dane w tego typu
potaczeniach sg szyfrowane i dodatkowo
chronione w specjalnych protokotach
TCP/IP, dzieki czemu dostep do serwera VPN
i za jego posrednictwem do zasobow sieci
lokalnej jest bezpieczny - ttumaczy Piotr
Szczerbiak, dyrektor konsultingu

w Columbus IT. - Gdy tunel VPN zostanie
utworzony, kazda aplikacja (urzadzenie
mobilne, przegladarka WWW) bedzie go
uzywac tak, jakby byto to zwykte potaczenie
- dodaje.

Zagrozeniem dla przesytu danych sg jednak
nie tylko podmioty, ktére chcg je wykrasc¢.
Réwnie powazne szkody moze wyrzadzi¢
awaria sieci telekomunikacyjnej, ktéra
uniemozliwi przesyt informacji.
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Jan Bartoszewski

Rynek telefonii internetowej rozwija sie w Polsce w dynamicznym tempie, cho¢ na tle Europy Zachodniej
wypadamy skromnie. Taka forma komunikacji, alternatywna w stosunku do telefonii stacjonarnej, jest
szczegOlnie atrakcyjna dla matych i Srednich przedsiebiorstw. Ze wzgledu na stopien skomplikowania

uzytych technologii, VoIP jest tez obecnie zdecydowanie bezpieczniejszy niz tradycyjny telefon.

ajbardziej sektor VoIP (ang. Voice
over Internet Protocol) jest
rozwiniety w Stanach
Zjednoczonych. W Europie z komunikacji
tego typu korzysta wiele firm we Francji,
Niemczech i Wielkiej Brytanii. Z badan
przeprowadzonych w 2009 r. przez British
Telecom wynika, Ze jedna czwarta matych
i Srednich firm uzywa telefonii internetowej,
a potowa z nich planuje siegnac¢ po VolP
w ciggu najblizszego roku.
W Polsce blisko potowa duzych firm
wykorzystuje jakas$ forme telefonii IP,
a wéréd matych i srednich - odsetek ten
wynosi 15-20%. Spowolnienie gospodarcze
wzbudzito jeszcze wieksze zainteresowanie
komunikacjg tego rodzaju, bo dla sektor MSP
koszty jej wdrozenia i uzytkowania sa nizsze
niz w sieciach stacjonarnych. Tym bardziej,
ze niektdrzy operatorzy jak np. FreecoNet
umozliwiajg przenoszenie numeréw
telefondw od abonentéw tradycyjnych

operatorow - choc¢by od TP SA.

Czy $lad za tym idzie réwniez
bezpieczenstwo?

Specjali$ci dziatajgcy w branzy
teleinformatycznej twierdza ze tak, bo
producenci systemow komunikacyjnych
klasy IP oraz VolP wprowadzaja najbardziej
zaawansowane zabezpieczenia znane
branzy telekomunikacyjne;j.

- Pierwsza i najwazniejsza ochrong systemu
[P jest osadzenie na otwartych standardach,
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z ktorych najbardziej popularnym jest SIP
(Session Initiation Protocol) - méwi Leszek
Winiarski, presales engineer z firmy
Interactive Intelligence. - Kodowanie oparte
na standardach pozwala korzysta¢

z narzedzi tworzonych przez spotecznos¢
deweloperdw na catym Swiecie. Wspoélnie
przeciwdziata sie pomystowosci hakerow

- dodaje Winiarski.

Standard SIP ma réwniez bardzo
rygorystyczne wymagania odnosnie
uwierzytelniania uzytkownikéw

i szyfrowania wiadomosci. Wysoki poziom
bezpieczenstwa standardu zapewnia

i kontroluje organizacja Internet
Engineering Task Force. To nieformalne
stowarzyszenie stale wprowadza, zmienia

i $cisle monitoruje specyfikacje
zabezpieczen protokotu SIP, zapisywane

w og6lnodostepnych archiwach RFC
(Request For Comments).

Mimo tego nie mozna wykluczy¢ rozmaitych
form ataku na uzytkownikow telefonii
internetowej. Bo przeciez medium za
posrednictwem ktérego transmituje sie gtos,
nie jest wolne od aktywno$ci
cyberprzestepcéw.

Strzezonego hasto strzeze

Potencjalnie najwiekszym zagrozeniem
moze by¢ wykorzystywanie systemu
telekomunikacyjnego przy uzyciu cudzego

loginu i hasta. I mimo iz, zapewnienie
poufnosci swoich danych spoczywa na
kliencie, operatorzy bardzo wnikliwie
sprawdzajg sytuacje np. zgubienia haset
dostepowych.

- W takich przypadkach dziatamy bardzo
restrykcyjnie. Weryfikujemy doktadnie czy
pytajacym jest na pewno witasciciel hasta

- twierdzi Jan Wyrwinski, prezes FreecoNet.
Dobre praktyki obejmujg réwniez
publikowanie instrukcji dotyczacych
zabezpieczenia serweréw
telekomunikacyjnych (np. popularnego
Asteriska).

- Niestety w wyniku nieumiejetnego
zabezpieczenia tych serweréw przez
administratoréw systemoéw IT pracujacych
w firmach korzystajacych z tego
rozwigzania, w ostatnim czasie zdarzaty sie
wtamania, ktérych wynikiem byto
wygenerowanie znacznej liczby potaczen na
»egzotyczne” numery telefonéw - moéwi Jan
Wyrwinski.

FreecoNet zabezpiecza uzytkownikow
takich systemo6w za pomoca kilku
zaawansowanych rozwigzan. Sa nimi:
system anty-fraudowy czasu rzeczywistego
(wykrywajacy i blokujacy podejrzany ruch
telekomunikacyjny), dzienny limit wartosci
potaczen ustalany przez uzytkownika
(maksymalna kwota jaka danego dnia klient
moze wydzwonic), limit kredytowy
(maksymalna kwota mozliwa do
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wykorzystania przez klienta post-paid na
platformie FreecoNet w okresie jednego
miesigca).

Dodatkowg forme zabezpieczenia przed
nieautoryzowanym uzyciem VoIP sag metody
znane z innych dziedzin, np. z bankowoSci
elektronicznej. Operatorzy telefonii
internetowej udostepniajg uzytkownikom
peing kontrole nad ich kontem oraz
zgromadzonymi na nim Srodkami przez
powiadomienia. Komunikaty

o zablokowaniu, odblokowaniu, skasowaniu
panelu, dodaniu i usunieciu numeréw badz
ustug, czy zmianie hasel moga by¢ wysytane
na skrzynke e-mail uzytkownika lub jako
SMS-y na podany przez niego numer
komorki. Klient sam decyduje o czym chce
by¢ informowany. To utatwia zarzadzanie
kontem i umozliwia szybkie dziatanie, jesli
np. wykorzystana zostanie cata zawartos$¢
VoIP'owego portfela.

Wspomniane juz FreecoNet oferuje jeszcze
inny sposob zarzadzania kontem.
Przedsiebiorcy korzystajacy z ustug tego
operatora moga wprowadzi¢ wsréd swoich
pracownikéw zrdéznicowane poziomy
uprawnien, co jest szczeg6lnie przydatne
w duzych organizacjach. Podwtadni moga
korzystac¢ z konta VoIP na zasadzie
standardowego uzytkownika (dostep
jedynie do podstawowych informacji

w panelu) lub administratora (ktéry ma
oczywiscie duzo szerszy zakres uprawnien,
m.in. podglad wszystkich funkcji oraz

mozliwo$¢ ich konfiguracji). Taki system
minimalizuje ryzyko wprowadzania
nieautoryzowanych zmian w przypadku, gdy
wiele os6b ma dostep do jednego konta.

Atak niejedno ma imie

Oproécz dzwonienia na cudze konto, niestety
sg roOwniez inne problemy zwigzane

z bezpieczenstwem telefonii internetowe;j.
Leszek Winiarski wskazuje trzy najczesciej
spotykane typy atakow zwigzanych z VolP.
- Pierwszym z nich jest podstuchiwanie
rozmow i przechwytywanie wartoSciowych
informacji, ewentualne analizowanie danych
przeptywajacych w sieci. Mozemy miec¢ do
czynienia zar6wno z zewnetrznym
podstuchem i wykradaniem informacji, jak
i nielegalnym uzytkowaniem danych przez
pracownikéw firmy - ttumaczy

Drugim jest mozliwo$¢ sparalizowania
komunikacji w przedsiebiorstwie - atak
typu DoS (Denial of Services - odmowa
ustugi). - Znany od dawna uzytkownikom
Internetu, jest w przypadku komunikacji
VoIP o wiele bardziej niebezpieczny,
poniewaz brak kontaktu telefonicznego

z firmg moze doprowadzi¢ jg do utraty
klientow - mowi.

Trzeci typ, to wydobywanie poufnych
danych wskutek podszywania sie pod
rozmowce (vishing, czyli phishing poprzez
VoIP). - Komunikacja IP jest na niego

&=
&
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niestety bardzo podatna - zauwaza
Winiarski.

Ten ostatni rodzaj ataku jest szczegdlnie
ciekawy ze wzgledu na analogie, do innych
przestepstw internetowych. Praktycy
uspokajaja jednak, ze przy przestrzeganiu
elementarnych zasad bezpieczenstwa
ryzyko takiego ataku jest niewielkie.

- Podstawowa sprawa to korzystanie z ustug
operatorow, ktorzy stosuja protokét
szyfrowania danych klienta w komunikacji
z platforma ustugowa (przede wszystkim
hasta uzytkownika). Bez tych danych,
skorzystanie z cudzego konta VoIP w celu
zadzwonienia na jego koszt nie jest mozliwe
- twierdzi Michat Pawelec, dyrektor
sprzedazy HaloNet.

Hasto do naszego konta telefonii VoIP
powinno podlega¢ takim samym zasadom
bezpieczenstwa jak np. PIN do karty
kredytowej lub hasto do poczty firmowe;j.
Czy te zasady s3 przestrzegane, zalezy od
standardow bezpieczenstwa
informatycznego, obowigzujacych w firmie,
ktéra jest uzytkownikiem telefonii VoIP.

- Zaréwno w przypadku klientéw
biznesowych, jak i indywidualnych, nalezy
réwniez zwrdci¢ uwage na zabezpieczenie
urzadzen, z ktérych abonent telefonii
internetowej korzysta (bramki, centrale
VolP itp.). Powinny obowigzywac tu te same
ogolne zasady bezpieczenstwa, jak

w przypadku kazdego urzadzenia
sieciowego. Zalecane jest stosowanie zapdr

sieciowych oraz translacji adreséw.

Ze strony operatora najwazniejszym
czynnikiem - poza szyfrowaniem protokotu
SIP - jest staty nadzoér i monitoring sieci

i zdarzen w niej zachodzacych - wylicza
Michat Pawelec.

Rzecz jasna przed kazdym z zagrozen mozna
sie chroni¢ przyjmujac odpowiednia
strategie. Wiasciwa konfiguracja systemu
komunikacyjnego klasy IP powinna

w maksymalnym mozliwym stopniu
uniemozliwia¢ podszywanie sie lub inne
ztosliwe dziatania, co wyklucza proby
oszustw. System powinien réwniez jak
najlepiej chroni¢ prywatnos$¢ zapiséw audio
oraz wszelkich przechowywanych danych

o charakterze poufnym.

Ten trzeci stucha

W przypadku podstuchu rozméw
prowadzonych przez VoIP eksperci rowniez
sg zgodni co do tego, ze cho¢ proceder taki
jest teoretycznie mozliwy, w praktyce jest
duzo trudniejszy do wykonania niz

w telefonach analogowych. Wymaga bowiem
uzycia specjalistycznych narzedzi
programistycznych oraz sprzetowych.

- Nie jest wiec to tak proste, jak

w przypadku telefonii tradycyjnej, gdzie
wystarcza do tego celu stuchawka
telefoniczna i wlamanie do szafki
telekomunikacyjnej - méwi Michat Pawelec.
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- Podstuchiwanie transmisji VoIP wymaga
dostepu do toru transmisyjnego oraz
specjalnych narzedzi i wiedzy
podstuchujacego o sieciach komputerowych
oraz kodowaniu i dekodowania sygnatu
mowy - uzupeinia Lukasz Ratajczyk,
dyrektor techniczny FreecoNet.

Polecanym sposobem ochrony jest
stosowanie szyfrowanej transmisji danych
w transmisjach glosowych.

- Srodkami zaradczymi chronigcymi nasze
rozmowy przed podstuchaniem moze by¢
stosowanie tuneli VPN na styku pomiedzy
urzadzeniami abonenta i operatora. Wazne
jest takze przestrzeganie zasad
bezpieczenstwa dotyczacych projektowania
i eksploatacji sieci komputerowych

- podkresla Lukasz Ratajczyk.

Bo nawet najlepsze na Swiecie technologia

i szyfrowanie mogg by¢ nieskuteczne, jezeli
w $lad za nimi nie idzie odpowiednia
polityka bezpieczenstwa

w przedsiebiorstwie (dotyczy to zar6wno
operatordow, jak i uzytkownikéw VolP).
Odpowiednie, spojne i egzekwowane
procedury i mogg wrecz wzmocnié¢
zabezpieczenia. Jesli jednak brakuje
kompleksowego dbania o bezpieczenstwo,
wtedy personel ma szanse stac sie
najstabszym ogniwem. Pracownicy znaczgco
zwiekszaja ryzyko ataku, jesli nie stosuja sie
do korporacyjnych zasad bezpieczenstwa
lub celowo je tamig dla osobistej korzysci.

Fot.: Leszek Winiarski

Ataki polegajace na przechwyceniu danych
podczas ruchu w sieci lub kradziezy
zapisanych plikow sg mozliwe gtéwnie
wtedy, gdy system komunikacji nie stosuje
kodowania. WyobraZmy sobie sytuacje, gdy
klient podaje przez telefon numer konta, co
zostaje nastepnie zmagazynowane w pliku
nagraniowym. Rozmowa jest §wietnym
celem dla ztodzieja, zatem mozliwo$¢
szyfrowania rozmowy, jak rdwniez
kodowanie monitorowanego nagrania jest
niezbedna najlepsza praktyka. Najlepiej
nagrywac, monitorowac i szyfrowac
rozmowy rownoczesnie.

Szyfrowanie wiadomosci powinno
rozpoczynac sie juz na poziomie telefonu

Komunikacja z podpisem

Leszek Winiarski
presales engineer, Interactive Intelligence

(lub ekranu komputera) i rozciagac sie na
caly proces transportu danych przez sie¢,
a takze obejmowac nagrywanie

i przechowywanie informacji.

Zalecang ochrong rozméw w sieci
komunikacyjnej IP jest szyfrowanie za
pomoca TLS (Transport Layer Security)
oraz SRTP (Real-time Transport Protocol).
W przypadku telefonii korporacyjnej
dostawcy zaawansowanego
oprogramowania telekomunikacyjnego
bazuja na standardzie AES 256. To jeden
z najsilniejszych kluczy szyfrowania
(zalecany przez wiele miedzynarodowych
instytucji standard bezpieczenstwa).

Piszac o typach komunikacji korzystajacych
z technologii internetowych warto
wspomniec takze o Unified Communication
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(ujednoliconej komunikacji), czyli platformie
umozliwiajgcej zaawansowany kontakt sie
przy pomocy réznych mediow. Potgczenie

w jednym systemie poczty e-mail,
wiadomoSci btyskawicznych, gtosu, obrazu

i transmisji danych stanowi dla biznesu
cenne uzupetnienie narzedzi biurowych

i optymalizuje metody przeptywu informacji
w firmie. UC daje bardzo spektakularne
korzysci tym przedsiebiorstwom, ktore maja
wiele oddziatéw w réznych, czesto odlegtych
lokalizacjach. Rozwigzanie to pozwala np. na
sprawniejszy kontakt miedzy pracownikami
i m.in. dzieki wideokonferencjom
ograniczajag w duzym stopniu podrdze
stuzbowe.

- Potaczenia gtosowe, wideo lub informacje
wysylane przy uzyciu komunikatorow
tekstowych wchodzacych w sktad
rozwigzania Unifed Communication
narazone sg na takie same zagrozenia jak
kazda inna transmisja danych, np. poczta
internetowa czy przegladanie stron WWW

- wyjasnia Michat Sibilski z NextiraOne
Polska.

W przypadku, gdy oddziat firmy ulokowany
jest w innym geograficznie miejscu niz
centrala, zazwyczaj transmisja [P jest
realizowana przez zewnetrznego operatora
- nie ma znaczenia czy wykorzystywany
bedzie do tego Internet, czy ustuga

w rodzaju MPLS (Multiprotocol Label
Switching). Z tego wzgledu takie potaczenia
narazone s3 na mozliwo$¢ podstuchu.

- Ryzyko mozna zmniejszy¢, badz
wyeliminowa¢ catkowicie, stosujac
szyfrowanie ruchu takie jak VPN I[PSec
(Virtual Private Network - wirtualna siec
prywatna - przyp. red.) lub VPN SSL (Secure
Socket Layer - protokot do bezpiecznej
transmisji zaszyfrowanych danych - przyp.
red.). W zaleznosci od polityki
przedsiebiorstwa, zastosowanie
szyfrowania moze dotyczy¢ catej struktury
UC tzn. zaréwno w sieci LAN jak i sieci WAN,
albo jedynie brzegu sieci - ttumaczy Sibilski.
Wiekszos¢ producentéw systeméw Unified
Communication dostarcza mozliwo$¢
skonfigurowania i uruchomienia
bezpiecznej komunikacji miedzy
terminalami uzytkownikéw w ramach
swojego produktu. Dotyczy to zaréwno
protokotéw sygnalizacyjnych, jak i samego
strumienia gtosu lub wideo. Koszty
wynikajgce z uruchomienia bezpiecznej
komunikacji nie musza by¢ zwigzane
bezposrednio z UC, ale z innymi
komponentami infrastruktury, np.
routerami.

Dla podniesienia poziomu bezpieczenstwa
w UC stosuje sie takze weryfikacje
rozmowcy.

- Czesto nie znamy fizjonomii oséb
uczestniczacych w wideokonferencjach,
badz nie znamy gtosu rozmowcy

w potaczeniu telefonicznym. W przypadku
potaczen typu ,instant messaging”
zweryfikowanie osoby z ktéra

Go Safe. Go Safer. G Data.



komunikujemy sie tekstowo jest praktycznie
niemozliwe - zaznacza Sibilski.

Dlatego tez stosuje sie podpis elektroniczny
dla koncowych terminali systemu Unified
Communication. Przed nawigzaniem
potaczenia system moze zweryfikowac czy
terminal ma odpowiedni certyfikat

i jednoznacznie go uwierzytelni¢ jako
urzadzenie zaufane.

Terminal obcy, nie majacy certyfikatu

Jan Wyrwinski
prezes FreecoNet

zostanie odtaczony od systemu badz _ F)

potaczenie z takiego urzadzenia zostanie el T R

zakomunikowane uzytkownikowi (np. W przypadku vishingu, polegajacego na najwieksza odpowiedzialnos¢ spoczywa na

odpowiednim piktogramem na ekranie podszywaniu sie pod cudzy numer telefonu, samych operatorach VoIP. Przede

terminala). np.. prezentowania sie numerem banku, wszystkim nalezy jednak pamietac¢, ze
moze dochodzi¢ do w préb wytudzenia instytucje finansowe takie jak banki majg

. danych. FreecoNet uniemozliwia nasze dane w systemie i nie prosza nigdy

Bezpleczna do czasu... prezentacje innym numerem, anizeli przez telefon o podanie takich informacji
witasnym. Oczywis$cie je$li inny operator jak PIN. Z reguty dziala to tak, ze aby klient

Podsumowujgc mozna stwierdzic, ze pozwala na prezentacje nie swoim miat pewno$¢, Ze rozmawia z bankiem, to

aktualnie telefonia internetowa i UC ze numerem, jesteSmy narazeni na taki atak, pracownik dzwoni do niego i prosi

wzgledu na stopien skomplikowania nie wazne czy korzystamy z telefonii o oddzwonienie na oficjalny numer banku.

i wymaganej od potencjalnego atakujacego stacjonarnej, czy IP. W tym przypadku

wiedzy, naleza do rozwigzan stosunkowo
bezpiecznych. Zagrozenia sg niewielkie,

a VolP jest zdecydowanie bezpieczniejszy
i mniej podatny na dziatania niepozadane,
niz telefonia tradycyjna.

- Trzeba jednak pamieta¢, ze wraz z jej
rozwojem, stopien zagrozenia bedzie
wzrastal, a skuteczne przeciwdziatanie
zalezy w réwnym stopniu od operatorow, jak
i uzytkownikow - komentuje Michat
Pawelec. - Méwiac obrazowo - zadna
technologia nie zabezpieczy nas przed

niepozadanym dziataniem oséb trzecich,
jesli login i hasto do naszego konta telefonii
VoIP zostawimy na zo6ttej karteczce
przyklejonej do ramki naszego monitora.

- __________________________________________________| Go Safe. Go Safer. G Data.



Szara strefa gospodarki

Lukasz Nowatkowski, G Data Software

Internet - nieograniczony potencjat, niekontrolowany nosnik informacji, ustug, towarow, wirtualny rynek,
miejsce rozrywki. Opisujac zasoby sieci mozna pokusic sie o stwierdzenie ,to, czego nie ma w Internecie, nie
istnieje”. Teoretyczny brak granic, bardzo duza liczba mozliwo$ci wptywa na jakosc¢ i rzetelnos¢
serwowanych w nim atrakcji. Obecnie Internet jest lustrzanym odbiciem tradycyjnego rynku na ktorym
funkcjonuje szara strefa gospodarki.

O chrona sieci ze wzgledu na znikome . tukasz Nowatkowski

réznice w postrzeganiu korzysci

Dyrektor Techniczny G Data Software

z niej ptyngcych, pomiedzy uczciwym

i o Zwiazany z firma od lutego 2004 roku swoja wiedzg
Kowalskim, a cyberprzestepca stanowi delikatny

i zaangazowaniem przyczynit sie do rozwoju

temat dyskusji. Wigkszos¢ krokow oprogramowania, aby w roku 2008 trafi¢ do
ograniczajacych szkodliwe dziatania w sieci zarzadu spoéiki. Obecnie zajmuje sie koordynacjg
internet wigze sie z negatywnym wplywem na ; dziatan programistycznych, nowoczesnych

jej fenomen i potencjat. Swoboda, anonimowos¢, ey technologii, wsparcia technicznego oraz aktywnego

uniwersalno$¢ - to sita, ktora przy zanikajgcych o marketingu.
warto$ciach moralnych moze doprowadzi¢ do
sytuacji, w ktérej Internet stanie sie toksycznym

Swiatem niekonczgcego sie kodu. Internecie. Okres$lenie "haker" nie pasuje po
prostu do nowego pokolenia, poruszajacego sie
Wczoraj i dzié w "szarej strefie". Nalezg do niego przestepcy

dysponujacy wiedzg technicznag, nie réznigcy sie
od tych, ktoérzy wtamujag sie do sejfow,
kryminalistow oszukujacych i okradajacych
innych. W tym obszarze $wiata przestepczego
liczy sie tylko pieniadz, obracany rocznie

Minety czasy, gdy hakerski pétswiatek sktadat
sie w wiekszos$ci z dorastajacej mtodziezy pici
meskiej, ktora dla zabawy lub z czysto

technicznych zainteresowan surfowata po
GDATA
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w milionowych kwotach, pochodzacych zaréwno
z czynnego okradania ofiar, rozsytania spamu jak
i sprzedazy towarow. Takze tu sprawcy t3czg sie
w zorganizowane ,bandy” o profesjonalnej
strukturze, w ktorej kazdemu przydzielane s3
okreslone zadania. Dla zwyktego uzytkownika
Internetu oznacza to, iz coraz wazniejsza jest
ochrona wtasnego komputera przed szkodliwymi
programami, a osoby korzystajace dzi$

z sieci bez skutecznego oprogramowania
zabezpieczajgcego i zapory ryzykuja utrate
swoich tajemnic. Firmy nieposiadajace
skutecznych zabezpieczen narazone sg na
olbrzymie straty, ktére wielokrotnie
przewyzszaja koszt zakupu oprogramowania lub
sprzetu.

Wazna staje sie ochrona wtasnej tozsamosci.
Wiele 0s6b tworzac profile na ré6znego rodzaju
spoteczno$ciach, bez zastanowienia wypetnia
kolejne pola formularza, przekazujac ré6znego
rodzaju dane, nie zwracajgc uwagi na fakt, ze
moga one by¢ wykorzystane w innym wymiarze.
Nawet pozornie nieistotna informacja - taka jak
data urodzenia - jest smakowitym kaskiem dla
oszusta i stanowi kolejny krok do przejecia
kontroli nad komputerem, kartg kredytowg czy
chociazby kontem pocztowym. Niestety
Swiadomos¢ skutkow opisanego procederu, nie
ro$nie tak szybko jak ilo§¢ mnozacych sie nowych
mozliwosci cyber$wiata.

Szeroko$c¢ spojrzenia, warunkiem
sukcesu

Kim jest Kowalski, ktérego dane zostaty
skopiowane na komputer przestepcy, a jego stacja
robocza zostata zainfekowana ztosliwym
oprogramowaniem? Ofiarg? Niestety, przekonang
o dotychczasowym btednym, podejsciu do
stosowania réznego rodzaju zabezpieczen
softwarowych. Jednak czy na tym koniec? Z badan
przeprowadzanych na grupie Klientéw G Data
Software wynika, ze brak przekonania

0 potrzebie stosowania aktualizacji aplikacji jest
dowodem lekcewazenia i lekkomys$lnego
traktowania waznych dla uzytkownikéw danych
przechowywanych w komputerze.

Niski poziom wiedzy Internautéw przektada sie
réwniez na czesto niewtasciwe podejscie do
wyboru programu antywirusowego. Rola jaka ma
pemhi¢ pakiet zabezpieczajacy to przede
wszystkim ochrona systemu operacyjnego.
Niestety wybierajac konkretny produkt,
wiekszo$¢ z nich decyzje zakupu uzaleznia od
dodatkowych cech pakietu zabezpieczajacego,

a nie od podstawowych parametréw opisujacych
poziom wykrywalno$ci. Obecnie réznice
pomiedzy skutecznoScig dziatania, jak wskazuja
najnowsze testy, wynosza od 40% do 99,8%.
Naturalnie tak duza rozpieto$¢ wynikéw jest
porazajaca i powinna mie¢ ogromny wplyw na
ostateczny wybor.

Go Safe. Go Safer. G Data.



Toksyczni uzytkownicy

Internet budzi w nas nieokietznane oblicza. Pod
ostonag sieci czujemy sie bezpiecznie: flirtujemy;,
podajemy fatszywe informacje, jesteSmy
egoistami. Nie reagujemy na infekcje,
akceptujemy obecno$¢ wiruséw w systemie,

i nieSwiadomie stajemy sie zagrozeniem dla
innych uzytkownikéw. Ewentualne
konsekwencje ataku nas nie interesuja.
Omamieni goraca ofertg lub tajemnicza
wiadomoscig ulegamy hakerom i brniemy

w $lepy zautek budujac w sobie §wiadomos$¢
,toksycznego supermana”.

Demony sieci

Rekordowy poziom 6 ty$ sieci botnet, to obecnie
7 mln aktywnych komputeréw Zombie, zdolnych
do wykonywania polecen wydawanych przez
napastnika. Przyczyna tak duzej ilosci infekcji s
réznorodne metody wabienia ofiar. Poczynajac
do ofert erotycznych prowadzacych do
aplikacjami typu exploit czy dodania szkodnika
do zatgcznika poczty elektronicznej, napastnik
dociera do swojej ofiary i doprowadza do jej
»wlasnorecznej” infekcji. Wiele koni trojanskich
rozsytanych jest takze przez portale aukcyjne,
gdzie ukrywajg sie pod postacig programow, gier
itp. W wielu przypadkach po infekcji trojanem,
szkodnik $cigga z sieci bota i komputer
pozostajac czescig okreslonej sieci botnet staje
sie ,zombiakiem” . W XXI w. grupa

zainfekowanych komputeréw jest starannie
selekcjonowana zgodnie z zainteresowaniami
uzytkownikow, ich wieku czy miejsca
zamieszkania. Wszystko po to Zeby maksymalnie
zwiekszy¢ skuteczno$¢ dziatan majacych tylko
jeden cel - zarobek liczony w milionach dolaréw.
Szary, elektroniczny biznes kwitnie

i wszystkie znane sposoby e-marketingu sg do
niego implementowane.

Jak chroni¢ firme?

Ochrona komputeréw przed ztosliwym
oprogramowaniem stanowi wyzwanie dla kazdego
administratora firmowej sieci. Wzglad na objecie
ochrong antywirusowa jej catej struktury okresla
bezpieczenstwo firmy nie jako stan, lecz proces.
W kazdym przedsiebiorstwie istniejg szczeg6lnie
zagrozone obszary lub grupy uzytkownikow,
wymagajace specjalnej ochrony. W procesie tym
kazde przedsiebiorstwo musi podejmowac
réznorodne decyzje, prowadzace do catkowicie
indywidualnych rozwigzan. To polityka
bezpieczenstwa! Do niej nalezy okreslenie zasad
i warunkow panujacych w srodowiskach
produkcyjnych. Jej sktadniki to:

Ochrona antywirusowa

Zainstalowana zaréwno na serwerach jak

i w programach pocztowych. Celem modutu jest
kontrola pod katem wystepowania ztosliwego
kodu wszystkich struktur systemu w tym plikow,

GDATA
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danych HTTP oraz komunikatoréw (ICQ, GG,
JABBER). Kontrola zapisywanych na dyskach
plikow eliminuje zagrozenie zwigzane

z przedostawaniem sie do wewnetrznych sieci
ciekawskich uzytkownikéow.

Ochrona antyspamowa

Poniewaz wiadomo$ci e-mail oprocz zatagczonych
plikow zawierajg takze tacza do stron ze
ztosliwym oprogramowaniem, ochrona
antyspamowa jest niezbednym elementem
bezpieczenstwa. Minimalizuje ryzyko infekcji

i dzieki zastosowaniu automatycznych filtrow
eliminuje niechciang poczte.

Firewall (zapora sieciowa)

System wykrywania i zapobiegania wtargnieciom
do sieci. Dzieki analizie sieciowego ruchu
wykrywa intruza i blokuje jego dostep.
Zapobiega rozprzestrzenianiu ztosliwych
aplikacji wykorzystujacych udostepnione zasoby,
luki w aplikacjach, a takze informuje o Zrddle
potencjalnych atakow.

Do bezpieczenstwa firmowej sieci przyczyniaja
sie takze inne Srodki techniczne. Zarzadzanie
poprawkami, aktualizacja oprogramowania,
uprawnienia uzytkownikéw do komputeréw
firmowych, kontrola dostepu w odniesieniu do
plikow i obszaréw sieci oraz wiele innych
dziatan. Wdrazane $rodki bezpieczenstwa musza

by¢ jednak akceptowalne i realizowalne przez
pracownikow. Zaleca sie by wszystkie zespoty
odpowiedzialne za nadzér sporzadzity pisemng
polityke, ktéra jasno okresla zasady korzystania
z komputerow sieci firmowej. Nalezy takze
uwzgledni¢ warunki ramowe natury prawnej

i etycznej. Firmy swoim pracownikom musza
zagwarantowac dostep do komputeréw, zasobéw
firmowych, zabraniajac jednoczes$nie dostep do
stron z pornografig lub serwisami
umozliwiajgcymi wymiane nielegalnych tresci.
W zwigzku z duzym ryzykiem naruszen i infekcji
srodki bezpieczenstwa powinny by¢ sktadnikiem
struktury kazdej organizacji, ktora dba

o wtlasne interesy.

Internet a zycie

W obecnych czasach najtrudniejszym
wyzwaniem staje sie ograniczenie ludziom (czyt.
pracownikom), dla ktérych wirtualny swiat jest
realnym wyobrazeniem ich zycia, swobodnego
poruszania sie w Internecie. Komunikatory,
spotecznosci, zakupy i blogi, to dla ,toksycznego
uzytkownika” chleb powszedni. Tego blokowac¢
nam nie wolno? Czy jest to ograniczenie swobo6d
obywatelskich? Jakie koszty poniesiemy
pozwalajgc uzytkownikom na swobode,

a jakie sprawiajac, ze kazdy z nich bedzie starat
sie obejs¢ zabezpieczenia. Ocene pozostawiam
czytelnikom.
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O interaktywnie.com

| Interaktywnie.com t ) ‘ czny magazyn dla wszystkich

pracujacych w branzy internetowej oraz tych, ktérzy sie nig pasjonuja.
Serwis zintegrowat takze spotecznosc¢ - klika tysiecy oséb, ktore
wymieniajg sie tu doSwiadczeniami, doradzaja sobie, pisza blogi,
rozmawiajg o najnowszych rozwigzaniach.

Interaktywnie.com istnieje od 2006 roku, na poczatku byt branzowym
blogiem. W ciggu trzech pierwszych lat znaczaco poszerzyt sie zar6wno
zakres tematyczny jaki i liczba autoréw, ktérzy w nim publikuja.
Zostato to docenione przez jury WebstarFestival i uhonorowane
statuetka Webstara Akademii Internetu. Oprécz tego wortal jest
laureatem Grand Webstara 2008 dla strony roku.

Dzi$ Interaktywnie.com to nowoczesne internetowe medium
tematyczne z codziennie nowymi newsami z rynku polskiego

i miedzynarodowego, artykutami, wywiadami oraz oméwieniami
najciekawszych stron internetowych.

Jego redakcja przygotowuje tez cykliczne, obszerne raporty branzowe,
dystrybuowane do najlepszej grupy odbiorcow. Wsréd nich sa
specjalisci zarejestrowani w Interaktywnie.com. S3 to szczegétowe
opracowania dotyczace poszczegdlnych segmentéw rynku
internetowego i zmian, ktére na nim zachodza.

Raporty promowane s3 takze kazdorazowo tuz po publikacji

w najwiekszym polskim portalu finansowym - Money.pl. Od stycznia
2009 Interaktywnie.com jest bowiem cze$cig Grupy Kapitatowej
Money.pl.

I Wiecej raportow: http://interaktywnie.com/biznes/raporty
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