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spis treœci

Stan zagro¿enia. 
Czy sieæ jest w rêkach przestêpców?
Miniony rok by³ dla internetowej przestêpczoœci rekordowy. 
Tylko w lutym Kaspersky Lab notowa³ 30 tysiêcy nowych 
cyberszkodników. Codziennie. 

Poczta pod ochron¹ 
W ubieg³ym roku odsetek spamu w ca³ym ruchu pocztowym 
by³ szacowany przez ekspertów na ponad 85%.

£owcy loginów
Elektroniczna bankowoœæ i handel s¹ obecnie bardzo dynamicznie 
rozwijaj¹cymi siê sektorami gospodarki w Polsce. 

Mobilnie bezpieczni
Z roku na rok roœnie liczba u¿ytkowników smartfonów – od piêciu lat 
sprzedaje siê dziesi¹tki milionów tego typu aparatów ³¹cz¹cych w sobie 
pewne funkcje komputera z telefonem komórkowym.

Pods³uch prawie niemo¿liwy
Rynek telefonii internetowej rozwija siê w Polsce w dynamicznym 
tempie, choæ na tle Europy Zachodniej wypadamy skromnie. 
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Szara strefa gospodarki
Internet - nieograniczony potencja³, niekontrolowany noœnik informacji, us³ug, 
towarów, wirtualny rynek, miejsce rozrywki. 
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wizytówki firm

Przelewy24.pl

Internet:
serwis@przelewy24.pl     

Wybrani klienci:
Klienci: Onet.pl, Skype, PKP, Axel Springer, Gratka, PolskaPresse, Agora, Presspublica

Adres:
ul. Kanclerska 15
60-327 Poznañ 

www:
    www.przelewy24.pl

Telefon:
0-801 00 33 24

Opis dzia³alnoœci:
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Go Safe. Go Safer. G Data.

Przelewy24 to wiod¹cy technologicznie serwis p³atnoœci elektronicznych on-line w 
Polsce, przeznaczony do obs³ugi transakcji e-commerce, us³ug i p³atnoœci masowych.
Udostêpnia automatyczne p³atnoœci przelewami on-line z ponad 30 banków w Polsce, 
kartami p³atniczymi w Polsce i za granic¹, wielowalutowe portfele Moneybookers 
i PayPal, p³atnoœci PayTel oraz p³atnoœci mobilne, w tym p³atnoœci SMS Premium.

Empathy 
Internet Software House

Internet:
info@empathy.pl     

Wybrani klienci:
Royal Canin, Wydawnictwo Jagiellonia SA, Grupa Radiowa Agory,  Wydawnictwo 
Murator, Partner XXI, Grupa Finansowa Premium SA, Polfactor SA (Grupa BRE Banku), 
Grudnik Holding SA, Tele-Fonika Kable, Akademia Górniczo-Hutnicza

Adres:
ul. Orlich Gniazd 39
31-335 Kraków

www:

  
www.empathy.pl
www.imagineblog.pl

Telefon:
+48 12 263 70 10

Opis dzia³alnoœci:

Jako internet software house tworzymy dedykowane oprogramowanie w oparciu 
o rozwi¹zania internetowe. Projektujemy i wdra¿amy m.in.. systemy e-commerce 
(B2B i B2C), obiegu dokumentów, CRM, intranety, aplikacje mobilne, rozwi¹zania 
geolokalizacyjne (GIS). Nasze us³ugi obejmuj¹ tak¿e integracjê aplikacji webowych 
z innymi systemami (m.in. ERP, finansowo-ksiêgowe, magazynowe). Realizujemy 
równie¿ projekty dofinansowane z dzia³añ 8.1 i 8.2 PO IG.
Przyk³adamy du¿¹ wagê do bezpieczeñstwa oraz stabilnoœci tworzonych przez nas 
systemów, a ka¿de nasze rozwi¹zanie jest œciœle dopasowane do potrzeb Klienta.



wizytówki
firm
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G Data Software Sp. z o.o.

Internet:
    biuro@gdata.pl

Adres:
ul. 28 Lutego 2, 78-400 Szczecinek

www:
www.gdata.pl   

Telefon:
+48 94 372 96 50

Opis dzia³alnoœci:

G Data Software to miêdzynarodowy lider w zakresie bezpieczeñstwa sieciowego, a 
tak¿e pionier wœród producentów programów antywirusowych. 25 lat temu 
programiœci firmy G Data tworz¹c pierwszy program antywirusowy AntiVirenKit 
rozpoczêli erê prze³omowych technologii. Obecnie przy rosn¹cym znaczeniu 
bezpieczeñstwa i ochrony danych przed zagro¿eniami pochodz¹cymi z Internetu, firma 
G Data Software sta³a siê kluczow¹ mark¹ na rynku. Programy G Data Software 
nieprzerwanie od piêciu lat zdobywaj¹ nagrody w wiêkszoœci testów antywirusowych 
w ca³ej Europie. ¯aden inny europejski producent oprogramowania chroni¹cego dane 
nie mo¿e pochwaliæ siê tak du¿¹ iloœci¹ zdobytych wyró¿nieñ i nagród na prze³omie 
ostatnich lat.

Partnerzy:
ABC Data S.A., ACTION S.A. Ikaria Sp. z o.o., Sp. k. Marken Systemy Antywirusowe 
Marek Markowski, Media Saturn Holding Polska Sp. z o.o., Point-AS Monika 
Wardzyñska Terg Sp. z o.o.

Go Safe. Go Safer. G Data.



³ysz¹c o zagro¿eniach internetowych 
wiêkszoœæ z nas myœli „wirusy”.  Nie ma Schyba internauty, który nigdy z nimi 

nie mia³ do czynienia. Do naszych 
komputerów dostaj¹ siê przez nieopatrznie 
otwarte za³¹czniki do poczty elektronicznej, 
przez zara¿one strony internetowe. Ale czy 
tylko? Oczywiœcie nie. W ci¹gu ostatniego 
roku b³yskawiczn¹ karierê zrobi³y 
zagro¿enia, które rozprzestrzenia³y siê za 
pomoc¹ urz¹dzeñ przenoœnych. Pendrive'y, 
dyski USB czy przenoœne odtwarzacze MP3 
s¹ dziœ – wed³ug analityków Kaspersky Lab 
– na równi skutecznym narzêdziem 
w rêkach cyberprzestêpców, jak szkodniki 
trafiaj¹ce do komputerów przez strony 
internetowe.
- Przy dystrybucji z³oœliwego 
oprogramowania internetowi przestêpcy 

kieruj¹ siê przede wszystkim najwy¿szym 
wskaŸnikiem skutecznoœci. Powszechn¹ 
metod¹ by³o w ubieg³ym roku 
wykorzystywanie podatnoœci 
w najpopularniejszych aplikacjach, 
np.. przegl¹darkach internetowych, 
programach biurowych, czy bezpoœrednio 
w samych systemach operacyjnych. 
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Stan zagro¿enia. 
Czy sieæ jest w rêkach przestêpców?
Bart³omiej Dwornik

Miniony rok by³ dla internetowej przestêpczoœci rekordowy. Panda Labs, laboratorium firmy Panda Security 
odnotowa³o pojawienie siê pomiêdzy styczniem a grudniem minionego roku 25 milionów nowych odmian 
z³oœliwego oprogramowania. To o 10 milionów wiêcej ni¿ przez poprzednie 20 lat! Tylko w lutym Kaspersky 
Lab notowa³ 30 tysiêcy nowych cyberszkodników. Codziennie.

Raport interaktywnie.com: Bezpieczeñstwo w internecie
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W zesz³ym kwartale, niemal po³owa 
przypadków wykorzystania luk 
w zabezpieczeniach aplikacji dotyczy³a 
dokumentów w popularnym formacie PDF 
– mówi Maciej Iwanicki, Senior Presales 
Consultant firmy Symantec Polska. - Drug¹, 
najczêœciej wykorzystywan¹ podatnoœci¹ 
by³a luka w jednej z przegl¹darek 
internetowych, któr¹ - co ciekawe - wykryto 
ju¿ w 2004 roku! Internetowi przestêpcy 
nadal atakowali star¹ „dziurê”, 
wykorzystuj¹c fakt, ¿e nie wszyscy 
u¿ytkownicy instaluj¹ wszystkie poprawki 
ochronne.
Marta Janus, analityk zagro¿eñ, Kaspersky 
Lab Polska wskazuje w raporcie 
podsumowuj¹cym najpowa¿niejsze 
zagro¿enia sieciowe ubieg³ego roku na 
epidemiê tak zwanego drive-by download. 
Polega ona na tym, ¿e wykorzystuj¹c luki 
w serwerach, przestêpcy modyfikuj¹ kod 
czystych dot¹d stron internetowych, 
doklejaj¹c do nich niebezpieczne skrypty, 
automatycznie kieruj¹ce odwiedzaj¹cych na 
zawirusowane strony. Najwiêksze ¿niwo 
zebra³ w tej materii trojan Gumblar. 
Ali Mesdaq, autor bloga SecurityLabs, 
analizuj¹c jego aktywnoœæ ustali³, ¿e 
w szczycie formy potrafi³ infekowaæ nawet 
80 tysiêcy komputerów dziennie.

Nie mniejsze spustoszenie maj¹ na koncie 
pozostali liderzy ubieg³ego roku, czyli 
robaki: Kido/Conficker (jego ³upem pad³o 
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Z opublikowanego w grudniu ubieg³ego roku 
oficjalnego ostrze¿enia FBI wynika, ¿e 
oszuœci stoj¹cy za fa³szywym 
oprogramowaniem antywirusowym 
wy³udziæ mogli od nieœwiadomych 
u¿ytkowników komputerów nawet 150 
milionów dolarów. 
Jak na tym tle prezentuje siê Polska? Wed³ug 
Panda Secutiry, pod wzglêdem odsetka 
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Najpopularniejsze szkodliwe programy lutego 2010

Pozycja  Nazwa  

1    Net-Worm.Win32.Kido.ir     

2    Virus.Win32.Sality.aa      

3    Net-Worm.Win32.Kido.ih    

4    Net-Worm.Win32.Kido.iq    

5    Worm.Win32.FlyStudio.cu      

6    
Trojan-Downloader. 
Win32.VB.eql    

7    Exploit.JS.Aurora.a     

8    Worm.Win32.AutoIt.tc      

9    Virus.Win32.Virut.ce    

10    Packed.Win32.Krap.l      

 

Na œwiecie 

Pozycja  Nazwa  

1    HEUR:Trojan.Win32.Generic 

2    Trojan.Win32.Inject.anft 

3    
Trojan-
Downloader.Win32.Small.almj 

4    
not-a-
virus:AdWare.Win32.EZula.heur 

5    Trojan-Spy.Win32.Zbot.gen 

6    Packed.Win32.Krap.ai 

7    Packed.Win32.Krap.ao 

8    P2P-Worm.Win32.Palevo.rmm 

9    Trojan-Ransom.Win32.DigiPog.ce 

10    Packed.Win32.TDSS.z 

 

W Polsce 

Ÿród³o: Kaspersky Lab, Najpopularniejsze 
szkodliwe programy lutego 2010
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blisko 7 milionów komputerów na ca³ym 
œwiecie), Sinowal i Virut. Dziœ najczêœciej 
wystêpuj¹cymi szkodnikami s¹:

- Najnowsza metoda dystrybucji z³oœliwego 
oprogramowanie polega na stworzeniu kopii 
popularnej strony np. serwisu z muzyk¹ lub 
grami gdzie umieszczane s¹ z³oœliwe 
aplikacje lub kod w postaci skryptów 
generuj¹cych automatyczne ataki 
– podkreœla Maciej Sobianek, specjalista do 
spraw bezpieczeñstwa w Panda Security. 
- Tak utworzona strona jest odpowiednio 
pozycjonowana przez cyberprzestêpców 
w najpopularniejszych wyszukiwarkach 
internetowych, aby po wpisaniu 
popularnego has³a strona pojawi³a siê na 
pierwszym miejscu.
Inn¹ metod¹, jak¹ szczególnie upodobali 
sobie w ostatnim czasie dzia³aj¹cy w sieci 
oszuœci s¹ fa³szywe programy 
antywirusowe, tak zwany rogueware. 
Udaj¹c superskuteczne i rzecz jasna 
darmowe narzêdzia wykrywaj¹ce szkodniki, 
udaj¹ skanowanie dysków komputera 
i „znajduj¹” na nich znacznie wiêcej 
niebezpiecznych i zara¿onych plików, ni¿ 
najlepsze programy renomowanych 
producentów. Tyle, ¿e ¿eby usun¹æ 
„znalezione” zagro¿enia… trzeba kupiæ pe³n¹ 
wersjê programu. I zap³aciæ nawet kilkaset 
dolarów. Te najbardziej wyrafinowane 
potrafi¹ nawet zablokowaæ komputer, 
dopóki ofiara nie zap³aci.

Go Safe. Go Safer. G Data.
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zainfekowanych komputerów plasujemy siê 
w œcis³ej œwiatowej czo³ówce. Wyprzedza 
nas jedynie Tajwan i Rosja.

Przestêpcy id¹ te¿ za internetowymi 
trendami. Ofiar szukaj¹ w bij¹cych rekordy 
popularnoœci portalach spo³ecznoœciowych. 
Najbardziej polubili Facebook, Twitter, 
YouTube i Digg. Tutaj jednak w du¿ej mierze 
winni s¹ sami u¿ytkownicy, którzy zbyt ma³e 
znaczenie przywi¹zuj¹ do solidnego has³a. 
W lutym laboratorium AcraBit informowa³o 
o wynikach analizy hase³ do kont 
Hotmail.com i YouRock.com, które 
„wyciek³y” do internetu. Wœród 32 milionów 
hase³ najpopularniejszym by³o… 123456, 
na które zdecydowa³o siê 300 tysiêcy 
u¿ytkowników! Nie mniej popularne by³y 
równie proste do z³amania kombinacje 
„qwerty” i „password”.
Popularnoœæ internetowych spo³ecznoœci 
wykorzystuje choæby robak Spybot.AKB, 

Ÿród³o: PandaLabs, Raport Roczny 2009
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wykryty pod koniec lutego prze Pandê. Aby 
zaatakowaæ komputer, udaje zaproszenie do 
takiego portalu, rzekomo wys³ane przez 
znajomego. Choæ zdarza mu siê równie¿ 
udawaæ wiadomoœæ od Google w sprawie 
pracy u sieciowego giganta. Umie te¿ udawaæ 
rozszerzenie do Firefoxa. Jak na ironiê 
– rozszerzenie zwiêkszaj¹ce 
bezpieczeñstwo, choæ zadanie ma dok³adnie 
odwrotne.
- Najs³abszym ogniwem systemu 
bezpieczeñstwa jest u¿ytkownik. Dlatego 
wiêkszoœæ metod dystrybucji z³oœliwych 
kodów opiera siê o techniki in¿ynierii 
spo³ecznej. Socjotechnika pozwala 
zmanipulowaæ u¿ytkownika nak³aniaj¹c go 
np. do uruchomienia lub instalacji z³oœliwej 
aplikacji – wyjaœnia Maciej Sobianek z Panda 
Security. - Cyberprzestêcy skupiaj¹ siê na 
najpopularniejszych witrynach www oraz 
portalach spo³ecznoœciowych, umieszczaj¹c 
na nich skrypty automatycznie aktywuj¹ce 
z³oœliwe aplikacje lub komunikaty, które 
prosz¹ u¿ytkownika o zainstalowanie 
nowego kodeka lub biblioteki systemowej. 
Z³oœliwe aplikacje rozpowszechniane s¹ 
tak¿e poprzez sieci p2p oraz systemy 
wymiany danych pomiêdzy internautami,  na 
przyk³ad portale do umieszczania plików.
Jeden zainfekowany komputer dla 
sieciowych przestêpców nie przedstawia 
du¿ej wartoœci. Ale jeœli po³¹czyæ je w sieæ, 
któr¹ kontrolowaæ mo¿na z jednego miejsca 
– otrzymujemy potê¿ne i bardzo 
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Ÿród³o: PandaLabs, Raport Roczny 2009

Tajwan

Rosja

Polska

Turcja

Kolumbia

Argentyna

Hiszpania

Brazylia

USA

W³ochy

Francja

Chile

Peru

Niemcy

Kanada

Meksyk

Wielka Brytania

Holandia

Portugalia

Szwecja

                                                    63,72%

                                          57,80%

                                       56,30%

                                       55,44%

                                      55,31%

                                    54,22%

                                  52,76%

                               51,36%

                               51,08%

                              50,59%

                              50,53%

                             50,45%

                           48,53%

                   43,57%

                  43,45%

                42,01%

                41,86%

          38,63%

          38,41%

32,23%

Procent infekcji w poszczególnych krajach

Raport interaktywnie.com: Bezpieczeñstwo w internecie

Warszawa                

 Wroc³aw                       

 Bydgoszcz                  

Lublin

Poznañ                       

Katowice                       

£ódŸ                             

Gdañsk

Szczecin                     

Olsztyn

                                                                                                 33,86%

                       10,06%

           5,93%

          5,28%

        4,91%

      4,30%

    3,79%

   3,22%

  3,02%

2,59%

Procent infekcji w poszczególnych miastach

Go Safe. Go Safer. G Data.



niebezpieczne narzêdzie. St¹d na czarnej 
liœcie sieciowych zagro¿eñ poczesne miejsce 
zajmuje s³owo botnet. Botnet to w³aœnie 
sieæ zainfekowanych komputerów – zombie, 
które bez wiedzy w³aœciciela przestêpcy 
mog¹ kontrolowaæ na przyk³ad przez IRC. 
O skali zagro¿enia œwiadcz¹ liczby. Dzieñ 
przed wigili¹ ubieg³ego roku w Hiszpanii 
w rêce organów œcigania wpad³y trzy osoby 
kontroluj¹ce jedn¹ z najpotê¿niejszych na 
œwiecie sieci komputerów – zombie 
Mariposa. Botnet kontrolowa³ prawie 13 
milionów komputerów w 190 krajach na 
ca³ym œwiecie. Wykrada³ dane nie tylko 
z komputerów w domach i firmach (dzia³a³ 
na komputerach w po³owie najwiêkszych 
firm œwiata, wed³ug rankingu Fortune 
1000). Przestêpcom uda³o siê wprowadziæ 
go do sieci na uczelniach, a nawet na 
serwery kilku rz¹dów.
Z listopadowych danych PandaLabs 
wynika³o, ¿e to w³aœnie Hiszpania, ojczyzna 
Mariposy, jest czarn¹ rekordzistk¹, jeœli 
chodzi o liczbê komputerów opanowanych 
przez boty. Wysok¹, siódm¹ pozycjê na liœcie 
67 monitorowanych krajów, zajê³a w tym 
zestawieniu Polska.

Masowe wykradanie poufnych danych 
dostêpowych czy numerów kart 
kredytowych to tylko jedno z kilku 
zastosowañ botnetów. Rozproszone po 
ca³ym œwiecie komputery-zombie s¹ 
w rêkach przestêpców doskona³ym 
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Bezpieczny Linux: Prawda czy mit?

Z Linuxa korzystaj¹ w przewa¿aj¹cej iloœci 
osoby, które doœæ dobrze znaj¹ siê na 
komputerach. Tacy u¿ytkownicy 
charakteryzuj¹ siê znacznie wy¿sz¹ 
œwiadomoœci¹, co zapewnia im wiêkszy 
poziom bezpieczeñstwa. Poza tym ju¿ 
domyœlna instalacja Linuxa 
- w szczególnoœci dedykowana dla 
u¿ytkowników "domowych" - korzysta 
z mechanizmu ograniczonych uprawnieñ 
u¿ytkownika, przy wykonywaniu 
powa¿niejszych dzia³añ w systemie 
(np.. zmiany wa¿nych ustawieñ). 
W systemach MS funkcja ta domyœlnie 
zosta³a wprowadzona dopiero w Viœcie.

Systemy oparte na j¹drze Linuxa atakowane 
s¹ w inny sposób – ataki czêsto s¹ 
wymierzane w konkretne us³ugi dzia³aj¹ce 
w systemie operacyjnym. Je¿eli porównamy 
iloœæ zagro¿eñ stworzonych z myœl¹ 

o Linuxie, jest ona znacznie mniejsza ni¿ dla 
systemów MS. Myœlê, ¿e jest to tylko 
kwestia czasu i wiêkszego zainteresowania 
u¿ytkowników koñcowych tymi systemami, 
aby i cyberprzestepcy wykazali siê wiêksz¹ 
aktywnoœci¹ na tym polu.

Mniejsza popularnoœæ Linxua nie zwalnia 
jednak z ostro¿noœci. Nie mo¿na zapominaæ 
o zagro¿eniach multiplatformowych. Mam 
tu na myœli uniwersalne technologie 
wykorzystywane chocia¿by w 
przegl¹darkach stron WWW, które nara¿aj¹ 
na niebezpieczeñstwo wiele systemów 
operacyjnych jednoczeœnie. 

Bezpieczny system operacyjny to taki, który 
jest na bie¿¹co aktualizowany, ma 
dodatkowo zaimplementowane funkcje 
bezpieczeñstwa - czy to w oparciu 
o dedykowany software, czy te¿ 
o mechanizmy wbudowane w system. 
Dotyczy to równie¿ Linuxa.

Maciej Iwanicki
Senior Presales Consultant, 
Symantec Polska

Fot.: Maciej Iwanicki

Go Safe. Go Safer. G Data.
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narzêdziem do bezkarnego rozsy³ania 
spamu oraz do zmasowanych cyberataków.

A¿ 75 procent firm na œwiecie by³o celem 
przynajmniej jednego ataku w ci¹gu 
ostatnich 12 miesiêcy – szacuje firma 
Symantec w swoim raporcie 2010 State of 
Enterprise Security. Straty siêgaj¹ œrednio 
2 milionów dolarów rocznie, a zagro¿enie 
cyberprzestêpczoœci¹ to dziœ dla 
przedsiêbiorstw najpowa¿niejsze 
zagro¿enie. W³aœciciele firm obawiaj¹ siê jej 
dwa i pó³ razy bardziej, ni¿ tradycyjnych 
przestêpców.

Tylko w ubieg³ym roku laboratoria firmy 
Kaspersky odnotowa³y 73 619 767 ataków 
sieciowych. Ich Ÿród³em s¹ przede 
wszystkim Chiny. Z Pañstwa Œrodka 
pochodzi³o a¿ 52,7 procent z nich. 
Najbardziej spektakularny dotyczy³ ataku 
na serwery œwiatowego giganta, czyli 
Google. W grudniu gigant z Mountain View 
oskar¿y³ Pekin o koordynowanie cyberataku 
na swoj¹ infrastrukturê i próbê kradzie¿y 
poufnych danych. Google zagrozi³o, ¿e 
wycofa siê z chiñskiego rynku. Poprosi³o te¿ 
o pomoc w ustaleniu sprawców 
amerykañski kontrwywiad wojskowy.
Do w³amañ na serwery firm do³¹czaj¹ coraz 

Cyberwojna przenosi siê 
do polityki

Ÿród³o: PandaLabs
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Najwiêksze niebezpieczeñstwa zdaniem przedsiæbiorstw

Go Safe. Go Safer. G Data.



12Raport interaktywnie.com: Bezpieczeñstwo w internecie

czêœciej ataki o charakterze politycznym. 
Na pocz¹tku ubieg³ego roku hakerzy 
uderzyli w serwery Kirgistanu, blokuj¹c na 
tydzieñ dzia³anie internetu w tym kraju. 
Podejrzenie pad³o na Rosjê. Rok wczeœniej 
niemal identyczny atak przeprowadzony 
zosta³ z jej terenu na Gruzjê.
Najbardziej spektakularne w ci¹gu 
ostatniego roku, polityczne ataki chiñskich 
hakerów to z kolei przejêcie kontroli nad 
witryn¹ rosyjskiego konsulatu w Szanghaju 
oraz atak na serwery nowojorskiej policji. 
Prawdopodobnie równie¿ w³amanie do 
komputerów szwajcarskiego Ministerstwa 
Spraw Zagranicznych.
W kontekœcie politycznym coraz czêœciej 
wskazuje siê te¿ kolejnego gracza na mapie 
cyberwojny. Zdaniem analityków, ten rok 
mo¿e nale¿eæ do hakerów z Korei Pó³nocnej. 
Choæ nie ma na to niezbitych dowodów, 
wiele wskazuje na to, ¿e to ten kraj sta³ za 
lipcowym, zmasowanym atakiem, którego 
celem by³o zablokowanie wielu stron 
internetowych w Stanach Zjednoczonych 
i Korei Po³udniowej.
Na celowniku politycznych przestêpców 
znalaz³a siê niedawno równie¿ Polska. 
We wrzeœniu ubieg³ego roku ABW 
odnotowa³a próby ataku na nasze serwery 
rz¹dowe. Atak mia³ pochodziæ z Rosji, co 
wi¹zane by³o z udzia³em W³adimira Putina 
w obchodach 70. rocznicy wybuchu II Wojny 
Œwiatowej.

Która przegl¹darka jest 
najbezpieczniejsza?

Przewrotnie mo¿emy postawiæ tezê, i¿ 
najbezpieczniejsz¹ przegl¹dark¹ 
internetow¹ jest ta, której nie u¿ywamy. 
Brzmi to nieco humorystycznie jednak¿e 
ma swoje poparcie w statystykach. 
Najwiêcej ataków przeprowadzanych jest 
na najpopularniejsze przegl¹darki 
internetowe. Powodem nie jest ich s³aboœæ 
lub niedopracowanie lecz iloœæ 
u¿ytkowników korzystaj¹cych z danego 
rozwi¹zania. Na rynku dostêpnych jest 
kilkanaœcie lub nawet kilkadziesi¹t ró¿nych 
przegl¹darek. Nie oznacza to jednak, i¿ 
warto wybieraæ rozwi¹zanie niszowe.
Najlepiej zaufaæ jednej z aplikacji 
znajduj¹cych siê w czo³ówce tego typu 
produktów: Internet Explorer, Mozilla 
FireFox, Opera, Google Chrome. Ka¿da 
z wymienionych firm dba o bezpieczeñstwo 
swojego produktu. Cyklicznie wypuszczane 

s¹ nowe wersje, a tak¿e ³atki 
bezpieczeñstwa. Krytyczne jest aby 
stosowaæ siê do zaleceñ producenta 
i w³¹czyæ automatyczn¹ aktualizacjê lub 
choæby opcj¹ powiadomieñ o nich, gdy¿ 
bezsprzecznie mo¿emy powiedzieæ, i¿ 
najniebezpieczniejsz¹ przegl¹dark¹ jest 
przegl¹darka niezaktualizowana. Warto 
tak¿e zwróciæ uwagê na rodzaj 
i pochodzenie tak bardzo popularnych 
obecnie „wtyczek” rozszerzaj¹cych 
funkcjonalnoœæ przegl¹darki internetowej. 
Pamiêtajmy, i¿ instalacja nieautoryzowanej 
przez producenta wtyczki mo¿e skoñczyæ 
siê powa¿nymi konsekwencjami m.in. 
utrat¹ danych dostêpowych do kont 
bankowych lub portali spo³ecznoœciowych.

Maciej Sobianek
specjalista ds.. bezpieczeñstwa 
w Panda Security

Fot.: Maciej Sobianek
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Phishing – Polska pnie siê w górê 
w rankingach

Tam, gdzie z³amanie has³a u¿ytkownika 
z za³o¿enia nie jest takie proste, przestêpcy 
stosuj¹ phishing. Licz¹c na nieœwiadomoœæ 
i – nazwijmy rzecz po imieniu – naiwnoœæ 
internautów, wysy³aj¹ do potencjalnych 
ofiar maile, nak³aniaj¹ce do wejœcia na 
podane w wiadomoœci strony internetowe, 
gdzie trzeba podaæ swoje dane dostêpowe. 
Strony s¹ przewa¿nie wiernymi kopiami 
witryn banków lub dostawców us³ug 
internetowych, dziêki czemu czêœæ 
u¿ytkowników daje siê z³apaæ na tak 
zastawion¹ pu³apkê.
Z analiz firmy IBM wynika, ¿e prawie dwie 
trzecie wszystkich ataków phishingowych 
wymierzonych jest w instytucje finansowe. 

Na ten typ zagro¿enia polscy internauci 
nara¿eni s¹ w nieco mniejszym stopniu ni¿ 
mieszkañcy krajów anglojêzycznych, jednak 
i nasze dane z³odzieje próbuj¹ wy³udzaæ. 
Du¿y atak przypuœcili w 2008 roku na 
klientów Banku Zachodniego WBK. 
Pierwsza ods³ona – w marcu – by³a s³abo 
przygotowana. Fa³szywe maile z banku 
napisane by³y w jêzyku angielskim 
i niechlujne od strony graficznej. Ale ju¿ 
druga próba, przeprowadzona kilka 
miesiêcy póŸniej by³a znacznie groŸniejsza. 
Wiadomoœæ napisana czyst¹ polszczyzn¹ 
namawia³a do aktywowania konta w banku 

Ÿród³o: IBM, X-Force 2009 Trend and Risk Report
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i podania danych dostêpowych. Rzecz jasna 
na fa³szywej stronie.
Równie niebezpieczny by³ atak na klientów 
PKO BP w tym samym roku. W tym 
przypadku oszuœci, podszywaj¹c siê pod 
bank namawiali do zaktualizowania 
oprogramowania do obs³ugi flash. 
Oczywiœcie spreparowanego przez siebie, 
który modyfikowa³ system operacyjny. 

Go Safe. Go Safer. G Data.
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Z³apany  u¿ytkownik, ³¹cz¹c siê ze stron¹ 
banku by³ przekierowywany na 
spreparowan¹ przez z³odziei witrynê, na 
której musia³ podaæ login, has³o i kilka hase³ 
jednorazowych z listy. 

Pocz¹tek tego roku równie¿ obfitowa³ 
w próby wydobycia poufnych danych od 
klientów rodzimych banków. W styczniu po 
raz kolejny na celowniku znaleŸli siê 
posiadacze kont w  PKO BP. Miesi¹c póŸniej 
w podobnej sytuacji znaleŸli siê klienci 
Lukas Banku. Tym razem jednak maile 
spreparowane by³y nieudolnie. A ten, który 
trafi³ do klientów Lukasa dodatkowo 
napisany by³o po angielsku.
I choæ zdawaæ by siê mog³o na tej podstawie, 
¿e Polska jest pod wzglêdem phishingu 
raczej œwiatowymi peryferiami, statystyki 
dowodz¹, ¿e pora zacz¹æ zmieniaæ zdanie.

Doœæ nieoczekiwanie, w ubieg³ym roku 
awansowaliœmy do pierwszej dziesi¹tki 
krajów, w których zlokalizowanych jest 
najwiêcej fa³szywych stron, udaj¹cych tylko 
witryny szanowanych serwisów i instytucji. 
Jeszcze wy¿ej plasujemy siê w rankingu 
Ÿróde³ wiadomoœci, których celem jest 
wy³udzenie danych. Udzia³ 3,8 procenta 
w globalnym rynku daje nam 6. miejsce na 
œwiecie.

Ojczyzn¹ spamu jest Brazylia. 
Polska te¿ w czo³ówce

Teoretycznie to najmniej groŸna forma 
internetowego szkodnictwa. Ale tylko 
teoretycznie. Wed³ug PandaLabs, a¿ 92 
procent kr¹¿¹cych po internecie 
wiadomoœci, to spam. W ostatnim roku 
najpopularniejszymi tematami spamu by³y:

skandale z udzia³em gwiazd,

prawdziwa lub fikcyjna œmieræ
        celebrytów,

œwiñska grypa,

nagrania kompromituj¹ce polityków

Ale spam to nie tylko uci¹¿liwa, niechciana 
poczta. To strata czasu i zasobów serwerów, 
czyli w efekcie – równie¿ pieniêdzy. Jest te¿ 
Ÿród³em bardziej namacalnych zagro¿eñ. 
Jak wynika z analizy prowadzonej przez 
firmê ESET, w lutym tego roku rekordowo 
wysoki odsetek e-maili zawiera³ równie¿ 
niebezpieczny kod. Zagro¿eniem dla 
komputera odbiorcy by³a jedna na blisko 
1000 wiadomoœci. 

Œwiatowym liderem, jeœli chodzi 
o dystrybucjê spamu jest Brazylia. W ci¹gu 
ca³ego minionego roku przesz³o trzynaœcie 
procent wszystkich kr¹¿¹cych po œwiecie 
niechcianych wiadomoœci pochodzi³o 
w³aœnie z tego kraju. Siódme miejsce w tej 
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niechlubnej kategorii przypad³o Polsce.
Tylko niewielkim pocieszeniem mo¿e byæ 
fakt, ¿e rok wczeœniej plasowaliœmy siê na 
szóstej pozycji.

Dlaczego w ostatnich miesi¹cach sieciowi 
przestêpcy dzia³aj¹ tak intensywnie? Maciej 
Sobianek z Panda Security przekonuje, ¿e 
wymusza to swoisty wyœcig zbrojeñ 
z producentami zabezpieczeñ.
- Zjawisko to jest zwi¹zane z faktem, i¿ „czas 
¿ycia” wirusa wynosi obecnie mniej ni¿ 24 
godziny. Po tym czasie wiêkszoœæ aplikacji 
zabezpieczaj¹cych potrafi wykryæ i 
wyeliminowaæ zagro¿enie. Cyberprzestêpcy 
opracowali wiêc specjalne metody 
modyfikacji kodu z³oœliwych aplikacji, dziêki 
czemu s¹ w stanie niemal automatycznie 
zmieniaæ co kilka dni kod Ÿród³owy 
zagro¿enia – t³umaczy Sobianek.
- Cybeprzestêpcy stosuj¹ metody, przy 
u¿yciu których potrafi¹ zaatakowaæ 
komputer niemal bezszelestnie. Je¿eli 
u¿ytkownik nie posiada wysokiej jakoœci 
programu ochronnego, do infekcji 
wystarczy samo odwiedzenie s³abo 
zabezpieczonego serwisu internetowego 
– dodaje Maciej Iwanicki z Symanteca.
Prognozy PandaLabs zapowiadaj¹ rosn¹ce 
zainteresowanie przestêpców atakami na 

Wyœcig zbrojeñ trwaæ bêdzie 
bez koñca

Ÿród³o: IBM, X-Force 2009 Trend and Risk Report
ESET, VirusRadar.com
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system operacyjny Windows 7. Wzroœnie 
tak¿e liczba ataków na komputery Mac 
i cyberataków o charakterze politycznym. 
Ten rok nie bêdzie nale¿a³ do wirusów 
atakuj¹cych telefony komórkowe.

Marta Janus z Kaspersky Lab spodziewa siê 
rozwoju szkodników infekuj¹cych 
pendrive'y i dyski USB oraz fa³szywych 
programów antywirusowych. Radzi te¿, by 
przygotowaæ siê na ataki wymierzone 
w portale spo³ecznoœciowe. I to nie tylko 
Facebook, MySpace czy Twitter. 
- Prawdopodobnie spotkamy siê równie¿ 
z infekcjami specyficznymi dla polskich 
portali – podsumowuje w swoim raporcie.
Wydarzeniem, które niemal na pewno 
stanie siê popularnym tematem w rêkach 
przestêpców bêd¹ mistrzostwa œwiata 
w pi³ce no¿nej w RPA. Specjaliœci od 
sieciowych zabezpieczeñ ju¿ dziœ ostrzegaj¹ 
przez ofertami sprzeda¿y fa³szywych 
biletów i – rzecz jasna - tematycznym 
spamem.

Jak uchroniæ siê przed zagro¿eniem? Od lat 
zalecenia brzmi¹ niczym mantra: nie 
otwieraæ podejrzanych e-maili 
i za³¹czników, nie klikaæ w podejrzanie 
wygl¹daj¹ce linki, na bie¿¹co aktualizowaæ 
system operacyjny i oprogramowanie 
antywirusowe, zainwestowaæ w porz¹dny 
firewall. Jednak ¿adne urz¹dzenia ani 
programy nie zapewni¹ nam 

najwa¿niejszych i najskuteczniejszych 
czynników bezpieczeñstwa: ostro¿noœci 
i zdrowego rozs¹dku.

Czy wiesz ¿e...

(AcraBit)

(Kaspersky Lab)

Do zara¿ania komputerów 
szkodliwym oprogramowaniem 
najczêœciej wykorzystywane s¹ luki 
w programach Internet Explorer 
i Adobe Reader.

Jedno z najbardziej nietypowych 
i nowatorskich rozwi¹zañ, na jakie 
w ostatnich miesi¹cach wpadli 
cyberprzestêpcy to Backdoor. 
Win32.Skimer. Celem ataku Skimera 
s¹ bankomaty. Zainfekowana 
maszyna umo¿liwia posiadaczowi 
specjalnej karty wybranie ca³ej 
gotówki, jaka siê w nim znajduje. 

 

Najbardziej nara¿on¹ na spam bran¿¹ 
s¹ firmy motoryzacyjne. Odsetek 
niepo¿¹danej poczty trafiaj¹cej na ich 
firmowe skrzynki siêga 99,89 
procent. 

Na pocz¹tku lutego chiñska policja 
aresztowa³a twórców serwisu Black 
Hawk Safety Net, publikuj¹cego 
materia³y szkoleniowe dla 
sieciowych w³amywaczy. Sieæ 
zlikwidowanych witryn mia³a 
12 tysiêcy sta³ych abonentów 
i 170 tysiêcy zarejestrowanych 
u¿ytkowników.

(PandaLabs)

 
(Dziennik Internautów)
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Fot.: Arkadiusz Zakrzewski

Od hakera do cyberprzestêpcy 

Pierwsza dekada XXI wieku przynios³a 
wrêcz lawinê zagro¿eñ na rynku 
komputerowym. Œwiat komputerowych 
zagro¿eñ przesta³ jawiæ siê jako 
wylêgarnia wirusów i z³oœliwego kodu, 
którego dzia³alnoœæ tylko niszczy, 
a twórcy wirusa przynosi „s³awê” 
w œrodowisku. Dzisiaj sta³ siê intratnym 
biznesem oszustów wykorzystuj¹cych 
phishing do kradzie¿y kont, danych kart 
kredytowych, produkuj¹cych rzetelnie 
i wiarygodnie wygl¹daj¹cy scareware 
czyli aplikacje do z³udzenia 
przypominaj¹ce poprawne aplikacje 
antywirusowe, które wykrywaj¹ coœ 
w naszym systemie jednak za usuniêcie 
fikcyjnej infekcji musimy ju¿ zap³aciæ.

Wraz z pêdem rozwoju technologii, sprzêtu, 

aplikacji pêdzi rozwój cyberprzestêpców. 

Jeszcze na pocz¹tku lat 90 wirusy 

atakowa³y tylko nasze pliki, dziœ ju¿ 

z pomoc¹ crackerów mog¹ pozbawiæ nas 

pieniêdzy, a tego co bêdzie jutro chyba nikt 

z nas nie jest jeszcze w stanie przewidzieæ.

Z ka¿dym dniem na horyzoncie rysuje siê 

kolejne powa¿ne zagro¿enie jak ostatnie 

wzbudzaj¹ce wiele obaw doniesienia, ¿e 

dotychczas jeden z najbezpieczniejszych 

formatów wymiany dokumentów  - PDF 

zosta³ w koñcu z³amany i z wykorzystaniem 

plików tego formatu mo¿liwe jest 

wykonywanie z³oœliwego kodu na 

komputerze bez wykorzystania JavaScriptu.

Cyberoszuœci wychodz¹ z cienia i wykazuj¹ 

siê coraz wiêksz¹ odwag¹ – je¿eli  wczoraj 

potencjalnymi ofiarami byli u¿ytkownicy 

indywidualni tak dzisiaj coraz czêœciej 

ofiarami oszustw i wy³udzeñ padaj¹ ma³e 

i œrednie przedsiêbiorstwa oraz banki. 

Jutro mo¿e rozpocz¹æ siê era oszukiwania 

nawet globalnych korporacji.

Dziœ chronimy wykorzystuj¹c 

specjalizowane aplikacje do ochrony 

to¿samoœci jak AVG Identity Protection oraz 

staramy siê przekazywaæ wiedzê i ostrzegaæ 

ujawniaj¹c oszustwa jak próby wy³udzania 

pieniêdzy za wiadomoœci tekstowych 

Premium na koszt instalacji ca³kowicie 

darmowych aplikacji.

Dobre zabezpieczenia to zawsze tylko 

po³owa sukcesu do bezpiecznego 

korzystania z komputera – drug¹ po³ow¹ 

jest zdrowy rozs¹dek i roztropnoœæ 

w korzystaniu z dobrodziejstw Internetu. 

Jedno i drugie staramy siê dostarczaæ 

naszym klientom. Wszyscy powinniœmy dla 

w³asnego dobra wspólnie dzieliæ siê wiedz¹ 

aby jak najwiêcej osób by³o w sieci 

bezpiecznych.

Arkadiusz Zakrzewski
Specjalista pomocy technicznej AVG.PL

Fot.: Arkadiusz Zakrzewski
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Poczta pod ochron¹
Jan Bartoszewski

W ubieg³ym roku odsetek spamu w ca³ym ruchu pocztowym by³ szacowany przez ekspertów na ponad 85%. 
Wed³ug innych statystyk codziennie powstaje ponad 50 tys. z³oœliwych programów czyhaj¹cych na wra¿liwe 
dane przechowywane w pamiêciach i systemach komputerów. Wobec takich liczb stosowanie ochrony 
antyspamowej i zabezpieczeñ chroni¹cych informatyczne zasoby firm jest niezbêdn¹ koniecznoœci¹.

ajpopularniejszym sposobem walki 
ze spamem jest instalacja Nodpowiedniego oprogramowania na 

stacjach roboczych lub serwerze poczty. 
Rozwi¹zanie to pozwala osi¹gn¹æ 
zadowalaj¹c¹ skutecznoœæ, ale nie eliminuje 
wszystkich problemów zwi¹zanych ze 
spamem. Zw³aszcza ¿e rodzaj u¿ytych 
technologii zale¿y od wielkoœci 
przedsiêbiorstwa.
Ma³e firmy czêsto korzystaj¹ z us³ug 
pocztowych zewnêtrznych dostawców us³ug 
internetowych. W takim przypadku 
praktycznie nie maj¹ kontroli nad systemami 
antyspamowymi stosowanymi na serwerach 
pocztowych.
– Œrednie i du¿e firmy, stosuj¹ce najczêœciej 
w³asne serwery pocztowe, musz¹ dok³adniej 
zadbaæ o ochronê w tym aspekcie. Wa¿ne 
jest, aby wybraæ jak najnowoczeœniejsze 
rozwi¹zanie antyspamowe, wyposa¿one 
w wiele mechanizmów, w tym inteligentn¹ 

analizê treœci wiadomoœci e-mail – mówi 
Piotr Kupczyk, dyrektor dzia³u prasowego 
Kaspersky Lab Polska.
Mimo tego mo¿e siê zdarzyæ, ¿e nadal do 
firmowych skrzynek wpadaæ bêdzie du¿a 
liczba niepo¿¹danych wiadomoœci. Wtedy 
oprócz oprogramowania zabezpieczaj¹cego 
przed spamem i wirusami warto siêgn¹æ po 
inne sposoby chronienia serwerów 
pocztowych. Np. po urz¹dzenia typu 
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Do skutecznej ochrony poczty firmowej 
przed spamem, w szczególnoœci tego, które 
zawiera z³oœliwe oprogramowanie, nie 
wystarczy wy³¹cznie kasowanie 
i nieodpowiadanie na tego typu wiadomoœci. 
Firmy powinny wybraæ i wdro¿yæ jedno 
z rozwi¹zañ antyspamowych – otwarte 
oprogramowanie lub komercyjn¹ platformê.
Bezp³atne narzêdzia wymagaj¹ ci¹g³ego 
nadzoru i niekoñcz¹cego uczenia siê, by 
zapewniæ dobr¹ skutecznoœæ przy niskim 
wspó³czynniku tzw. fa³szywych kwalifikacji 
(false positive'ów). Je¿eli zale¿y nam na 
komforcie pracy i niewielkim 
zaanga¿owaniu ze strony administratorów, 

warto zainteresowaæ siê rozwi¹zaniem 
komercyjnym. W przypadku braku 
wykwalifikowanych pracowników, dobrym 
wyjœciem dla ma³ych firm mo¿e byæ 
skorzystanie z us³ug antyspamowych na 
zasadzie outsourcingu – przedsiêbiorca nie 
musi utrzymywaæ w³asnej infrastruktury, 
skanowanie ruchu pocztowego odbywa siê 
na serwerach us³ugodawcy. Du¿e firmy 
powinny stosowaæ dedykowan¹ platformê 
w ramach w³asnej infrastruktury. 
Dodatkow¹ funkcjonalnoœci¹ mo¿e byæ 
wówczas np.. integracja 
z oprogramowaniem zapobiegaj¹cym 
wyciekowi danych przez pocztê e-mail.

Maciej Iwanicki
Senior Presales Consultant, 
Symantec Polska

Fot.: Maciej Iwanicki

appliance, najczêœciej montowane 
w firmowej sieci miêdzy serwerem, 
a u¿ytkownikami poczty. Stosowane s¹ 
w du¿ych korporacjach, gdzie ruch 
korespondencji jest na tyle du¿y, ¿e 
przekracza kilkadziesi¹t przesy³ek na 
sekundê.
– Alternatywnym rozwi¹zaniem s¹ 
sprzêtowe bramy filtruj¹ce, chêtnie 
stosowane przez wiêksze organizacje. Brama 
filtruj¹ca stoi na brzegu sieci lokalnej 
i odfiltrowuje niechcian¹ korespondencjê, 
zanim ta dotrze do lokalnego serwera 
pocztowego. Niestety, to rozwi¹zanie tak¿e 
nie jest pozbawione wad. Minusem s¹ 
wysokie koszty urz¹dzenia i koniecznoœæ 
serwisu – zaznacza Maciej Sobianek, 
specjalista ds. bezpieczeñstwa w Panda 
Security.
Dodaje, ¿e najnowsz¹ technologi¹ walki ze 
spamem s¹ specjalistyczne platformy 
poœrednicz¹ce, np Panda Cloud Email 
Protection. – Zanim wiadomoœæ zostanie 
dostarczona do serwera pocztowego firmy 
trafia do systemu dok³adnie filtruj¹cego 
zawartoœæ oraz za³¹czniki. Rozwi¹zania tego 
typu zapewniaj¹ wysok¹ efektywnoœæ 
i eliminuj¹ wszelkie problemy firmy, takie 
jak obci¹¿enie ³¹cza internetowego, sieci 
lokalnej, zasobów serwera czy stacji 
roboczych – wyjaœnia Sobianek.

Korespondencja przefiltrowana

– W zwalczaniu spamu istotne jest 
rozpoznawanie wzorców e-maili 
pochodz¹cych ze Ÿróde³, które s¹ 
niepo¿¹dane. Proces ten opiera siê na 
analizie heurystycznej ró¿nych elementów 
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Ÿród³o: PandaLabs
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                                                                                                                    66%

                               17,62%

           6,61%

          5,70%

     3,42%

0,65%

Procentowy rozk³ad rodzajów zagro¿eñ wykrytych przez 
laboratoria PandaLabs w 2009 r.

w wiadomoœci: wystêpowania s³ów 
w okreœlonych sekwencjach, koloru 
i gruboœci czcionki tekstu, nag³ówków 
i informacji o nadawcy. Ka¿dy z nich jest 
poddawany ocenie punktowej. O losie 
przesy³ki decyduje suma wa¿ona 
poszczególnych parametrów. Im wy¿sza 
ocena, tym wiêksze prawdopodobieñstwo, 
¿e e-mail jest spamem – t³umaczy Pawe³ 
Wilk, ekspert zajmuj¹cy siê 
bezpieczeñstwem z serwisu heise-online.pl.
Filtrem tego rodzaju jest np. SpamAssassin 
(bêd¹cy wolnym oprogramowaniem), który 
skanuje pocztê pod k¹tem tego, czy jest to 
chciana lub niechciana wiadomoœæ. Przy 
czym narzêdzie to nie usuwa potencjalnie 
niepo¿¹danych treœci, lecz jedynie oznacza je 
jako prawdopodobny spam dodaj¹c do 
wiadomoœci swoje nag³ówki. Program 
korzysta z podrêcznych baz, a wiêc mo¿e siê 
"uczyæ". Dziêki temu przy odpowiedniej 
liczbie e-maili staje siê skutecznym filtrem.
Inna metoda wykorzystuje z kolei listy 
DNSBL (Domain Name Service Black List), 
czyli zbiór adresów IP serwerów, które 
zosta³y uznane za niedobre lub 
niebezpieczne. To jednak nie tyle listy, co 
swego rodzaju mechanizmy. Istnieje wiele 
DNSBL stworzonych na podstawie ró¿nych 
kryteriów i standardów. Wiêkszoœæ 
programów serwerów pocztowych mo¿na 
skonfigurowaæ tak, by dziêki listom 
odrzuca³y lub oznacza³y podejrzane e-maile. 
Wielu operatorów systemów pocztowych 

uznaje DNSBL za u¿yteczne narzêdzie 
pozwalaj¹ce dzieliæ siê wiedz¹ na temat 
Ÿróde³ spamu. S¹ jednak i tacy, którzy 
uwa¿aj¹ taka formê zwalczania niechcianych 
wiadomoœci za swoist¹ cenzurê.
Kolejnym sposobem na ochronê jest SPF 
(Sender Policy Framework), czyli 
niekomercyjny projekt wykorzystuj¹cy DNS 
(Domain Name Service ) jako bazê danych.
– To rozwi¹zanie daje ochronê przed tym, by 
ktoœ nie pos³u¿y³ siê adresem z naszej 
domeny do rozsy³ania spamu w naszym 
imieniu. W skrócie polega to na tym, ¿e 
w³aœciciel domeny mo¿e uwierzytelniæ 
pewne serwery poczty do dostarczania 
przesy³ek. Metoda ta jest skuteczna wtedy, 
gdy serwer pocztowy odbiorcy równie¿ 
korzysta z SPF – zastrzega Pawe³ Wilk.
Wygl¹da to wówczas tak, ¿e serwer 
pocztowy odbiorcy sprawdza w DNS, czy 
odebrany e-mail pochodzi z serwera 
uprawnionego do wys³ania poczty 
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z okreœlonej domeny. W przypadku gdy 
adres IP nie pasuje do danej domeny, 
wiadomoœæ jest automatycznie odrzucana. 
Gdy IP jest zgodne – mail jest przyjmowany. 
Obecnie oko³o 15% wszystkich serwerów na 
œwiecie wykorzystuje SPF, przy czym oko³o 
50% ruchu pocztowego nie bêd¹cego 
spamem nosi œlady wykorzystywania tego 
mechanizmu (wg. statystyk Microsoftu 
z 2007 r.).

Oprócz tego powstaj¹ tzw. „bia³e listy”, które 
s¹ zbiorami legalnych domen i 
sprawdzonych adresów e-mailowych. 
Wykorzystanie tych spisów pozwala 
administratorowi serwera pocztowego na 
zasadzie wyj¹tku zdefiniowaæ nie 
stwarzaj¹cych zagro¿enia nadawców czy 
systemy.
– Od pó³tora roku w modzie jest tak¿e 
wspó³dzia³anie firm zajmuj¹cych siê 
tworzeniem oprogramowania zwalczaj¹cego 
spam i wirusy. Trend jest taki by ³¹czyæ bazy 
danych o wirusach i szkodliwym 
oprogramowaniu. Z grubsza rzecz bior¹c 
polega to na tym, ¿e jeœli ktoœ wykryje 
i opisze danego wirusa, dzieli siê 
informacjami z innymi – mówi Pawe³ Wilk.
Niestety jak ka¿da metoda i ta ma swoje 
minusy. – Wynikaj¹ one z globalizacji. 
Pomy³ka jednego jest powielana przez 
wszystkich, bo nikt raczej nie zadaje sobie 

Razem przeciw spamerom

trudu, by weryfikowaæ przekazane 
informacje. A skutki s¹ czasami bardzo 
powa¿ne – podkreœla Wilk.
Niedawno dosz³o do sytuacji, w której 
u¿ytkownicy programu AutoCad mieli nie 
lada problemy. Wszystko przez sygnaturê 
pewnego wirusa, która by³a podobna do 
narzêdzia projektowego produkowanego 
przez firmê Autodesk. Dopiero po kilku 
dniach (w niektórych przypadkach nawet 
2 tygodniach) od stwierdzenia tego faktu 
programy antywirusowe przesta³y 
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Najliczniejsz¹ oraz najniebezpieczniejsz¹ 
grup¹ z³oœliwych aplikacji s¹ trojany. 
Potrafi¹ one przechwytywaæ dane 
dostêpowe do kont bankowych, portali 
aukcyjnych oraz portali spo³ecznoœciowych. 
PokaŸn¹ grupê stanowi¹ równie¿ aplikacje 
typu adware, które s³u¿¹ do wy³udzania 
pieniêdzy od nieœwiadomych 
u¿ytkowników.
Coraz wiêcej s³yszymy tak¿e o „sieciach 
botnetowych”. Boty projektuje siê w celu 
zara¿ania wielu komputerów i 

przeprowadzania zdalnych ataków. Botnety 
s¹ wykorzystywane do wielu z³oœliwych 
dzia³añ, takich jak rozsy³anie spamu, 
wirusów i programów typu spyware, 
kradzie¿y danych prywatnych i osobowych 
(numerów kart kredytowych i bankowych 
danych uwierzytelniaj¹cych), 
przeprowadzanie ataków typu DDoS (ang. 
Distributed Denial of Service) na wybranych 
celach i generowanie zysków dla hakerów 
poprzez samoczynne klikniêcia w reklamy 
internetowe.

Maciej Sobianek
specjalista ds. bezpieczeñstwa 
w Panda Security

Fot.: Maciej Sobianek

traktowaæ AutoCada jako z³oœliwe 
oprogramowanie.

Heurystyka czy poleganie na opiniach innych 
organizacji nie znajduj¹ zastosowania 
w ka¿dych warunkach, dlatego w biznesie 
wykorzystuje siê jeszcze jedn¹ metodê 
ochrony. Czasem konieczna jest 
stuprocentowa skutecznoœæ, któr¹ 
zagwarantowaæ mog¹ tylko mechanizmy 
bazuj¹ce na kryptografii. Mo¿na wiêc 
powiedzieæ, ¿e mocn¹ ochronê przed 
niechcian¹ poczt¹ stanowi cyfrowe 
podpisywanie przesy³ek przez nadawców. 
Niestety kryptografia z u¿yciem klucza 
publicznego (PKI, Public Key Infrastructure) 
mimo, ¿e jest skuteczna, to jednak nie tak 
popularna, by wymagaæ od ka¿dego 
u¿ytkownika jej stosowania. A tylko w takim 
wypadku œwiatowy system poczty 
elektronicznej by³by wystarczaj¹co szczelny.
Pewien kompromis zaproponowa³y w 2007 
r. firmy Yahoo! i Cisco publikuj¹c 
specyfikacjê mechanizmu Domain Keys 
Identified Mail (DKIM). Jest to metoda 
sgnowania poczty elektronicznej, w której 
nadawca nie musi nawet wiedzieæ o tym, ¿e 
jego wiadomoœæ jest cyfrowo podpisywana 
– w procesie tym wyrêcza go serwer 
pocztowy.
– W DKIM do e-maila do³¹cza siê wartoœæ 
kryptograficznej funkcji skrótu wyliczonej ze 

E-mail cyfrowo podpisany

wszystkich znaków sk³adaj¹cych siê na list, 
a zakodowanej za pomoc¹ klucza 
prywatnego nale¿¹cego do firmy 
obs³uguj¹cej pocztê wychodz¹c¹. Dziêki 
temu zapewniana jest integralnoœæ treœci, 
a odbiorca i jego serwer mog¹ zweryfikowaæ, 
czy przesy³ka pochodzi z uprawnionego do 
jej wys³ania systemu – objaœnia Pawe³ Wilk.
System przyjmuj¹cy e-mail chroniony przez 
DKIM mo¿e sprawdziæ zgodnoœæ sygnatury 

24Raport interaktywnie.com: Bezpieczeñstwo w internecie
Go Safe. Go Safer. G Data.



z nadawc¹ ju¿ w trakcie dialogu SMTP, 
jeszcze przed przyjêciem przesy³ki. Mo¿e te¿ 
zweryfikowaæ j¹ dopiero po tym, gdy poczta 
zosta³a przyjêta. Wymagany w takim modelu 
klucz publiczny mo¿na pobraæ 
z odpowiedniego rekordu DNS 
umieszczonego w domenie nadawcy. 
Przypomina to trochê mechanizm SPF, 
jednak pozwala na znacznie elastyczniejsze 
zarz¹dzanie bezpieczeñstwem: dodaj¹c 
serwer pocztowy nie trzeba pamiêtaæ 
o aktualizowaniu rekordu w jakiejœ bazie, 
a wystarczy wyposa¿yæ go w odpowiedni 
klucz prywatny.

Kolejnym problemem, przed którym staj¹ 
przedsiêbiorcy jest zabezpieczenie przed 
w³amaniami systemu informatycznego 
odpowiedzialnego za firmowy portal. To 
w³aœnie ataki stanowi¹ g³ówne zagro¿enie, 
bo ¿eby haker móg³ cokolwiek zrobiæ ze 
stron¹ WWW przedsiêbiorstwa lub 
instytucji, musi najpierw dostaæ siê do 
serwera.
– Bardzo wa¿ne jest regularne uaktualnianie 
systemu operacyjnego oraz wszystkich 
aplikacji odpowiedzialnych za serwerow¹ 
obs³ugê poczty, stron oraz plików. 
Oczywiœcie nie mo¿na zapomnieæ 
o zabezpieczeniu serwera przed szkodliwym 
oprogramowaniem. Je¿eli nie zrobimy tego 

Chroñmy serwery

i dojdzie do w³amania, cyberprzestêpca 
bêdzie móg³ zablokowaæ, zmodyfikowaæ lub 
ca³kowicie podmieniæ nasz¹ stronê, a nawet 
niezauwa¿alnie umieœciæ na niej szkodliwe 
oprogramowanie – przestrzega Piotr 
Kupczyk z Kaspersky Lab Polska.
Ochrona danych firmowy mo¿e byæ 
zrealizowana na kilka sposobów. 
Absolutnym minimum jest zastosowanie 
lokalnego pakietu zabezpieczaj¹cego stacje 
robocze oraz serwery.
– Wiêksze firmy wprowadzaj¹ dodatkow¹ 
barierê ochronn¹ w postaci bram 

Najwiêkszym zagro¿eniem dla firm s¹ 
backdoory, czyli programy otwieraj¹ce tzw. 
„tyln¹ furtkê” w systemie. Zapewniaj¹ one 
nieupowa¿nionym osobom zdalny dostêp 
do komputera, a co za tym idzie – równie¿ 
do znajduj¹cych siê na nim zasobów. Przy 
u¿yciu backdoorów cyberprzestêpca mo¿e 
nie tylko odczytywaæ i modyfikowaæ nasze 
dane, ale tak¿e uszkodziæ system lub 

zdalnie sterowaæ komputerem. 
Zainfekowany w ten sposób komputer mo¿e 
zostaæ wykorzystany do przestêpczych 
celów: wysy³ania spamu, przeprowadzania 
ataków, infekowania innych maszyn. 
Obecnie najbardziej powszechnym 
zagro¿eniem z tej kategorii s¹ 
Backdoor.Win32.Sinowal 
i Backdoor.Win32.Hupigon.

Piotr Kupczyk
dyrektor dzia³u prasowego 
Kaspersky Lab Polska

Fot.: Piotr Kupczyk
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filtruj¹cych np. systemy UTM. Taka ochrona 
brzegowa, stanowi¹ca pierwsz¹ liniê 
ochrony, powinna zawieraæ modu³y do 
ochrony ruchu HTTP/FTP, poczty, zaporê 
firewall oraz mechanizm analizy pakietów 
i blokowania ataków sieciowych (IPS) 
– wylicza Maciej Sobianek z Panda Security.

Brak zastosowania choæby jednego 
z modu³ów ochronnych lub b³êdna 
konfiguracja mog¹ spowodowaæ awariê 
systemu, a to z kolei mo¿e doprowadziæ do 
wstrzymania pracy lub utraty cennych dla 
organizacji danych. – Z tego powodu zaleca 
siê przeprowadzanie przyk³adowo przy 
wykorzystaniu rozwi¹zañ takich jak Panda 
MalwareRadar – cyklicznych audytów sieci, 
które pozwal¹ zweryfikowaæ aktualny 
poziom ochrony firmy – dodaje Sobianek.
– W przypadku braku w³aœciwej ochrony, 
serwer firmowej strony nara¿ony jest na 
infiltracjê i wykorzystanie go do 
nielegalnych celów. Wystarczy, ¿e 
cyberprzestêpcy wykryj¹ istotn¹ lukê 
w zabezpieczeniach. To pozwoli im 
„wstrzykn¹æ” prost¹ linijkê kodu do strony 
WWW i tym samym niezauwa¿alnie 
po³¹czyæ u¿ytkowników z innym, 
zainfekowanym serwerem. Dla 
przedsiêbiorstw tego typu incydenty 
oznaczaj¹ utratê zaufania i wiarygodnoœci 
w oczach klientów oraz partnerów 
handlowych. To mo¿e mieæ bezpoœrednie 
prze³o¿enie na wyniki finansowe – uwa¿a 
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posiadaæ ró¿ne inne funkcje, maj¹ce na celu 
gromadzenie informacji o dzia³alnoœci 
u¿ytkownika. Trojan-PSW to z kolei grupa 
specjalizuj¹ca siê w wykradaniu ró¿nego 
rodzaju hase³: do aplikacji, kont pocztowych, 
bankowych itp.
– Jeszcze inn¹ niebezpieczn¹ pu³apk¹ w sieci 
s¹ programy, które podszywaj¹ siê pod 
rozwi¹zania ochronne. Tego typu aplikacja 
wyœwietla fa³szywe komunikaty o wykrytych 
wirusach i jednoczeœnie zaleca wykupienie 
wersji komercyjnej, która rzekomo usunie te 
zagro¿enia. Przestraszony u¿ytkownik, który 
zdecyduje siê na zakup pe³nej wersji 
fa³szywego oprogramowania, nie tylko straci 
wydane pieni¹dze, ale równie¿ ujawni swoje 
dane osobowe w formularzu zakupowym 
– ostrzega Maciej Iwanicki z Symantec 
Polska.
Wœród wspó³czesnych zagro¿eñ obecnych 
w Internecie s¹ tak¿e próby 
wykorzystywania zainfekowanych 
komputerów nieœwiadomych u¿ytkowników 
do nielegalnych celów – np. do wysy³ania 
spamu itp. – W³aœciciel traci wówczas pe³n¹ 
kontrolê nad swoj¹ maszyn¹, która staje siê 
czêœci¹ wiêkszej sieci cyberprzestêpczej 
– t³umaczy Iwanicki.

Maciej Iwanicki, senior presales consultant 
z Symantec Polska.

Z punktu widzenia bezpieczeñstwa firmy 
najbardziej niebezpieczne s¹ te zagro¿enia, 
które daj¹ niepowo³anym osobom dostêp do 
poufnych danych.
– Wiêkszoœæ z nich tworzona jest w celu 
wykradania cennych danych i tym samym 
generowania zysku przez cyberprzestêpców. 
Przyk³adem jest tu choæby oprogramowanie 
szpiegowskie, które bacznie œledzi 
odwiedzane strony przez u¿ytkowników 
i rejestruje wpisywane na klawiaturze dane 
– np. loginy do kont bankowych, czy poczty 
e-mail – mówi Maciej Iwanicki.
Do tej kategorii zaliczaj¹ siê programy 
szpieguj¹ce, takie jak keyloggery i niektóre 
typy trojanów (na przyk³ad Trojan-Spy czy 
Trojan-PSW) oraz backdoory.
– Keyloggery to narzêdzia, które zapisuj¹ do 
pliku wszystkie znaki wprowadzane przez 
nas z klawiatury, a nastêpnie przesy³aj¹ 
takie pliki na zdefiniowany adres. Dziêki 
temu cyberprzestêpca zyskuje treœæ naszych 
prywatnych rozmów, korespondencji, 
dokumentów, które tworzymy, a tak¿e 
loginów i hase³, z których korzystamy 
– t³umaczy Piotr Kupczyk.
Na podobnej zasadzie dzia³aj¹ trojany typu 
„spy” (szpieg), które dodatkowo mog¹ 

Trojany i spó³ka
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£owcy loginów
Jan Bartoszewski

Elektroniczna bankowoœæ i handel s¹ obecnie bardzo dynamicznie rozwijaj¹cymi siê sektorami gospodarki 
w Polsce. Zarówno przedsiêbiorcy, jak i klienci indywidualni traktuj¹ dostêp do konta przez internet 
i mo¿liwoœæ realizowania przelewów kilkoma klikniêciami za oczywisty standard. Niestety, oprócz wygody 
us³ugi œwiadczone w ten sposób nios¹ ze sob¹ równie¿ sporo powa¿nych zagro¿eñ.

 tym jak bardzo powa¿ne s¹ 
konsekwencje ataków internetowych Oprzestêpców na systemy bankowe 

i ich u¿ytkowników najlepiej œwiadcz¹ 
przyk³ady. W lutym tego roku do skrzynek 
e-mailowych polskich klientów Lukas Banku 
trafi³y wiadomoœci rzekomo wys³ane przez 
tê instytucjê. Zawarty w nich komunikat 
w jêzyku angielskim informowa³, ¿e konto 
klienta zosta³o ograniczone, w zwi¹zku 
z czym, aby rozwi¹zaæ problem, nale¿y 
zalogowaæ siê i postêpowaæ wed³ug 
wskazówek. Pod informacj¹ graficznie 
nawi¹zuj¹c¹ do wygl¹du bankowego portalu 
znajdowa³ siê link. Wiadomoœæ ta by³a 
sprokurowana w celu wy³udzenia danych 
takich jak has³a i loginy do rachunków 
i bynajmniej nie wys³ano jej z Lukas Banku. 
Za³¹czony w niej link nie przekierowywa³ na 
stronê banku, lecz do fa³szywej witryny 
bêd¹cej w rêkach cyberprzestêpców.
Oczywiœcie dla wiêkszoœci klientów tego 

typu e-mail wyda³by siê podejrzany (choæby 
ze wzglêdu na angielsk¹ treœæ). Ze statystyk 
wynika jednak, ¿e zawsze znajdzie siê jakiœ 
odsetek osób, które czy z nieuwagi, czy 
z niefrasobliwoœci lub niewiedzy post¹pi¹ 
wed³ug instrukcji i stan¹ siê ofiarami 
oszustów. A przestêpcy, przy odpowiednio 
du¿ej grupie zaatakowanych, wygeneruj¹ dla 
siebie krociowe zyski.
Lukas Bank na swojej prawdziwej stronie 
zareagowa³ publikuj¹c po tym zdarzeniu 
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porady dotycz¹ce tego jak ustrzec siê przed 
internetowymi naci¹gaczami. Banki zreszt¹ 
z regu³y nigdy nie prosz¹ swoich klientów 
o przesy³anie poufnych danych mailem, ani 
nie podaj¹ t¹ drog¹ linków do stron 
logowania z systemu transakcyjnym.
Ten przypadek by³ typowym atakiem 
phishingowym wymierzonym w klientów 
banku. Podobne zdarza³y siê ju¿ w Polsce 
kilka razy w ci¹gu ostatnich lat (m.in. wobec 
klientów BZ WBK i PKO BP). Nazwa phishing 
nawi¹zuje do angielskiego s³owa fishing 
– ³owienie ryb, poniewa¿ jest pewna 
analogia do tego, w jaki sposób oszuœci ³api¹ 
ofiary. Mamy bowiem przynêtê (w postaci 
fa³szywego e-maila), a ci którzy siê na ni¹ 
z³api¹ – s¹ bezbronni jak ryby wyci¹gniête 
na brzegu.

Dwustronne uwierzytelnienie

– Phishing jest typem ataku wymierzonym 
w klienta i jego system operacyjny, a nie np. 
w bank. U¿ytkownik klika w coœ, co imituje 
prawdziwy portal transakcyjny lub jego 
czêœæ – t³umaczy Pawe³ Wilk, ekspert 
zajmuj¹cy siê bezpieczeñstwem z serwisu 
heise-online.pl.
– Dlatego najlepsz¹ gwarancj¹ 
bezpieczeñstwa jest obustronna autoryzacja, 
najlepiej poza komputerem. Klient 
uwiarygodnia siê przed systemem 
bankowym swoim loginem i has³em, po 

czym dostaje – np. na komórkê – wiadomoœæ 
z has³em jednorazowym do zatwierdzenia 
operacji, któr¹ zamierza przeprowadziæ 
i danymi jej dotycz¹cymi – przyk³adowo 
kwot¹ i numerem konta, na który ma byæ 
zrobiony przelew – opisuje Wilk.
Dopiero taki mechanizm, nazywany 
wezwanie–odpowiedŸ, daje pewnoœæ, ¿e 
w procesie wymiany danych miedzy 
bankiem a klientem nie uczestniczy ktoœ 
trzeci – wy³udzaj¹cy dane lub fa³szuj¹cy 
operacjê. Warto zauwa¿yæ, ¿e tokeny, czy 
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Stosowane przez banki i instytucje 
finansowe rozwi¹zania (obecnie g³ównie 
w oparciu o jednorazowe kody 
autoryzacyjne wysy³ane przez SMS lub 
generowane za pomoc¹ tokenu) s¹ na tyle 
przyjazne w u¿yciu, ¿e nie stanowi¹ bariery 
psychologicznej dla u¿ytkownika.
Jednoczeœnie nale¿y pamiêtaæ, i¿ systemy te, 
choæ znacznie ograniczaj¹ wp³yw 

cz³owieka, to nadal jest on najs³abszym 
ogniwem. Dotyczy to g³ównie 
niefrasobliwoœci i zaniedbañ np. zgubienia 
b¹dŸ udostêpnienia danych 
autoryzacyjnych lub te¿ brak odpowiednich 
zabezpieczeñ. Konsekwencj¹ tego mo¿e byæ 
infekcja z³oœliwym oprogramowaniem 
potrafi¹cym niezauwa¿alnie zmodyfikowaæ 
przeprowadzan¹ transakcjê bankow¹.

Dariusz Wójcik
business solution manager, 
Network and Telecommunication Solution 
Center Comarch SA

Fot.: Dariusz Wójcik
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has³a jednorazowe przes³ane poczt¹, które 
s¹ równie¿ narzêdziami nie zwi¹zanymi 
bezpoœrednio z komputerem nie daj¹ ju¿ 
takiej dozy bezpieczeñstwa.
– To dlatego, ¿e tylko u¿ywaj¹cy ich klient 
udowadnia, ¿e jest uprawniony do 
dokonania konkretnej operacji, natomiast 
bank nie uwierzytelnia siê w tym 
szczególnym procesie. Owszem, instytucja 
poœwiadcza swoj¹ to¿samoœæ, ale nie 
wzglêdem u¿ytkownika tylko jego 
przegl¹darki. Jeœli ktoœ zaatakuje browser 
i ka¿e mu wyœwietlaæ fa³szyw¹ zawartoœæ, to 
u¿ytkownik siê nie zorientuje. Za³o¿enie, ¿e 
do zabezpieczenia transakcji wystarczy 
zabezpieczenie ³¹cza wymiany danych 
miêdzy przegl¹dark¹ a serwerem jest bardzo 
œmia³e i optymistyczne – ostrzega Pawe³ 
Wilk.

W opinii ekspertów, polskie banki uchodz¹ 
za doœæ dobrze zabezpieczone przed 
szkodliw¹ dzia³alnoœci¹ cyberprzestêpców. 
Najwiêksze u¿ywaj¹ po kilka zabezpieczeñ, 
od lepszego uwierzytelnienia i ochrony 
przed pods³uchem w trakcie logowania 
pocz¹wszy, po bezpieczeñstwo pieniêdzy 
zgromadzonych na rachunku.
– Jednym z najistotniejszych kryteriów 
dotycz¹cych zabezpieczeñ oprócz 
skutecznoœci jest komfort i swoboda 

Bezpieczny kompromis

u¿ytkowania. Teoretycznie czynniki te s¹ 
w stosunku do siebie sprzeczne, ale 
w praktyce konieczny jest kompromis 
miêdzy nimi. Je¿eli system bêdzie zbyt 
skomplikowany, wymagaj¹cy du¿ego 
zaanga¿owania ze strony klienta, a co gorsze 
przeszkadza³ mu w pracy – nie ma szans na 
pe³n¹ akceptacjê. Podobnie w przypadku, 
je¿eli jego skutecznoœæ bêdzie zbyt niska 
– twierdzi Dariusz Wójcik, business solution 
manager z Network and Telecommunication 
Solution Center spó³ki Comarch. Jego 
zdaniem dobrze wiedz¹ o tym banki 
i instytucje finansowe, które musz¹ swoim 
klientom zapewniæ wystarczaj¹co 

Konfiguracja domowej sieci 
bezprzewodowej jest rzadko kiedy 
w³aœciwie wykonana. Ale myœl¹c 
o bezpieczeñstwie powinniœmy 
abstrahowaæ od poziomu bezpieczeñstwa 
konkretnego ³¹cza i z góry zak³adaæ, ¿e jest 

ono bardzo Ÿle zabezpieczone i tym samym 
dostêpne dla ka¿dego. Tym samym 
powinniœmy unikaæ rozwi¹zañ, które 
nara¿aj¹ klientów banków na ryzyka 
wynikaj¹ce ze s³abej infrastruktury po 
stronie u¿ytkownika.

Robert Kêpczyñski
konsultant ds. bezpieczeñstwa i zarz¹dzania 
ryzykiem w IBM Polska

Fot.: Robert Kêpczyñski
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bezpieczny, a jednoczeœnie prosty dostêp do 
us³ug.
– Specjaliœci ds. bezpieczeñstwa polskich 
banków s¹ doœæ elastyczni, a dobre pomys³y 
przebijaj¹ siê do szczebla zarz¹dów – uwa¿a 
Robert Kêpczyñski, konsultant ds. 
bezpieczeñstwa i zarz¹dzania ryzykiem 
w IBM Polska. Zaznacza jednak, ¿e bankom 
i wspó³pracuj¹cym z nimi firmom czasami 
brakuje konsekwencji w tej sferze. 
– Wysy³aj¹ sporo e-maili marketingowych. 
Zawieraj¹ one odnoœniki, po klikniêciu na 
które w³¹cza siê przegl¹darka z 
odpowiedni¹ stron¹. Zamiast tego powinna 
byæ adnotacja, ¿e je¿eli chcesz skorzystaæ 
z oferty to w tradycyjny dla siebie sposób 
wywo³aj portal banku. W œwiadomoœci 
internautów utrwala³oby to przekaz, ¿e na 
stronê banku nie wchodzi siê przez 
odnoœniki w jakichkolwiek e-mailach. 
Przecie¿ na takim mechanizmie bazuj¹ ataki 
pishingowe – podkreœla Kêpczyñski.

Osobn¹ kwestiê stanowi bezpieczeñstwo 
wewnêtrznych systemów bankowych 
i sklepowych niezwi¹zanych bezpoœrednio 
z internetow¹ obs³ug¹ klientów.
– Zabezpieczaj¹c interesy firmy, 
w pierwszym etapie konieczne jest 
powierzenie przeprowadzenia audytu 
bezpieczeñstwa podmiotowi zewnêtrznemu. 

Wielostopniowa akceptacja
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Zaufany poœrednik

W internetowym handlu bezpieczeñstwo 
danych klientów i przeprowadzanych przez 
nich transakcji nie jest juz takie oczywiste. 
Nie ka¿da firma dzia³aj¹ca w tej bran¿y jest 
w stanie zagwarantowaæ taki poziom 
zabezpieczeñ jak banki. Dlatego te¿ ryzyko 
wi¹¿¹ce siê z korzystaniem z e-commerce 
jest dla u¿ytkowników znacznie wiêksze.
– Nie poleci³bym raczej nikomu p³acenia 

Chodzi o dystans i obiektywnoœæ – zaznacza 
Pawe³ Kozyra, dyrektor komunikacji 
Comarch. – Rekomendacje powinny byæ 
wdro¿one przez kolejny, ale obowi¹zkowo 
inny podmiot. Wprowadzone procedury 
bezpieczeñstwa trzeba na bie¿¹co 
sprawdzaæ, weryfikowaæ i dostosowywaæ do 
aktualnych modelów biznesowych. Obecnie 
prawie ka¿dy aspekt dzia³alnoœci 
przedsiêbiorstw i instytucji zwi¹zany jest 
z systemami informatycznymi 
i przetwarzaniem danych. Od systemów IT 
zale¿¹ krytyczne procesy maj¹ce wp³yw na 
efektywnoœæ dzia³añ prowadzonych przez 
firmê – mówi Kozyra.
W bankach internetowe systemy 
transakcyjne zazwyczaj s¹ oddzielone od 
innych. W takim modelu wykonana przez 
klienta operacja (np. przelew) musi przejœæ 
jak najd³u¿sz¹ drogê zatwierdzania 
w œrodowisku informatycznym, zanim 
spowoduje rzeczywiste zmiany w systemie 
ksiêgowym.
– Taki wielostopniowy proces akceptacji 
zachodz¹cy w niepo³¹czonych ze sob¹ 
bezpoœrednio systemach obni¿a ryzyko 
ataku crackerów. Chodzi tu o to, aby 
weryfikacja has³a jednorazowego czy 
wskazania tokena odbywa³a siê mo¿liwie 
najbli¿ej centralnej bazy danych – w ten 
sposób ¿adna aplikacja bankowa nie mo¿e 
sama zdecydowaæ o pieni¹dzach klientów, 
nawet gdyby zosta³a zdyskredytowana przez 
napastnika – wyjaœnia Pawe³ Wilk.

Pojêcie zagwarantowania bezpieczeñstwa 
oznacza ci¹g³y proces dostosowywania 
i efektywnego zarz¹dzania systemami. 
Proces taki powinien cechowaæ siê 
kompleksowoœci¹, elastycznoœci¹ 
i adekwatnoœci¹. Zapewnienie 
bezpieczeñstwa wymaga równie¿ 
wyszkolenia pracowników i dostarczenia 
im odpowiednich narzêdzi, tak aby byli 

w stanie chroniæ powierzone informacje. 
Nieustanny rozwój metod maj¹cych na celu 
nielegalny dostêp, zniszczenie lub 
modyfikacjê danych przechowywanych 
w postaci elektronicznej sprawia, ¿e 
konieczne staje siê zastosowanie coraz 
nowoczeœniejszych œrodków bezpiecznego 
przechowywania, przesy³ania 
i przetwarzania informacji.

Pawe³ Kozyra
dyrektor komunikacji Grupy Kapita³owej 
Comarch

Fot.: Pawe³ Kozyra
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dokonane w jakiejœ ma³ej firmie, która nie 
ma kapita³u, ¿eby inwestowaæ w skuteczne 
zabezpieczenia. Istnieje du¿e zagro¿enie, ¿e 
numer naszej karty mo¿e zostaæ 
wykradziony – przestrzega Pawe³ Wilk.
Skoro chcemy kupiæ coœ w internetowym 
sklepie, zw³aszcza zagranicznym, p³atnoœæ 
za towar lepiej uiœciæ za poœrednictwem 
trzeciej, zaufanej strony – agenta 
rozliczeniowego. W Polsce dzia³aj¹ firmy 
specjalizuj¹ce siê w finansowej obs³udze 
transakcji zawieranych przez Internet 
zarówno od strony klienta, jak i sprzedawcy 
(np. PayPal.pl, transferuj.pl, przelewy24.pl, 
platnosci.pl).

Systemy u¿ywane przez agentów 
rozliczeniowych zwiêkszaj¹ bezpieczeñstwo 
prowadzenia zakupów online. Zazwyczaj 
wszystkie transakcje monitorowane s¹ ca³¹ 
dobê, przez 7 dni w tygodniu. Ka¿da 
operacja jest sprawdzana w celu wykrycia 
nieprawid³owoœci i jak najszybszego 
podjêcia dzia³ania w przypadku 
podejrzanych operacji. Wspomniany PayPol 
wspó³pracuje ponadto z organami 
bezpieczeñstwa, aby wyeliminowaæ fa³szywe 
witryny oraz zapobiegaæ oszustwom na 
koncie i wykradaniu danych. Jedn¹ 
z najwiêkszych zalet tego typu poœrednictwa 
jest mo¿liwoœæ korzystania z kardy 
kredytowej bez ujawniania jej numeru. 
Poufne dane nie s¹ przekazywane 
sprzedaj¹cemu.

Bezpieczeñstwo aplikacji internetowych

Firmy odpowiedzialne za realizacjê oraz 
utrzymanie serwisów i aplikacji 
internetowych musz¹ zwracaæ szczególn¹ 
uwagê na aspekty bezpieczeñstwa. 
W rzeczywistoœci problem ten jest czêsto 
niedoceniany, gdy¿ osoby odpowiedzialne 
za bezpieczeñstwo uwa¿aj¹, ¿e ich projekt 
nie jest wart uwagi potencjalnych 
atakuj¹cych.

Tymczasem wiêkszoœæ zagro¿eñ 
spowodowane jest przez napisane 
wczeœniej programy-automaty. W ich 
przypadku celem ataku nie jest jedna 
konkretna aplikacja, ale ka¿da aplikacja 
w Internecie, która posiada okreœlone luki. 
Co prawda, nie jest mo¿liwe ca³kowite 
zabezpieczenie przed atakami, ale realizacja 
projektu zgodnie z dobrymi praktykami 

znacz¹co ogranicza ich ryzyko.
Zestaw takich dobrych praktyk publikuje 
organizacja OWASP (Open Web Application 
Security Project), koncentruj¹ca siê na 
propagowaniu wiedzy nt. bezpieczeñstwa 
projektów internetowych. Organizacja 
publikuje m.in. listê najczêstszych 
problemów (OWASP TOP 10), do których 
nale¿¹ np. Cross Site Scripting, czy SQL 
Injection.

Pamiêtajmy, ¿e zapewnienie 
bezpieczeñstwa projektu internetowego 
jest procesem ci¹g³ym – nie wystarczy 
zadbaæ o nie jedynie na etapie realizacji, ale 
nale¿y zwracaæ na nie uwagê przez ca³y 
czas jego trwania. Ka¿dego dnia pojawiaj¹ 
siê bowiem nowe rodzaje zagro¿eñ, 
a w reakcji na nie nowe techniki obrony. 
Dlatego te¿ wykonawca czuwaj¹cy nad 
projektem powinien posiadaæ aktualn¹ 
wiedzê nt. potencjalnych zagro¿eñ.

Bart³omiej Rozkrut
CTO, Empathy – Internet Software House

Fot.: Bart³omiej Rozkrut
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– mówi Joanna Gajewska, rzeczniczka NK. 
– Jeœli chodzi o Nasz¹-Klasê, stosujemy wiele 
metod ochrony naszych u¿ytkowników, te 
widoczne to np. szyfrowanie danych podczas 
nawi¹zywania po³¹czenia, co w przypadku 
serwisów spo³ecznoœciowych w Polsce nie 
jest standardem. Niezmierne wa¿ne s¹ te¿ 
alerty, które docieraj¹ do nas od 
u¿ytkowników oraz nasz wewnêtrzny 

Phishing spo³ecznoœciowy

Pisz¹c o ró¿nych zagro¿eniach zwi¹zanych 
z korzystaniem z internetowych serwisów 
nie mo¿na pomin¹æ jeszcze jednego sektora 
– portali spo³ecznoœciowych. Osoby, które 
maj¹ na nich swój profil, tak¿e mog¹ paœæ 
ofiar¹ hakerów. Najbardziej popularne 
serwisy by³y ju¿ wielokrotnie celem 
rozmaitych ataków. U¿ytkownicy Fotki.pl 
i Naszej-klasy.pl otrzymywali swego czasu 
np. e-maile z linkami do fa³szywych 
programów typu Flash Player, bêd¹cych 
w rzeczywistoœci szkodliwymi trojanami. 
Rzecz jasna nadawc¹ maili byli rzekomi 
u¿ytkownicy obu witryn.
Nasza-klasa.pl, z racji swojej ogromnej 
popularnoœci bywa doœæ czêsto atakowana 
przez cyberprzestêpców. W ubieg³ym roku 
do jej u¿ytkowników trafi³ inny e-mail 
z fikcyjnych kont  serwisu. Za³¹czone w nim 
zdjêcie, na którym jakoby mieli siê 
znajdowaæ siê odbiorcy, by³o wirusem 
zdalnie czytaj¹cym has³a i kody. Policja, 
która bada³a ten atak, szacowa³a, ¿e 
szkodliwa aplikacja zosta³a rozes³ana do 
oko³o 500 tys. internautów.
– Próby ataków z³oœliwego oprogramowania 
ró¿norodnie zorientowanego s¹ nieodzowne 
w przypadku du¿ych graczy internetowych, 
gdy¿ staj¹ siê oni kusz¹cymi wyzwaniami 
dla osób paraj¹cych siê tak¹ w¹tpliw¹ 
profesj¹. Niemniej tego typu próby s¹ w 
bardzo wysokim procencie nieskuteczne 

Zdarzaj¹ siê przypadki podszywania siê 
cyberprzestêpców pod u¿ytkowników 
portalu, ale staramy siê im przeciwdzia³aæ. 
Prócz podstawowych regulacji w tym 
zakresie, które zawarte s¹ w naszym 
regulaminie i stanowi¹ pierwsz¹ formê 
kontroli, prowadzimy akcje edukacyjne, 
szczególnie na ³amach naszej zak³adki 
"Bezpieczeñstwo", ale te¿ w tzw. plenerze, 
przede wszystkim podczas spotkañ 
z m³odzie¿¹, np. w ramach akcji "Klikaj 
z g³ow¹" (program wspó³realizowany

 z Allegro i fundacj¹ KidProtect). W zakresie 
edukacji i konsultacji dotycz¹cych tych 
zagadnieñ wspó³pracujemy tak¿e 
z Generalnym Inspektorem Ochrony Danych 
Osobowych, a w konkretnych przypadkach 
z organami œcigania, dostarczaj¹c m. in. 
stosownych materia³ów dowodowych. 
Warto tu te¿ nadmieniæ, ¿e Dzia³ 
Bezpieczeñstwa NK pracuje w systemie 
24/7, by zapewniæ jak najszybszy 
i najwy¿szy standard obs³ugi w tego typu 
sprawach.

Joanna Gajewska
rzeczniczka Naszej-Klasy

Fot.: Joanna Gajewska
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system monitorowania – oba systemy 
pozwalaj¹ nam skutecznie dzia³aæ 
– zapewnia.
NK dba równie¿ o bezpieczeñstwo 
informacji powierzanych przez 
zarejestrowane osoby. Serwis ma w³asne 
zaplecze technologiczne – ponad 1100 
serwerów w dwóch data center: Beyond.pl 
(Poznañ) oraz ATM (Warszawa).
– Wybór tych data center by³ m.in. 
podyktowany wzglêdami bezpieczeñstwa 
– podkreœla Joanna Gajewska.
Do serwerów portalu maj¹ dostêp tylko 

osoby uprawnione. Wejœcie do pomieszczeñ, 
w których s¹ dane NK, nastêpuje po 
rozpoznaniu indywidualnych cech 
biologicznych personelu. Do tego dochodzi 
monitoring obiektu i specjalnie 
przeszkolona ochrona, oraz alternatywne, 
niezale¿ne Ÿród³o energii na wypadek 
wiêkszych awarii zasilania.

R E K L A M A

http://giodo.e-prawnik.pl


Mobilnie bezpieczni
Jan Bartoszewski

Z roku na rok roœnie liczba u¿ytkowników smartfonów – od piêciu lat sprzedaje siê dziesi¹tki milionów tego 
typu aparatów ³¹cz¹cych w sobie pewne funkcje komputera z telefonem komórkowym. Te walory doceniaj¹ 
przedstawiciele œwiata biznesu, bo dziêki nim wiele spraw mo¿na za³atwiæ szybko niezale¿nie od miejsca, 
w którym siê znajdujemy. Niestety wiêksza popularnoœæ i wygoda oznacza równie¿ powa¿niejsze zagro¿enia 
atakami cyberprzestêpców.

 badañ firmy IDC wynika, ¿e do koñca 
2009 r. na ca³ym œwiecie sprzedano Zponad 167 mln urz¹dzeñ mobilnych 

(smartfonów, komórek z dostêpem do 
internetu, palmtopów itp.). Wed³ug prognoz 
w czasie najbli¿szych trzech lat, liczba ta 
dojdzie do pu³apu 291 mln (co oznacza 
œredni wzrost o kilkanaœcie procent rocznie). 
Smartfony i pokrewne aparaty coraz czêœciej 
umo¿liwiaj¹ pracownikom firm dostêp do 
wewnêtrznych sieci informatycznych. 
Przyk³adowo przedstawiciele handlowi 
bêd¹c w terenie mog¹ za pomoc¹ takiego 
urz¹dzenia sprawdziæ w systemie 
przedsiêbiorstwa historiê wspó³pracy czy 
saldo operacji finansowych z klientem, stany 
magazynowe produktów lub termin ich 
dostawy do sklepów. Przy tego rodzaju 
informacjach wa¿ne jest by komunikacja 
miêdzy mobilnym urz¹dzeniem a systemami 
firmy zawieraj¹cymi poufne materia³y by³a 

bezpieczna. Nikogo nie trzeba chyba 
uœwiadamiaæ jak dotkliwe konsekwencje dla 
prowadzonego biznesu mo¿e mieæ wyciek 
tego typu danych.
Z sonda¿u przeprowadzonego na zlecenie 
firmy Symantec pod koniec ubieg³ego roku 
wœród mened¿erów odpowiedzialnych za IT 
wynika, ¿e urz¹dzenia mobilne s¹ u¿ywane 
przez wiêksz¹ ni¿ dot¹d liczbê pracowników 
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do obs³ugi wiêkszej liczby rodzajów aplikacji 
i danych – w tym równie¿ poufnych. 86% 
respondentów uwa¿a ponadto, ¿e 
urz¹dzenia mobilne maj¹ „krytyczne” 
znaczenie dla procesów biznesowych 
i produktywnoœci lub ¿e s¹ dla nich „wa¿ne”. 
Ponad jedna trzecia uczestników badania 
odpowiedzia³a, ¿e personel korzystaj¹cy 
z urz¹dzeñ mobilnych mo¿e uzyskiwaæ 
dostêp do danych: klientów, podlegaj¹cych 
kontroli, poufnych i stanowi¹cych w³asnoœæ 
intelektualn¹. Co ciekawe, w 70% bior¹cych 
udzia³ w ankiecie firm, bezpieczeñstwem 
urz¹dzeñ mobilnych i stacji 
roboczych/komputerów przenoœnych 
zarz¹dza ten sam dzia³. A dla a¿ 80% 
ankietowanych organizacji zintegrowane 
rozwi¹zanie do ochrony urz¹dzeñ mobilnych 
i zarz¹dzania nimi ma znaczenie „krytyczne” 
lub jest „wa¿ne”.

– Telefony i urz¹dzenia PDA pod¹¿aj¹ tak¹ 
sam¹ œcie¿k¹ ewolucyjn¹ co komputery PC, 
które w ci¹gu 10 lat przesz³y z ma³o 
popularnych i bardzo kosztownych po³¹czeñ 
modemowych do szerokopasmowego, 
taniego i ci¹g³ego po³¹czenia z Internetem. 
Gdy taki skok zostanie wykonany przez 
urz¹dzenia mobilne, cyberprzestêpcy 
z pewnoœci¹ wykorzystaj¹ to na ogromn¹ 
skalê – prognozuje Piotr Kupczyk, dyrektor 

Podkradanie drobnych dzia³u prasowego Kaspersky Lab Polska. 
– Wszystko to sprawia, ¿e zagro¿enia 
mobilne stanowi¹ coraz wiêkszy problem. 
I chocia¿ nie przewidujemy prze³omu 
w roku 2010, to w ci¹gu kilku najbli¿szych 
lat zagro¿enia mobilne mog¹ staæ siê 
codziennoœci¹. Jednak to, ¿e wirusy i inne 
szkodliwe programy nie s¹ jeszcze 
popularne w œwiecie smartfonów, nie 
oznacza, ¿e s¹ one bezpieczne – zaznacza 
Kupczyk.
Potwierdza to przyk³ad szkodliwego 
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Wielu z nas przechowuje w smartfonach 
wa¿ne informacje, czêsto zwi¹zane z prac¹. 
Utrata takich danych to nie tylko problem 
polegaj¹cy na koniecznoœci ich 
odtworzenia, ale tak¿e zagro¿enie. 
Cyberprzestêpca mo¿e uzyskaæ dostêp do 
poufnych informacji, takich jak baza 
klientów i wykorzystaæ je przeciwko nam 

w formie szanta¿u. Mo¿e nawet dojœæ do 
sytuacji, w której nasze tajne firmowe dane 
stan¹ siê dostêpne publicznie lub trafi¹ 
w rêce konkurencji. Istotne jest tak¿e to, ¿e 
smartfon mo¿e staæ siê platform¹, która 
przeka¿e szkodliwy program do naszego 
firmowego komputera – na przyk³ad, 
w trakcie synchronizacji.

Piotr Kupczyk
dyrektor dzia³u prasowego 
Kaspersky Lab Polska

Fot.: Piotr Kupczyk

Go Safe. Go Safer. G Data.



programu, który eksperci Kaspersky Lab, 
wykryli kilka miesiêcy temu w Azji. Nowy 
trojan Trojan-SMS.Python.Flocker – infekuje 
system operacyjny Symbian stosowany 
w wielu modelach nowoczesnych telefonów 
komórkowych. W skrócie – z³oœliwa 
aplikacja dzia³a w ten sposób, ¿e wysy³a SMS 
zawieraj¹cy polecenie przekazania czêœci 
pieniêdzy z mobilnego konta zaatakowanego 
u¿ytkownika na konto cyberprzestêpców. 
Wprawdzie podkradane sumy s¹ nieznaczne 
– oscyluj¹ w granicach 45-90 centów, ale 
zak³adaj¹c, ¿e przestêpcom uda siê 
zainfekowaæ du¿a liczbê aparatów 
– zagarniête sumy mog¹ byæ znacz¹ce.

Producenci oprogramowania 
antywirusowego na szczêœcie œledz¹ 
zagro¿enia czyhaj¹ce na u¿ytkowników 
palmtopów i smartfonów. Na rynku mo¿na 
ju¿ znaleŸæ oprogramowanie, które 
w kompleksowy i zintegrowany sposób 
ochroni firmowe urz¹dzenia mobilne 
i jednoczeœnie systemy informatyczne, 
z którymi siê one ³¹cz¹. Taki pakiet 
zabezpieczy przedsiêbiorstwo przed 
ryzykiem wykradniêcia poufnych 
dokumentów z systemów wskutek ataku na 
firmowego smartfona lub PDA.
S¹ wiêc aplikacje zapewniaj¹ce ochronê 
urz¹dzeñ mobilnych przed zagro¿eniami 
i nieupowa¿nionym dostêpem dziêki 

Mobilna ochrona
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technologii antywirusowej, zaawansowanym 
zaporom ogniowym i antyspamowym 
(w stosunku do wiadomoœci SMS).
Inne pozwalaj¹ kontrolowaæ dostêp do sieci 
i poczty e-mail na firmowych serwerach. 
W ten sposób tylko te urz¹dzenia, które 
spe³niaj¹ okreœlone wymagania 
ustanowione w organizacji s¹ w stanie 
dokonaæ po³¹czenia.

Jeszcze inny typ programów umo¿liwia 
bezprzewodowe, zdalne instalowanie 
aplikacji i aktualizacji w urz¹dzeniach 
mobilnych. Tego typu narzêdzie jest bardzo 
wygodne dla administratora lub menad¿era 
odpowiedzialnego za firmowy sprzêt, 
szczególnie gdy przedsiêbiorstwo ma liczne 
oddzia³y w terenie lub pracowników 
operuj¹cych samodzielnie z dala od centrali.

– W celu zabezpieczenia smartfonu lub 
urz¹dzenia PDA warto zainstalowaæ 
specjalne oprogramowanie, które nie tylko 
zabezpieczy je przed wirusami i innym 
szkodliwym oprogramowaniem, ale tak¿e 
pozwoli na zaszyfrowanie 
przechowywanych danych – radzi Piotr 
Kupczyk z Kaspersky Lab Polska. 

– Nowoczesne mobilne aplikacje 
bezpieczeñstwa pozwalaj¹ na zdalne 
wyczyszczenie zawartoœci urz¹dzenia przez 
wys³anie specjalnego SMS-a, a nawet na jego 
odnalezienie, je¿eli sprzêt jest wyposa¿ony 
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Niektóre firmy, zw³aszcza te z rozbudowan¹ 
sieci¹ punktów sprzeda¿y lub 
przedstawicielstw handlowych, przed 
ryzykiem ataku poprzez mobilne 
urz¹dzenia zabezpieczaj¹ siê decyduj¹c siê 
na pracê w trybie offline. Dla wielu 
systemów informatycznych nie jest to 
standardem, ale dostawcy we w³asnym 
zakresie projektuj¹ dodatkowe modu³y 
umo¿liwiaj¹ce tego typu rozwi¹zanie.
Columbus IT zastosowa³ w jednej z sieci 
salonów z ekskluzywn¹ odzie¿¹ modu³y 
Galaxy i SAX, które wykorzystuj¹ do 
komunikacji miêdzy central¹, a salonami 
bezpoœrednie po³¹czenia TCP/IP, 

kolejkowanie pakietów, szyfrowanie 
i kompresjê danych. Decyzja o przejœciu 
z tryb online na offline by³a podyktowana 
tak wzglêdami bezpieczeñstwa, jak 
i koniecznoœci¹ utrzymania ci¹g³oœci 
w obs³udze klienta.
Innym, coraz czêœciej praktykowanym 
rozwi¹zaniem jest centralizacja 
infrastruktury IT. G³ównym czynnikiem s¹ 
wzglêdy ekonomiczne – firma oszczêdza 
wówczas na utrzymaniu ³¹cz i aplikacji 
serwisowych, ale nie bez znaczenia s¹ 
wzglêdy bezpieczeñstwa – ³atwiej jest 
chroniæ dane skupione w jednym miejscu 
ni¿ rozproszone w ró¿nych miejscach.

Piotr Szczerbiak
dyrektor konsultingu Columbus IT

Fot.: Piotr Szczerbiak

w modu³ GPS. Bardzo wa¿ne jest tak¿e 
dbanie o to, aby system operacyjny 
urz¹dzenia by³ zawsze aktualny 
– cyberprzestêpcy mog¹ wykorzystywaæ 
b³êdy w starszych wersjach systemów do 
dokonywania w³amañ – ostrzega Kupczyk.
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Tunel z szyfrem

Oprogramowanie ochronne to nie jedyna 
mo¿liwoœæ zabezpieczenia siê przed atakiem 
na urz¹dzenie mobilne i próba przejêcia 
danych.
– Jednym z najpopularniejszych 
i sprawdzonych standardów jest 
tunelowanie po³¹czeñ przez VPN (Virtual 
Private Network - wirtualna sieæ prywatna 
– przyp. red.). Dane w tego typu 
po³¹czeniach s¹ szyfrowane i dodatkowo 
chronione w specjalnych protoko³ach 
TCP/IP, dziêki czemu dostêp do serwera VPN 
i za jego poœrednictwem do zasobów sieci 
lokalnej jest bezpieczny – t³umaczy Piotr 
Szczerbiak, dyrektor konsultingu 
w Columbus IT. – Gdy tunel VPN zostanie 
utworzony, ka¿da aplikacja (urz¹dzenie 
mobilne, przegl¹darka WWW) bêdzie go 
u¿ywaæ tak, jakby by³o to zwyk³e po³¹czenie 
– dodaje.
Zagro¿eniem dla przesy³u danych s¹ jednak 
nie tylko podmioty, które chc¹ je wykraœæ. 
Równie powa¿ne szkody mo¿e wyrz¹dziæ 
awaria sieci telekomunikacyjnej, która 
uniemo¿liwi przesy³ informacji.
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Pods³uch prawie niemo¿liwy
Jan Bartoszewski

Rynek telefonii internetowej rozwija siê w Polsce w dynamicznym tempie, choæ na tle Europy Zachodniej 
wypadamy skromnie. Taka forma komunikacji, alternatywna w stosunku do telefonii stacjonarnej, jest 
szczególnie atrakcyjna dla ma³ych i œrednich przedsiêbiorstw. Ze wzglêdu na stopieñ skomplikowania 
u¿ytych technologii, VoIP jest te¿ obecnie zdecydowanie bezpieczniejszy ni¿ tradycyjny telefon.

ajbardziej sektor VoIP (ang. Voice 
over Internet Protocol) jest Nrozwiniêty w Stanach 

Zjednoczonych. W Europie z komunikacji 
tego typu korzysta wiele firm we Francji, 
Niemczech i Wielkiej Brytanii. Z badañ 
przeprowadzonych w 2009 r. przez British 
Telecom wynika, ¿e jedna czwarta ma³ych 
i œrednich firm u¿ywa telefonii internetowej, 
a po³owa z nich planuje siêgn¹æ po VoIP 
w ci¹gu najbli¿szego roku.
W Polsce blisko po³owa du¿ych firm 
wykorzystuje jak¹œ formê telefonii IP, 
a wœród ma³ych i œrednich - odsetek ten 
wynosi 15-20%. Spowolnienie gospodarcze 
wzbudzi³o jeszcze wiêksze zainteresowanie 
komunikacj¹ tego rodzaju, bo dla sektor MSP 
koszty jej wdro¿enia i u¿ytkowania s¹ ni¿sze 
ni¿ w sieciach stacjonarnych. Tym bardziej, 
¿e niektórzy operatorzy jak np. FreecoNet 
umo¿liwiaj¹ przenoszenie numerów 
telefonów od abonentów tradycyjnych 

operatorów – choæby od TP SA.
Czy œlad za tym idzie równie¿ 
bezpieczeñstwo?
Specjaliœci dzia³aj¹cy w bran¿y 
teleinformatycznej twierdz¹ ¿e tak, bo 
producenci systemów komunikacyjnych 
klasy IP oraz VolP wprowadzaj¹ najbardziej 
zaawansowane zabezpieczenia znane 
bran¿y telekomunikacyjnej.
– Pierwsz¹ i najwa¿niejsz¹ ochron¹ systemu 
IP jest osadzenie na otwartych standardach, 
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z których najbardziej popularnym jest SIP 
(Session Initiation Protocol) – mówi Leszek 
Winiarski, presales engineer z firmy 
Interactive Intelligence. – Kodowanie oparte 
na standardach pozwala korzystaæ 
z narzêdzi tworzonych przez spo³ecznoœæ 
deweloperów na ca³ym œwiecie. Wspólnie 
przeciwdzia³a siê pomys³owoœci hakerów 
– dodaje Winiarski.
Standard SIP ma równie¿ bardzo 
rygorystyczne wymagania odnoœnie 
uwierzytelniania u¿ytkowników 
i szyfrowania wiadomoœci. Wysoki poziom 
bezpieczeñstwa standardu zapewnia 
i kontroluje organizacja Internet 
Engineering Task Force. To nieformalne 
stowarzyszenie stale wprowadza, zmienia 
i œciœle monitoruje specyfikacje 
zabezpieczeñ protoko³u SIP, zapisywane 
w ogólnodostêpnych archiwach RFC 
(Request For Comments).
Mimo tego nie mo¿na wykluczyæ rozmaitych 
form ataku na u¿ytkowników telefonii 
internetowej. Bo przecie¿ medium za 
poœrednictwem którego transmituje siê g³os, 
nie jest wolne od aktywnoœci 
cyberprzestêpców.

Potencjalnie najwiêkszym zagro¿eniem 
mo¿e byæ wykorzystywanie systemu 
telekomunikacyjnego przy u¿yciu cudzego 

Strze¿onego has³o strze¿e

loginu i has³a. I mimo i¿, zapewnienie 
poufnoœci swoich danych spoczywa na 
kliencie, operatorzy bardzo wnikliwie 
sprawdzaj¹ sytuacje np. zgubienia hase³ 
dostêpowych.
- W takich przypadkach dzia³amy bardzo 
restrykcyjnie. Weryfikujemy dok³adnie czy 
pytaj¹cym jest na pewno w³aœciciel has³a 
– twierdzi Jan Wyrwiñski, prezes FreecoNet.
Dobre praktyki obejmuj¹ równie¿ 
publikowanie instrukcji dotycz¹cych 
zabezpieczenia serwerów 
telekomunikacyjnych (np. popularnego 
Asteriska).
- Niestety w wyniku nieumiejêtnego 
zabezpieczenia tych serwerów przez 
administratorów systemów IT pracuj¹cych 
w firmach korzystaj¹cych z tego 
rozwi¹zania, w ostatnim czasie zdarza³y siê 
w³amania, których wynikiem by³o 
wygenerowanie znacznej liczby po³¹czeñ na 
„egzotyczne” numery telefonów – mówi Jan 
Wyrwiñski.

FreecoNet zabezpiecza u¿ytkowników 
takich systemów za pomoc¹ kilku 
zaawansowanych rozwi¹zañ. S¹ nimi: 
system anty-fraudowy czasu rzeczywistego 
(wykrywaj¹cy i blokuj¹cy podejrzany ruch 
telekomunikacyjny), dzienny limit wartoœci 
po³¹czeñ ustalany przez u¿ytkownika 
(maksymalna kwota jak¹ danego dnia klient 
mo¿e wydzwoniæ), limit kredytowy 
(maksymalna kwota mo¿liwa do 
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Zagro¿enia dotycz¹ce 
telefonii internetowej

Phreaking – kradzie¿ us³ugi 
œwiadczonej przez 
us³ugodawcê lub 
wykorzystanie us³ugi 
i przerzucenie jej kosztów na 
kogoœ innego.

Pods³uchiwanie 
(eavesdropping) – technika 
kradzie¿y danych dostêpowych 
i innych informacji. Stosuj¹c 
pods³uch, atakuj¹cy mo¿e 
zdobyæ nazwy u¿ytkowników, 
has³a i numery telefonów, 
które pozwol¹ mu na przejêcie 
kontroli nad poczt¹ g³osow¹, 
planem po³¹czeñ czy 
przekazywanie po³¹czeñ 
i przerzucanie kosztów 
rozmów na inne podmioty.

Man-in-the-middle 
– atakuj¹cy przechwytuje 
komunikacjê sygna³ow¹ SIP 
i manipuluje ni¹ w taki sposób, 
aby staæ siê poœrednikiem w 
komunikacji miêdzy 
dzwoni¹cym i jego rozmówc¹. 
To pozwala pods³uchiwaæ 
rozmowy.
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wykorzystania przez klienta post-paid na 
platformie FreecoNet w okresie jednego 
miesi¹ca).
Dodatkow¹ formê zabezpieczenia przed 
nieautoryzowanym u¿yciem VoIP s¹ metody 
znane z innych dziedzin, np. z bankowoœci 
elektronicznej. Operatorzy telefonii 
internetowej udostêpniaj¹ u¿ytkownikom 
pe³n¹ kontrolê nad ich kontem oraz 
zgromadzonymi na nim œrodkami przez 
powiadomienia. Komunikaty 
o zablokowaniu, odblokowaniu, skasowaniu 
panelu, dodaniu i usuniêciu numerów b¹dŸ 
us³ug, czy zmianie hase³ mog¹ byæ wysy³ane 
na skrzynkê e-mail u¿ytkownika lub jako 
SMS-y na podany przez niego numer 
komórki. Klient sam decyduje o czym chce 
byæ informowany. To u³atwia zarz¹dzanie 
kontem i umo¿liwia szybkie dzia³anie, jeœli 
np. wykorzystana zostanie ca³a zawartoœæ 
VoIP'owego portfela.
Wspomniane ju¿ FreecoNet oferuje jeszcze 
inny sposób zarz¹dzania kontem. 
Przedsiêbiorcy korzystaj¹cy z us³ug tego 
operatora mog¹ wprowadziæ wœród swoich 
pracowników zró¿nicowane poziomy 
uprawnieñ, co jest szczególnie przydatne 
w du¿ych organizacjach. Podw³adni mog¹ 
korzystaæ z konta VoIP na zasadzie 
standardowego u¿ytkownika (dostêp 
jedynie do podstawowych informacji 
w panelu) lub administratora (który ma 
oczywiœcie du¿o szerszy zakres uprawnieñ, 
m.in. podgl¹d wszystkich funkcji oraz 
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mo¿liwoœæ ich konfiguracji). Taki system 
minimalizuje ryzyko wprowadzania 
nieautoryzowanych zmian w przypadku, gdy 
wiele osób ma dostêp do jednego konta.

Oprócz dzwonienia na cudze konto, niestety 
s¹ równie¿ inne problemy zwi¹zane 
z bezpieczeñstwem telefonii internetowej. 
Leszek Winiarski wskazuje trzy najczêœciej 
spotykane typy ataków zwi¹zanych z VoIP.
– Pierwszym z nich jest pods³uchiwanie 
rozmów i przechwytywanie wartoœciowych 
informacji, ewentualne analizowanie danych 
przep³ywaj¹cych w sieci. Mo¿emy mieæ do 
czynienia zarówno z zewnêtrznym 
pods³uchem i wykradaniem informacji, jak 
i nielegalnym u¿ytkowaniem danych przez 
pracowników firmy – t³umaczy
Drugim jest mo¿liwoœæ sparali¿owania 
komunikacji w przedsiêbiorstwie – atak 
typu DoS (Denial of Services – odmowa 
us³ugi). – Znany od dawna u¿ytkownikom 
Internetu, jest w przypadku komunikacji 
VoIP o wiele bardziej niebezpieczny, 
poniewa¿ brak kontaktu telefonicznego 
z firm¹ mo¿e doprowadziæ j¹ do utraty 
klientów – mówi.
Trzeci typ, to wydobywanie poufnych 
danych wskutek podszywania siê pod 
rozmówcê (vishing, czyli phishing poprzez 
VoIP). – Komunikacja IP jest na niego 

Atak niejedno ma imiê

Zagro¿enia dotycz¹ce 
telefonii internetowej

Snooping – rozmowy VoIP 
czêsto przesy³a siê przez sieæ 
publiczn¹ (Internet) – w wielu 
miejscach s¹ one nara¿one na 
pods³uch. Napastnik maj¹cy 
dostêp do sieci mo¿e 
wykorzystaæ narzêdzia do 
przechwytywania pakietów 
(tzw. sniffery) i nagrywaæ 
rozmowy.

Szkodliwe oprogramowanie 
– wykorzystanie tzw. 
softphone'ów do rozmów VoIP 
wi¹¿e siê z zagro¿eniem 
szkodliwym 
oprogramowaniem, co zreszt¹ 
dotyczy wszystkich aplikacji 
internetowych. Poniewa¿ te 
aplikacje dzia³aj¹ w systemie 
u¿ytkownika (komputerze PC), 
s¹ w oczywisty sposób 
wystawione na ataki wszelkich 
wirusów.
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sieciowych oraz translacji adresów. 
Ze strony operatora najwa¿niejszym 
czynnikiem – poza szyfrowaniem protokó³u 
SIP – jest sta³y nadzór i monitoring sieci 
i zdarzeñ w niej zachodz¹cych – wylicza 
Micha³ Pawelec.
Rzecz jasna przed ka¿dym z zagro¿eñ mo¿na 
siê chroniæ przyjmuj¹c odpowiedni¹ 
strategiê. W³aœciwa konfiguracja systemu 
komunikacyjnego klasy IP powinna 
w maksymalnym mo¿liwym stopniu 
uniemo¿liwiaæ podszywanie siê lub inne 
z³oœliwe dzia³ania, co wyklucza próby 
oszustw. System powinien równie¿ jak 
najlepiej chroniæ prywatnoœæ zapisów audio 
oraz wszelkich przechowywanych danych 
o charakterze poufnym.

W przypadku pods³uchu rozmów 
prowadzonych przez VoIP eksperci równie¿ 
s¹ zgodni co do tego, ¿e choæ proceder taki 
jest teoretycznie mo¿liwy, w praktyce jest 
du¿o trudniejszy do wykonania ni¿ 
w telefonach analogowych. Wymaga bowiem 
u¿ycia specjalistycznych narzêdzi 
programistycznych oraz sprzêtowych.
– Nie jest wiêc to tak proste, jak 
w przypadku telefonii tradycyjnej, gdzie 
wystarcza do tego celu s³uchawka 
telefoniczna i w³amanie do szafki 
telekomunikacyjnej – mówi Micha³ Pawelec.

Ten trzeci s³ucha

niestety bardzo podatna – zauwa¿a 
Winiarski.
Ten ostatni rodzaj ataku jest szczególnie 
ciekawy ze wzglêdu na analogiê, do innych 
przestêpstw internetowych. Praktycy 
uspokajaj¹ jednak, ¿e przy przestrzeganiu 
elementarnych zasad bezpieczeñstwa 
ryzyko takiego ataku jest niewielkie.
– Podstawowa sprawa to korzystanie z us³ug 
operatorów, którzy stosuj¹ protokó³ 
szyfrowania danych klienta w komunikacji 
z platform¹ us³ugow¹ (przede wszystkim 
has³a u¿ytkownika). Bez tych danych, 
skorzystanie z cudzego konta VoIP w celu 
zadzwonienia na jego koszt nie jest mo¿liwe 
– twierdzi Micha³ Pawelec, dyrektor 
sprzeda¿y HaloNet.
Has³o do naszego konta telefonii VoIP 
powinno podlegaæ takim samym zasadom 
bezpieczeñstwa jak np. PIN do karty 
kredytowej lub has³o do poczty firmowej. 
Czy te zasady s¹ przestrzegane, zale¿y od 
standardów bezpieczeñstwa 
informatycznego, obowi¹zuj¹cych w firmie, 
która jest u¿ytkownikiem telefonii VoIP.
– Zarówno w przypadku klientów 
biznesowych, jak i indywidualnych, nale¿y 
równie¿ zwróciæ uwagê na zabezpieczenie 
urz¹dzeñ, z których abonent telefonii 
internetowej korzysta (bramki, centrale 
VoIP itp.). Powinny obowi¹zywaæ tu te same 
ogólne zasady bezpieczeñstwa, jak 
w przypadku ka¿dego urz¹dzenia 
sieciowego. Zalecane jest stosowanie zapór 
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Komunikacja z podpisem

Pisz¹c o typach komunikacji korzystaj¹cych 
z technologii internetowych warto 
wspomnieæ tak¿e o Unified Communication 

– Pods³uchiwanie transmisji VoIP wymaga 
dostêpu do toru transmisyjnego oraz 
specjalnych narzêdzi i wiedzy 
pods³uchuj¹cego o sieciach komputerowych 
oraz kodowaniu i dekodowania sygna³u 
mowy – uzupe³nia £ukasz Ratajczyk, 
dyrektor techniczny FreecoNet.
Polecanym sposobem ochrony jest 
stosowanie szyfrowanej transmisji danych 
w transmisjach g³osowych.
– Œrodkami zaradczymi chroni¹cymi nasze 
rozmowy przed pods³uchaniem mo¿e byæ 
stosowanie tuneli VPN na styku pomiêdzy 
urz¹dzeniami abonenta i operatora. Wa¿ne 
jest tak¿e przestrzeganie zasad 
bezpieczeñstwa dotycz¹cych projektowania 
i eksploatacji sieci komputerowych 
– podkreœla £ukasz Ratajczyk.
Bo nawet najlepsze na œwiecie technologia 
i szyfrowanie mog¹ byæ nieskuteczne, je¿eli 
w œlad za nimi nie idzie odpowiednia 
polityka bezpieczeñstwa 
w przedsiêbiorstwie (dotyczy to zarówno 
operatorów, jak i u¿ytkowników VoIP). 
Odpowiednie, spójne i egzekwowane 
procedury i mog¹ wrêcz wzmocniæ 
zabezpieczenia. Jeœli jednak brakuje 
kompleksowego dbania o bezpieczeñstwo, 
wtedy personel ma szanse staæ siê 
najs³abszym ogniwem. Pracownicy znacz¹co 
zwiêkszaj¹ ryzyko ataku, jeœli nie stosuj¹ siê 
do korporacyjnych zasad bezpieczeñstwa 
lub celowo je ³ami¹ dla osobistej korzyœci.
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Ataki polegaj¹ce na przechwyceniu danych 
podczas ruchu w sieci lub kradzie¿y 
zapisanych plików s¹ mo¿liwe g³ównie 
wtedy, gdy system komunikacji nie stosuje 
kodowania. WyobraŸmy sobie sytuacjê, gdy 
klient podaje przez telefon numer konta, co 
zostaje nastêpnie zmagazynowane w pliku 
nagraniowym. Rozmowa jest œwietnym 
celem dla z³odzieja, zatem mo¿liwoœæ 
szyfrowania rozmowy, jak równie¿ 
kodowanie monitorowanego nagrania jest 
niezbêdn¹ najlepsz¹ praktyk¹. Najlepiej 
nagrywaæ, monitorowaæ i szyfrowaæ 
rozmowy równoczeœnie.
Szyfrowanie wiadomoœci powinno 
rozpoczynaæ siê ju¿ na poziomie telefonu 

(lub ekranu komputera) i rozci¹gaæ siê na 
ca³y proces transportu danych przez sieæ, 
a tak¿e obejmowaæ nagrywanie 
i przechowywanie informacji.
Zalecan¹ ochron¹ rozmów w sieci 
komunikacyjnej IP jest szyfrowanie za 
pomoc¹ TLS (Transport Layer Security) 
oraz SRTP (Real-time Transport Protocol). 
W przypadku telefonii korporacyjnej 
dostawcy zaawansowanego 
oprogramowania telekomunikacyjnego 
bazuj¹ na standardzie AES 256. To jeden 
z najsilniejszych kluczy szyfrowania 
(zalecany przez wiele miêdzynarodowych 
instytucji standard bezpieczeñstwa).

Leszek Winiarski
presales engineer, Interactive Intelligence

Fot.: Leszek Winiarski
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– Ryzyko mo¿na zmniejszyæ, b¹dŸ 
wyeliminowaæ ca³kowicie, stosuj¹c 
szyfrowanie ruchu takie jak VPN IPSec 
(Virtual Private Network – wirtualna siêc 
prywatna – przyp. red.) lub VPN SSL (Secure 
Socket Layer – protokó³ do bezpiecznej 
transmisji zaszyfrowanych danych – przyp. 
red.). W zale¿noœci od polityki 
przedsiêbiorstwa, zastosowanie 
szyfrowania mo¿e dotyczyæ ca³ej struktury 
UC tzn. zarówno w sieci LAN jak i sieci WAN, 
albo jedynie brzegu sieci – t³umaczy Sibilski.
Wiêkszoœæ producentów systemów Unified 
Communication dostarcza mo¿liwoœæ 
skonfigurowania i uruchomienia 
bezpiecznej komunikacji miêdzy 
terminalami u¿ytkowników w ramach 
swojego produktu. Dotyczy to zarówno 
protoko³ów sygnalizacyjnych, jak i samego 
strumienia g³osu lub wideo. Koszty 
wynikaj¹ce z uruchomienia bezpiecznej 
komunikacji nie musz¹ byæ zwi¹zane 
bezpoœrednio z UC, ale z innymi 
komponentami infrastruktury, np. 
routerami.
Dla podniesienia poziomu bezpieczeñstwa 
w UC stosuje siê tak¿e weryfikacjê 
rozmówcy. 
– Czêsto nie znamy fizjonomii osób 
uczestnicz¹cych w wideokonferencjach, 
b¹dŸ nie znamy g³osu rozmówcy 
w po³¹czeniu telefonicznym. W przypadku 
po³¹czeñ typu „instant messaging” 
zweryfikowanie osoby z któr¹ 
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(ujednoliconej komunikacji), czyli platformie 
umo¿liwiaj¹cej zaawansowany kontakt siê 
przy pomocy ró¿nych mediów. Po³¹czenie 
w jednym systemie poczty e-mail, 
wiadomoœci b³yskawicznych, g³osu, obrazu 
i transmisji danych stanowi dla biznesu 
cenne uzupe³nienie narzêdzi biurowych 
i optymalizuje metody przep³ywu informacji 
w firmie. UC daje bardzo spektakularne 
korzyœci tym przedsiêbiorstwom, które maj¹ 
wiele oddzia³ów w ró¿nych, czêsto odleg³ych 
lokalizacjach. Rozwi¹zanie to pozwala np. na 
sprawniejszy kontakt miêdzy pracownikami 
i m.in. dziêki wideokonferencjom 
ograniczaj¹ w du¿ym stopniu podró¿e 
s³u¿bowe.
– Po³¹czenia g³osowe, wideo lub informacje 
wysy³ane przy u¿yciu komunikatorów 
tekstowych wchodz¹cych w sk³ad 
rozwi¹zania Unifed Communication 
nara¿one s¹ na takie same zagro¿enia jak 
ka¿da inna transmisja danych, np. poczta 
internetowa czy przegl¹danie stron WWW 
– wyjaœnia Micha³ Sibilski z NextiraOne 
Polska.
W przypadku, gdy oddzia³ firmy ulokowany 
jest w innym geograficznie miejscu ni¿ 
centrala, zazwyczaj transmisja IP jest 
realizowana przez zewnêtrznego operatora 
– nie ma znaczenia czy wykorzystywany 
bêdzie do tego Internet, czy us³uga 
w rodzaju MPLS (Multiprotocol Label 
Switching). Z tego wzglêdu takie po³¹czenia 
nara¿one s¹ na mo¿liwoœæ pods³uchu.
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niepo¿¹danym dzia³aniem osób trzecich, 
jeœli login i has³o do naszego konta telefonii 
VoIP zostawimy na ¿ó³tej karteczce 
przyklejonej do ramki naszego monitora.
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komunikujemy siê tekstowo jest praktycznie 
niemo¿liwe – zaznacza Sibilski.
Dlatego te¿ stosuje siê podpis elektroniczny 
dla koñcowych terminali systemu Unified 
Communication. Przed nawi¹zaniem 
po³¹czenia system mo¿e zweryfikowaæ czy 
terminal ma odpowiedni certyfikat 
i jednoznacznie go uwierzytelniæ jako 
urz¹dzenie zaufane.
Terminal obcy, nie maj¹cy certyfikatu 
zostanie od³¹czony od systemu b¹dŸ 
po³¹czenie z takiego urz¹dzenia zostanie 
zakomunikowane u¿ytkownikowi (np. 
odpowiednim piktogramem na ekranie 
terminala).

Podsumowuj¹c mo¿na stwierdziæ, ¿e 
aktualnie telefonia internetowa i UC ze 
wzglêdu na stopieñ skomplikowania 
i wymaganej od potencjalnego atakuj¹cego 
wiedzy, nale¿¹ do rozwi¹zañ stosunkowo 
bezpiecznych. Zagro¿enia s¹ niewielkie, 
a VoIP jest zdecydowanie bezpieczniejszy 
i mniej podatny na dzia³ania niepo¿¹dane, 
ni¿ telefonia tradycyjna.
- Trzeba jednak pamiêtaæ, ¿e wraz z jej 
rozwojem, stopieñ zagro¿enia bêdzie 
wzrasta³, a skuteczne przeciwdzia³anie 
zale¿y w równym stopniu od operatorów, jak 
i u¿ytkowników – komentuje Micha³ 
Pawelec. – Mówi¹c obrazowo – ¿adna 
technologia nie zabezpieczy nas przed 

Bezpieczna do czasu...
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W przypadku vishingu, polegaj¹cego na 
podszywaniu siê pod cudzy numer telefonu, 
np.. prezentowania siê numerem banku, 
mo¿e dochodziæ do w prób wy³udzenia 
danych. FreecoNet uniemo¿liwia 
prezentacjê innym numerem, ani¿eli 
w³asnym. Oczywiœcie jeœli inny operator 
pozwala na prezentacjê nie swoim 
numerem, jesteœmy nara¿eni na taki atak, 
nie wa¿ne czy korzystamy z telefonii 
stacjonarnej, czy IP. W tym przypadku 

najwiêksza odpowiedzialnoœæ spoczywa na 
samych operatorach VoIP. Przede 
wszystkim nale¿y jednak pamiêtaæ, ¿e 
instytucje finansowe takie jak banki maj¹ 
nasze dane w systemie i nie prosz¹ nigdy 
przez telefon o podanie takich informacji 
jak PIN. Z regu³y dzia³a to tak, ¿e aby klient 
mia³ pewnoœæ, ¿e rozmawia z bankiem, to 
pracownik dzwoni do niego i prosi 
o oddzwonienie na oficjalny numer banku.

Jan Wyrwiñski
prezes FreecoNet

Fot.: Jan Wyrwiñski
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Szara strefa gospodarki
£ukasz Nowatkowski, G Data Software

Internet - nieograniczony potencja³, niekontrolowany noœnik informacji, us³ug, towarów, wirtualny rynek, 
miejsce rozrywki. Opisuj¹c zasoby sieci mo¿na pokusiæ siê o stwierdzenie „to, czego nie ma w Internecie, nie 
istnieje”. Teoretyczny brak granic, bardzo du¿a liczba mo¿liwoœci wp³ywa na jakoœæ i rzetelnoœæ 
serwowanych w nim atrakcji. Obecnie Internet jest lustrzanym odbiciem tradycyjnego rynku na którym 
funkcjonuje szara strefa gospodarki.

chrona sieci ze wzglêdu na znikome 
ró¿nice w postrzeganiu korzyœci O

z niej p³yn¹cych, pomiêdzy uczciwym 
Kowalskim, a cyberprzestêpc¹ stanowi delikatny 
temat dyskusji. Wiêkszoœæ kroków 
ograniczaj¹cych szkodliwe dzia³ania w sieci 
internet wi¹¿e siê z negatywnym wp³ywem na 
jej fenomen i potencja³. Swoboda, anonimowoœæ, 
uniwersalnoœæ – to si³a, która przy zanikaj¹cych 
wartoœciach moralnych mo¿e doprowadziæ do 
sytuacji, w której Internet stanie siê toksycznym 
œwiatem niekoñcz¹cego siê kodu.

Minê³y czasy, gdy hakerski pó³œwiatek sk³ada³ 
siê w wiêkszoœci z dorastaj¹cej m³odzie¿y p³ci 
mêskiej, która dla zabawy lub z czysto 
technicznych zainteresowañ surfowa³a po 

Wczoraj i dziœ

Internecie. Okreœlenie "haker" nie pasuje po 
prostu do nowego pokolenia, poruszaj¹cego siê 
w "szarej strefie". Nale¿¹ do niego przestêpcy 
dysponuj¹cy wiedz¹ techniczn¹, nie ró¿ni¹cy siê 
od tych, którzy w³amuj¹ siê do sejfów, 
kryminalistów oszukuj¹cych i okradaj¹cych 
innych. W tym obszarze œwiata przestêpczego 
liczy siê tylko pieni¹dz, obracany rocznie 

£ukasz Nowatkowski

Zwi¹zany z firm¹ od lutego 2004 roku swoj¹ wiedz¹ 
i zaanga¿owaniem przyczyni³ siê do rozwoju 
oprogramowania, aby w roku 2008 trafiæ do 
zarz¹du spó³ki. Obecnie zajmuje siê koordynacj¹ 
dzia³añ programistycznych, nowoczesnych 
technologii, wsparcia technicznego oraz aktywnego 
marketingu. 

Dyrektor Techniczny G Data Software

Fot.: £ukasz Nowatkowski
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w milionowych kwotach, pochodz¹cych zarówno 
z czynnego okradania ofiar, rozsy³ania spamu jak 
i sprzeda¿y towarów. Tak¿e tu sprawcy ³¹cz¹ siê 
w zorganizowane „bandy” o profesjonalnej 
strukturze, w której ka¿demu przydzielane s¹ 
okreœlone zadania. Dla zwyk³ego u¿ytkownika 
Internetu oznacza to, i¿ coraz wa¿niejsza jest 
ochrona w³asnego komputera przed szkodliwymi 
programami, a osoby korzystaj¹ce dziœ 
z sieci bez skutecznego oprogramowania 
zabezpieczaj¹cego i zapory ryzykuj¹ utratê 
swoich tajemnic. Firmy nieposiadaj¹ce 
skutecznych zabezpieczeñ nara¿one s¹ na 
olbrzymie straty, które wielokrotnie 
przewy¿szaj¹ koszt zakupu oprogramowania lub 
sprzêtu. 

Wa¿na staje siê ochrona w³asnej to¿samoœci. 
Wiele osób tworz¹c profile na ró¿nego rodzaju 
spo³ecznoœciach, bez zastanowienia wype³nia 
kolejne pola formularza, przekazuj¹c ró¿nego 
rodzaju dane, nie zwracaj¹c uwagi na fakt, ¿e 
mog¹ one byæ wykorzystane w innym wymiarze. 
Nawet pozornie nieistotna informacja - taka jak 
data urodzenia – jest smakowitym k¹skiem dla 
oszusta i stanowi kolejny krok do przejêcia 
kontroli nad komputerem, kart¹ kredytow¹ czy 
chocia¿by kontem pocztowym. Niestety 
œwiadomoœæ skutków opisanego procederu, nie 
roœnie tak szybko jak iloœæ mno¿¹cych siê nowych 
mo¿liwoœci cyberœwiata.

Szerokoœæ spojrzenia, warunkiem 
sukcesu

Kim jest Kowalski, którego dane zosta³y 
skopiowane na komputer przestêpcy, a jego stacja 
robocza zosta³a zainfekowana z³oœliwym 
oprogramowaniem? Ofiar¹? Niestety, przekonan¹ 
o dotychczasowym b³êdnym, podejœciu do 
stosowania ró¿nego rodzaju zabezpieczeñ 
softwarowych. Jednak czy na tym koniec? Z badañ 
przeprowadzanych na grupie Klientów G Data 
Software wynika, ¿e brak przekonania 
o potrzebie stosowania aktualizacji aplikacji jest 
dowodem lekcewa¿enia i lekkomyœlnego 
traktowania wa¿nych dla u¿ytkowników danych 
przechowywanych w komputerze.

Niski poziom wiedzy Internautów przek³ada siê 
równie¿ na czêsto niew³aœciwe podejœcie do 
wyboru programu antywirusowego. Rola jak¹ ma 
pe³niæ pakiet zabezpieczaj¹cy to przede 
wszystkim ochrona systemu operacyjnego. 
Niestety wybieraj¹c konkretny produkt, 
wiêkszoœæ z nich decyzje zakupu uzale¿nia od 
dodatkowych cech pakietu zabezpieczaj¹cego, 
a nie od podstawowych parametrów opisuj¹cych 
poziom wykrywalnoœci. Obecnie ró¿nice 
pomiêdzy skutecznoœci¹ dzia³ania, jak wskazuj¹ 
najnowsze testy, wynosz¹ od 40% do 99,8%. 
Naturalnie tak du¿a rozpiêtoœæ wyników jest 
pora¿aj¹ca i powinna mieæ ogromny wp³yw na 
ostateczny wybór.

Artyku³ sponsorowany
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Toksyczni u¿ytkownicy

Demony sieci

Internet budzi w nas nieokie³znane oblicza. Pod 
os³on¹ sieci czujemy siê bezpiecznie: flirtujemy, 
podajemy fa³szywe informacje, jesteœmy 
egoistami. Nie reagujemy na infekcje, 
akceptujemy obecnoœæ wirusów w systemie, 
i nieœwiadomie stajemy siê zagro¿eniem dla 
innych u¿ytkowników. Ewentualne 
konsekwencje ataku nas nie interesuj¹. 
Omamieni gor¹c¹ ofert¹ lub tajemnicz¹ 
wiadomoœci¹ ulegamy hakerom i brniemy 
w œlepy zau³ek buduj¹c w sobie œwiadomoœæ 
„toksycznego supermana”.

Rekordowy poziom 6 tyœ sieci botnet, to obecnie 
7 mln aktywnych komputerów Zombie, zdolnych 
do wykonywania poleceñ wydawanych przez 
napastnika. Przyczyn¹ tak du¿ej iloœci infekcji s¹ 
ró¿norodne metody wabienia ofiar. Poczynaj¹c 
do ofert erotycznych prowadz¹cych do 
aplikacjami typu exploit czy dodania szkodnika 
do za³¹cznika poczty elektronicznej, napastnik 
dociera do swojej ofiary i doprowadza do jej 
„w³asnorêcznej” infekcji. Wiele koni trojañskich 
rozsy³anych jest tak¿e przez portale aukcyjne, 
gdzie ukrywaj¹ siê pod postaci¹ programów, gier 
itp. W wielu przypadkach po infekcji trojanem, 
szkodnik œci¹ga z sieci bota i komputer 
pozostaj¹c czêœci¹ okreœlonej sieci botnet stajê 
siê „zombiakiem” . W XXI w. grupa 

zainfekowanych komputerów jest starannie 
selekcjonowana zgodnie z zainteresowaniami 
u¿ytkowników, ich wieku czy miejsca 
zamieszkania. Wszystko po to ¿eby maksymalnie 
zwiêkszyæ skutecznoœæ dzia³añ maj¹cych tylko 
jeden cel – zarobek liczony w milionach dolarów. 
Szary, elektroniczny biznes kwitnie 
i wszystkie znane sposoby e-marketingu s¹ do 
niego implementowane.

Ochrona komputerów przed z³oœliwym 
oprogramowaniem stanowi wyzwanie dla ka¿dego 
administratora firmowej sieci. Wzgl¹d na objêcie 
ochron¹ antywirusow¹ jej ca³ej struktury okreœla 
bezpieczeñstwo firmy nie jako stan, lecz proces. 
W ka¿dym przedsiêbiorstwie istniej¹ szczególnie 
zagro¿one obszary lub grupy u¿ytkowników, 
wymagaj¹ce specjalnej ochrony. W procesie tym 
ka¿de przedsiêbiorstwo musi podejmowaæ 
ró¿norodne decyzje, prowadz¹ce do ca³kowicie 
indywidualnych rozwi¹zañ. To polityka 
bezpieczeñstwa! Do niej nale¿y okreœlenie zasad 
i warunków panuj¹cych w œrodowiskach 
produkcyjnych. Jej sk³adniki to:

Zainstalowana zarówno na serwerach jak 
i w programach pocztowych. Celem modu³u jest 
kontrola pod k¹tem wystêpowania z³oœliwego 
kodu wszystkich struktur systemu w tym plików, 

Jak chroniæ firmê?

Ochrona antywirusowa 
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danych HTTP oraz komunikatorów (ICQ, GG, 
JABBER). Kontrola zapisywanych na dyskach 
plików eliminuje zagro¿enie zwi¹zane 
z przedostawaniem siê do wewnêtrznych sieci 
ciekawskich u¿ytkowników.

Poniewa¿ wiadomoœci e-mail oprócz za³¹czonych 
plików zawieraj¹ tak¿e ³¹cza do stron ze 
z³oœliwym oprogramowaniem, ochrona 
antyspamowa jest niezbêdnym elementem 
bezpieczeñstwa. Minimalizuje ryzyko infekcji 
i dziêki zastosowaniu automatycznych filtrów 
eliminuje niechcian¹ pocztê.

System wykrywania i zapobiegania wtargniêciom 
do sieci. Dziêki analizie sieciowego ruchu 
wykrywa intruza i blokuje jego dostêp. 
Zapobiega rozprzestrzenianiu z³oœliwych 
aplikacji wykorzystuj¹cych udostêpnione zasoby, 
luki w aplikacjach, a tak¿e informuje o Ÿródle 
potencjalnych ataków.

Do bezpieczeñstwa firmowej sieci przyczyniaj¹ 
siê tak¿e inne œrodki techniczne. Zarz¹dzanie 
poprawkami, aktualizacja oprogramowania, 
uprawnienia u¿ytkowników do komputerów 
firmowych, kontrola dostêpu w odniesieniu do 
plików i obszarów sieci oraz wiele innych 
dzia³añ. Wdra¿ane œrodki bezpieczeñstwa musz¹ 

Ochrona antyspamowa

Firewall (zapora sieciowa) 

byæ jednak akceptowalne i realizowalne przez 
pracowników. Zaleca siê by wszystkie zespo³y 
odpowiedzialne za nadzór sporz¹dzi³y pisemn¹ 
politykê, która jasno okreœla zasady korzystania 
z komputerów sieci firmowej. Nale¿y tak¿e 
uwzglêdniæ warunki ramowe natury prawnej 
i etycznej. Firmy swoim pracownikom musz¹ 
zagwarantowaæ dostêp do komputerów, zasobów 
firmowych, zabraniaj¹c jednoczeœnie dostêp do 
stron z pornografi¹ lub serwisami 
umo¿liwiaj¹cymi wymianê nielegalnych treœci. 
W zwi¹zku z du¿ym ryzykiem naruszeñ i infekcji 
œrodki bezpieczeñstwa powinny byæ sk³adnikiem 
struktury ka¿dej organizacji, która dba 
o w³asne interesy.

W obecnych czasach najtrudniejszym 
wyzwaniem staje siê ograniczenie ludziom (czyt. 
pracownikom), dla których wirtualny œwiat jest 
realnym wyobra¿eniem ich ¿ycia, swobodnego 
poruszania siê w Internecie. Komunikatory, 
spo³ecznoœci, zakupy i blogi, to dla „toksycznego 
u¿ytkownika” chleb powszedni. Tego blokowaæ 
nam nie wolno? Czy jest to ograniczenie swobód 
obywatelskich? Jakie koszty poniesiemy 
pozwalaj¹c u¿ytkownikom na swobodê, 
a jakie sprawiaj¹c, ¿e ka¿dy z nich bêdzie stara³ 
siê obejœæ zabezpieczenia. Ocenê pozostawiam 
czytelnikom.

Internet a ¿ycie
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O interaktywnie.com
Interaktywnie.com to specjalistyczny magazyn dla wszystkich 
pracuj¹cych w bran¿y internetowej oraz tych, którzy siê ni¹ pasjonuj¹. 
Serwis zintegrowa³ tak¿e spo³ecznoœæ – klika tysiêcy osób, które 
wymieniaj¹ siê tu doœwiadczeniami, doradzaj¹ sobie, pisz¹ blogi, 
rozmawiaj¹ o najnowszych rozwi¹zaniach.

Interaktywnie.com istnieje od 2006 roku, na pocz¹tku by³ bran¿owym 
blogiem. W ci¹gu trzech pierwszych lat znacz¹co poszerzy³ siê zarówno 
zakres tematyczny jaki i liczba autorów, którzy w nim publikuj¹.
Zosta³o to docenione przez jury WebstarFestival i uhonorowane 
statuetk¹ Webstara Akademii Internetu. Oprócz tego wortal jest 
laureatem Grand Webstara 2008 dla strony roku.

Dziœ Interaktywnie.com to nowoczesne internetowe medium 
tematyczne z codziennie nowymi newsami z rynku polskiego
i miêdzynarodowego, artyku³ami, wywiadami oraz omówieniami 
najciekawszych stron internetowych.

Jego redakcja przygotowuje te¿ cykliczne, obszerne raporty bran¿owe, 
dystrybuowane do najlepszej grupy odbiorców. Wœród nich s¹ 
specjaliœci zarejestrowani w Interaktywnie.com. S¹ to szczegó³owe 
opracowania dotycz¹ce poszczególnych segmentów rynku 
internetowego i zmian, które na nim zachodz¹.

Raporty promowane s¹ tak¿e ka¿dorazowo tu¿ po publikacji
w najwiêkszym polskim portalu finansowym – Money.pl. Od stycznia 
2009 Interaktywnie.com jest bowiem czêœci¹ Grupy Kapita³owej 
Money.pl. 

Wiêcej raportów: http://interaktywnie.com/biznes/raporty
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