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Komputer musi by¢ twierdza.
Coraz bardziej warowna

Cbz z tego, ze z internetu ubylo nieco spamu - cho¢ przegladajac swoja
skrzynke pocztowa trudno mi w ten fakt uwierzy¢ - skoro przestepcy nauczyli
sie wylaczac elektrownie? Niewielka to pociecha, ze Windows na moim
komputerze jest juz dla nich mniej lakomym kaskiem, niz jeszcze przed rokiem,
skoro bardziej musze martwic sie o swoj telefon czy tablet. Wyscig
producentéw zabezpieczen z internetowymi przestepcami trwa w najlepsze.
Niestety, to ci zli zawsze beda krok do przodu przed tymi dobrymi.

Sposobow i metod ochrony jest wiele. Jak wybrac¢ te najlepsze, jak dostosowac
do swoich potrzeb i stosowac z najlepszym skutkiem - temu wlasnie
poswiecamy nasz najnowszy raport. Pamieta¢ trzeba jednak o jednym: nawet
jesli w imie bezpieczenstwa zamienimy nasze komputery, smartfony, tablety

1 wszelkie inne korzystajgce z internetu urzadzenia, w warowne twierdze,
gwarancji pelnego bezpieczenstwa nie da nam nikt. Bo w tym nieustannym
wyscigu dobrych ze zlymi najstabszym ogniwem jest zawsze ten, stojacy
miedzy nimi - uzytkownik. Nawet najlepsze zabezpieczenie zda sie na nic, jesli
bedzie mialo zastgpi¢ ostroznos¢ i zdrowy rozsadek.

Barttomiej Dwornik, redaktor Interaktywnie.com
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WIZYTOWKI FIRM

GDATA

W Gigaone

G Data Software Sp. z o.0.

ul. 28 Lutego 2,
78-400 Szczecinek

biuro@gdata.pl
www.gdata.pl
+48 372 96 50

Gigaone

ul. Matkowskiego 8,

70-305 Szczecin

www.gigaone.pl
+48 91 488 65 41

G Data Software to miedzynarodowy lider w zakresie bezpieczenstwa sieciowego, a takze pionier
wsrdd producentow programow antywirusowych. 26 lat temu programisci firmy G Data tworzac
plerwszy program antywirusowy AntiVirenKit rozpoczeli ere przelomowych technologii. Obecnie

przy rosngcym znaczeniu bezpieczenstwa i ochrony danych przed zagrozeniami pochodzacymi

z Internetuy, firma G Data Software stala sie kluczowa marka na rynku. Programy G Data Software
nieprzerwanie od pieciu lat zdobywajg nagrody w wigkszosci testow antywirusowych w calej Europie.
Zaden inny europejski producent oprogramowania chroniacego dane nie moze pochwali¢ sie tak duza
iloscig zdobytych wyrdznien 1 nagrod na przelomie ostatnich lat.

Sad Okregowy w Krakowie, Komenda Wojewodzka Policji we Wroctawiu, Ministerstwo Skarbu Panstwa,
Mostostal Warszawa S.A., Komenda Stoleczna Policji, Komenda Wojewodzka Policji w Szczecinie,
Mazowiecki Osrodek Doradztwa Rolniczego, Krajowe Biuro Wyborcze, Sad Rejonowy w Bydgoszczy

Jestesmy autoryzowanym partnerem firm RapidSSL, GeoTrust, Thawte i VeriSign, $wiatowych
wystawcow certyfikatdw SSL. Dostarczamy sprawdzone rozwigzania z zakresu bezpieczenstwa
w internecie. Obstugujemy m.in. sklepy internetowe, instytucje finansowe, ubezpieczeniowe,
o$wiatowe oraz firmy z branzy IT.

PKO BP, Poczta Polska, Polska Wytwornia Papieréw Wartosciowych, InPost, 02, Netia, ATM,
WOSP, Polsat, Canal+


http://www.gdata.pl/?raport2011
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HAKERZY ZMIENILI FRONT.
BEZPIECZNIEJ NIE BEDZIE

Bartlomiej Dwornik

redaktor, Interaktywnie.com




W skali atakdw na systemy operacyjne Windows traci na popularnosci,

a globalna liczba spamu w skrzynkach pocztowych sie kurczy. Czyzby

cyberprzestepcy przeszli do defensywy? Nic podobnego. Oni najzwyczajnie]
tez podazajg za nowymi trendami. [ sg w tym - niestety - rOGwnie skuteczni jak dotad.

To byl punkt zwrotny w dziedzinie sieciowych zagrozen.
Taki wniosek oglosito Cisco, publikujac w styczniu
kolejny, roczny raport bezpieczenstwa. Co skionito
ekspertow Cisco do postawienia tak radykalnych tez?
Ot6z okazalo sie, ze ubiegly rok to wyrazny spadek
zainteresowania cyberprzestepcow systemem
operacyjnym Microsoftu. Na celownik biorg juz coraz
czescig] inne systemy operacyjne. Zwlaszcza te, w ktore
wyposazone sg smartfony i tablety. Zdaniem Cisco, ten
1ok sta¢ bedzie pod znakiem lawinowego wzrostu
zagrozenia dla korzystajacych z internetu produktow
Apple oraz tych dzialajgcych pod kontrolg systemu
Android, autorstwa Google.

Spadek zagrozenia dla systeméw z Redmond, ktore
dotychczas wydawaly sie by¢ najchetniej atakowanymi
przez internetowych zloczyncoéw, odnotowaly tez
laboratoria firmy Kaspersky. Jednak eksperci tej firmy
nie popadaja w zbytni optymizm. W sieci nie jest wcale
radykalnie bezpieczniej. Wrecz przeciwnie, wyscig
przestepcoOw z producentami zabezpieczen trwa

w najlepsze. Przenosi sie na produkty Adobe i Apple.
Zwlaszcza Safari, QuickTime iiTunes.

Efekt jest taki, ze cho¢ paradoksalnie liczba nowych,
zlosliwych programow, jakie w ubiegtym roku udato
sie wytropi¢ analitykom Kaspersky'ego, spadia
wyraznie z okolo 15 miliondw rok wczesniej, do okolo
13 milionéw, to fgczna liczba odnotowanych atakow
byla rekordowa i przekroczyla 1,5 miliarda.

Niemal co trzeci z tych atakdw w ciggu ostatnich

Liczba zlosliwych programow, wykrytych w sieci

Zrédlo: Kaspersky Security Bulletin 2010
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dwunastu miesiecy wykonany zostatl za
posrednictwem przegladarki internetowej. Na drugie
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oprogramowaniem tg drogg Kaspersky szacuje nawet
na 10 milionéw miesiecznie.
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Nadal glosno bylo o botnetach. Ponure trendy
wyznaczaly infekujgce miliony komputerdw na catym
Swiecie: ZeusS - ktory dal sie we znaki réwniez klientom
polskich bankéw, Bredolab, TDSS, Koobface, Sinowal

1 Black Energy 2.0. Jednak sztandarowymi sukcesami
przestepcoOw byla "operacja Aurora", czyli zmasowany
atak na duze firmy, w tym Google i Adobe, oraz wykryty
w potowie roku robak Stuxnet, ktory potrafit zablokowac,
a nawet przeprogramowac, systemy przemystowe.

W nieco innych kategoriach - cho¢ i to przeciez
zakwalifikowa¢ nalezy jako wyciek danych

W niepowolane rece - byl gigantyczny skandal zwigzany
z publikowaniem przez portal WikiLeaks
dyplomatycznych depesz z amerykanskich ambasad na
calym Swiecie.

Najczesciej wystepujace w sieci

zlosliwe oprogramowanie

konie trojanskie 55,9%
wirusy 22,1%
robaki 10,4%
adware 9,7%
spyware 0,3%
pozostate 1,6%

Konie trojanskie to zdecydowany zwyciezca rankingu
zlosliwego oprogramowania, jakie w ubiegltym roku
dalo sie we znaki posiadaczom komputeréw. Z analiz
przeprowadzonych przez laboratoria Pandal.abs
wynika, ze atakowaly one nasze komputery
dwukrotnie czesciej niz "tradycyjne" wirusy

1 stanowily przeszio 55 procent wszystkich zlosliwych
programoéw, na jakie mozna byto natkna¢ sie w sieci.

Odsetek zainfekowanych komputeréw

al Report 2010
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Ci, ktorym natkna¢ sie na nie bylo dane, czesto padali ich
ofiara. W Polsce - jak podajg analitycy Panda Security

- zainfekowany jest co drugi komputer. Zajmujemy pod
tym wzgledem dwunaste miejsce na Swiecie.

Zadne to jednak pocieszenie, ze w Tajlandii czy Chinach
jest teoretycznie jeszcze gorzej. Tam dwie na trzy
maszyny nie moga pochwali¢ sie mianem "czystych".
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Spam w odwrocie? Tak, ale
tylko statystycznie

Bezpi A1stw
Historycznych wydarzen jest jednak wiecej. Jak podkre- eZ p_l e C.ZG n S O y
$lajg analitycy Cisco, rok 2010 byl przetomowy pod I WI a ryg 0 d n O S C

jeszcze jednym wzgledem. Pierwszy raz w historii
internetu spadta globalna ilo$¢ spamu. Oczywiscie nie d | a TWOJ eJ S‘t rO ny
wszedzie, bo w krajach bogatych ten proceder kwitnie

w najlepsze, jednak w skali calego Swiata i to narzedzie
e-oszustow wydaje sie by¢ w odwrocie.
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Polska w tej niechlubnej konkurenciji tradycyjnie
plasuje sie w Swiatowej czoldwce. Wedtug analiz
Cisco, ubiegly rok zamkneliSmy na szostym miejscu,
emitujac tyle samo spamu co Chiny i Wielka Brytania.
Z tym, ze w naszym kraju illos¢ niechcianych
wiadomosci spadta o prawie 6 procent, w Chinach

0 13,5 procent. Natomiast wyraznie widac, ze
spamerzy skupiali sie tym razem chetniej na
internautach z rozwinietych krajow Europy.
Dwukrotnie wiecej $mieci niz przed rokiem trafito na

skrzynki pocztowe Brytyjczykdw 1 Francuzow.

Media spotecznosciowe.
Cierpig rOwniez firmy

Nieustajaca popularnoscig wsréd cyberprzestepcow
ciesza sie media spotecznosciowe. Ubiegly rok pod
tym wzgledem nie ro6znil sie od poprzedniego. Twitter
czy Facebook to miejsca, gdzie oszusci znalez¢ moga
- 1 znalez¢ probuja - wielu nieostroznych internautow,
ktoérzy padajg ich ofiarg. Jak wielu? Laboratoria
Kasperskiego opublikowaly statystyki, z ktorych tylko
podczas jednego ataku na Twittera, w link
prowadzacy do strony z koniem trojanskim klikato
2000 o0s6b w ciggu godziny.

Najskuteczniejsze ataki zwigzane byly rosnaca
popularnoscig aplikacji mobilnych - uzytkownicy
Twittera padali ofiarg falszywego oprogramowania dla
iPhone. Z kolei na Facebooku najwieksze zniwo
zebrali tworcy ataku zwigzanego z mozliwoscig

- nieprawdziwg 1zecz jasna - ogladania meczy
Mistrzostw Swiata w pilce noznej w jakosci HD oraz atak
nazwany "101 Hottest Women In the World".

Najwiekszym chyba prztyczkiem, jaki hakerzy wymierzyli
portalom spotecznosciowym, bylo jednak ubiegtoroczne
wilamanie na oficjalne, facebookowe konto Marka
Zuckerberga, tworcy tego portalu spolecznosciowego.
Wiadomos¢, jaka pozostawit po sobie nieznany
wlamywacz - wzywajacg do przeksztalcenia Facebooka
w spoleczny biznes - "polubilo" przeszio 1800 osob,
zanim Zuckerberg usunagl wpis.

[stotnym problemem jest tez kwestia kradziezy danych
osobowych. Polska pod tym wzgledem nie odbiega od
Swiatowych $rednich. Jak wynika z badania, ktérego
wyniki pod koniec stycznia opublikowat serwis
123people, az 66 procent ankietowanych korzysta

z ustawien prywatnosci w serwisach
spolecznosciowych, jednak prawie polowa
respondentéw przyznaje, ze zdarzylo im sie zatowac
umieszczenia osobistych informacji w internecie.

Zagrozenia, jakie niosg za sobg ataki na serwisy
spolecznosciowe, nie uderzajg jednak tylko w
uzytkownikow prywatnych. Poniewaz 77 procent ich
uzytkownikow przyznaje sie, ze korzysta z Facebooka czy
Twittera rbwniez w pracy, przestepcy dostaja sie dzieki
nim réwniez do firmowych komputerow. Pandalabs

w swoim ostatnim raporcie, cytujac dane zebrane

w ramach badania bezpieczenstwa matych i srednich
przedsiebiorstw szacuje, ze nawet co trzecia firma

ucierpiata w ciggu ostatnich 12 miesiecy za sprawg
zagrozen, ktérych padla ofiarg wiasnie przez
pracownikow, ktdrzy nieostroznie korzystali z serwisow
spotecznosciowych w pracy.

Najwieksze zagrozenia dla firm, pochodzace

z mediow spolecznosciowych

naruszenia prywatnosci 74%

straty finansowe 74%

infekcje zlosliwym oprogramowaniem 69%
zmniejszenie wydajnosci pracy 60%
wplyw na reputacje firmy 50%
klopoty z dzialaniem sieci komputerowej 29%

Zrédlo: Pandalabs, Annual Social Media Risk Index for SMB

Zroédlem najwiekszego zagrozenia dla firm - jak okazato
sie podczas badania - jest Facebook. I to zrédiem
nieustannie rosngcym. W 2010 roku spowodowat

- wedlug szacunkow Pandy - 0 62 procent zagrozen
wiecej, niz przed rokiem. Trudno sie jednak dziwi¢, skoro
jest to najpopularniejsze medium spolecznosciowe

w branzy MSP. Oficjalne konto ma tu 69 procent
badanych firm.

Dla firm cyberprzestepczos¢ to wymierne straty
finansowe. Tylko w Wielkiej Brytanii - jak zdecydowal sie
policzy¢ brytyjski rzad - siegajg one przeszio 27
miliardow funtéw rocznie.



Najszybciej rosnace, spolecznosciowe
zrodla zagrozen

Facebook 62%
Twitter 38%
Youtube 24%
Linkedin 11%

W prognozach rzadzi
pesymizm

Co czeka nas ze strony internetowych przestepcow w
najblizszych miesigcach? Najwieksze firmy zajmujace
sie bezpieczenstwem w sieci sg zgodne w
prognozach: bedzie coraz gorzej. Specjalisci firmy
Kaspersky sa przekonani, ze jeszcze czesciej niz
dotad, spotykac sie bedziemy z zagrozeniami typu
"zero-day", czyli btyskawicznie wykorzystujacymi
dziury w oprogramowaniu najwiekszych
producentow. Kradzieze pieniedzy z kont bankowych,
spam, ataki DDoS czy scam - to metody, ktérych
popularnose bez watpienia nie spadnie w najblizszym
czasie.

Nie ma w zasadzie zadnych watpliwosci, ze przybedzie
atakow wymierzonych w uzytkownikow platform
64-bitowych, ktérzy dotad mogli czuc sie jeszcze
stosunkowo bezpiecznie. Spa¢ spokojnie nie moga,
wspomniani juz, posiadacze urzadzen pracujacych pod
kontrolg Androida. W czotdbwce nadal plasowac sie beda
media spolecznosciowe. W my$l prawidiowosci, bedacej
jednym z wnioskéw, jaki po poprzednich 12 miesigcach
plynat z raportu Panda Security - miliony uzytkownikéw,
to miliony potencjalnych ofiar. Z takiego potencjalu
przestepcy bez watpienia nie zrezygnuja.




TROJANY NAJGORSZE, /
ALE UWAZAJ TEZ NA ADWARE

Bartosz Wawryszuk
Interaktywnie.com




Przed zlosliwym oprogramowaniem czyhajacym w sieci, mogg uchroni¢ specjalne
aplikacje, ale takze zdrowy rozsgdek. Niestety, czesto brak tego drugiego,

W potgczeniu z zachly$nieciem sie portalami spotecznosciowymi, powoduje,

ze Informatyczne zasoby narazone sg na niebezpieczenstwo. [ wbrew pozorom
najgorszg rzeczg, ktéra moze sie nam przytrafi¢, wcale nie jest zainfekowanie
komputera wirusem. Duzo grozniejsze sg trojany.

Codziennie powstajg dziesiatki wersji i odmian
wszelkiego rodzaju malware'u. Whrew obiegowym
stereotypom, najpowazniejsze zagrozenie dla systemow
informatycznych firmy, stanowig nie wirusy

1 komputerowe robaki, ale wszelkiego rodzaju trojany.
Fakt ten wykorzystali twoércy zlosliwych aplikaciji, ktére
sg niebezpieczne, poniewaz kradng dane.

- Obecny trend wskazuje na to, ze kradziez informacji
bedzie najpowszechniejszym zajeciem
cyberprzestepcow w najblizszej przysziosci, w mysl idei
"kras¢, co popadnie" - mowi Piotr Kupczyk, dyrektor
dziatu prasowego Kaspersky Lab Polska.

Trojany moga bowiem dokonywa¢ bezposrednich
operaciji na systemie ofiary, co polega na przyklad na
zgrywaniu innych plikobw, czy nawet wirusow, usuwanie
plikéw z komputera albo udostepnianie jego portow.

- Najwieksze zagrozenia czyhaja na uzytkownikow
portali spotecznosciowych. Laboratorium Pandalabs

informowalo niedawno o dwoch nowych zlosliwych
kodach: Asprox.N oraz Lolbot.Q, ktére grasuja na
Facebooku czynigc spustoszenie wsrdd internautow

- zwraca uwage Maciej Sobianek, specjalista do spraw
bezpieczenstwa w Panda Security.

Aby sie przed nimi broni¢, nalezy przestrzegac¢
dobrych praktyk zarzadzania hastami, czyli miedzy
Innymi regularnie je zmienia¢ i wzmacnia¢ poprzez
kombinacje znakow alfanumerycznych.
Cyberprzestepcy uzywajg najrézniejszych metod
naciaggania uzytkownikéw. Maciej Sobianek, wsrod
najczesciej spotykanych, wymienia romantyczne
oferty, falszywe ogloszenia o prace oraz bardziej
wyszukane oszustwa: ataki phishingowe wymierzone
w klientbw bankow, platform platniczych, sklepdw
internetowych.

- Dlatego nalezy zachowac¢ szczegdlng ostroznos¢ po
otrzymaniu na skrzynke email badz komunikator, lub
inny kanat wiadomosci,z nietypowymi zalgcznikami

ilinkami - przestrzega. - Oczywiscie, podstawg
ochrony jest posiadanie aktualnego pakietu
zabezpieczajgcedo, bazujgcego na technologiach
zabezpieczajgcych, na przykiad Kolektywna
Inteligencja, ktére potrafig szybko neutralizowa¢ nowe
zagrozenia - dodaje Sobianek.

Sa tez robaki, ktore "rozmnazaja" sie wykorzystujac
poczte elektroniczng lub inne kanaly komunikacii.

- Do ochrony przed takimi szkodliwymi programami
niezbedne jest skuteczne oprogramowanie
bezpieczenstwa, najlepiej typu Internet Security lub
Total Security. Warto takze pamietac, ze jak zawsze
w przypadku systemodw ochrony, ogromnie wazny jest
zdrowy rozsadek i $wiadomos¢ istnienia zagrozen.
Kazdy system bezpieczenstwa jest tak dobry, jak
skuteczne jest jego najstabsze ogniwo, w tym
przypadku czlowiek - podkresla Piotr Kupczyk.



Zadne oprogramowanie nie zapewni nam bowiem
wystarczajgcej ochrony, jezeli nie bedziemy korzystac

z komputerow i internetu z rozwaga. Istotne jest takze to,
ze ofiarg kradziezy danych mozemy sta¢ sie korzystajac
z publicznych sieci WiFi oraz ogdlnie dostepnych
komputerow (na przyklad w hotelach). W takim
przypadkuy, o ile to mozliwe, lepiej ograniczy¢ operacje
wymagajacych podawania poufnych danych typu
loginy, hasta lub informacje osobowe.

Wedhlug Lukasza Nowatkowskiego, dyrektora
technicznego G Data, obecnie w dobie popularnosci
spolecznosci, najwieksze zagrozenie stanowig wirusy
rozprzestrzeniajgce sie przez komunikatory.

- Przekierowujg uzytkownika na strone www i polecajg
zainstalowanie oprogramowania przyktadowo do
przegladania zdje¢ na Facebooku. Zagadnienie mocno
skomplikowane, jednak bardzo fatwe do wdrozenia,
poniewaz uzytkownicy majg peine zaufanie do swoich
znajomych, ktérzy to wlasnie zainfekowani
automatycznie i bezwiednie rozsylajg wiadomosci

- ttumaczy Nowatkowski.

Kiedy adware jest zty

Pod pojeciem adware kryja sie dwa znaczenia. Obydwa
odnoszg sie do oprogramowania wyswietlajgcego
reklamy, lecz kazde robi to w inny sposob. Jedno czyni
to legalnie - korzystajac z darmowej licencji na
oprogramowanie godzimy sie na wyswietlanie reklam.

ABC bezpieczenstwa

Legalne i sprawdzone oprogramowanie

Biezgca aktualizacja systemoéw operacyjnych oraz zainstalowanego oprogramowania

Instalacja oprogramowania antywirusowedo i firewall

Kontrola pobieranych plikow za poSrednictwem sieci ich wymiany: p2p, http,ftp

Okresowe skanowania plikéw systemu operacyjnego oraz programow rezydujacych w pamieci

Zmiana hasel zabezpieczajacych (system, portale, maile) — unikanie uzywania uniwersalnego hasta dla
wszystkich uzywanych przez nas systemow (eksperci zalecajg znalezienie odpowiedniego klucza na

tworzenie hasel latwych do zapamietania)

Zdrowy rozsadek w przypadku podawania informacji o sobie na zewnatrz i wlaczenie mys$lenia, kiedy

np. kto$ z banku poprosi o haslo

- Adware, jako sposob licencjonowania, nie musi
stanowi¢ zagrozenia dla bezpieczenstwa systemu,
pod warunkiem jednak, ze uzytkownik w pemni
Swiadomie decyduje sie na korzystanie

Z oprogramowania wyswietlajacego reklamy. Najlepiej
znanym przykladem jest tu bardzo popularny
komunikator uzywany przez wiekszos¢ internautéw
w Polsce - méwi Andrzej Witbrot, product manager

w Marken.

Wiecej klopotu sprawi drugi typ adware’'u - nielegalny:.

- To ztosliwe kody zainstalowane bez naszej wiedzy

1 zgody, zawierajgce nie tylko reklamy, ktére co najwyzej
moga by¢ irytujgce, ale najczesciej oprogramowanie
typu spyware stuzace do Sledzenia uzytkownika

- wyjasnia Edward Skraba, IT Director w agencji
interaktywnej Eura?.



Oprogramowanie szpiegowskie przesyla informacje
dotyczace naszej aktywnosci w sieci oraz rozne dane

Aplikacje adware sg czesto polaczone z innymi typami
zagrozen, dlatego najlepiej stosowacé pelne pakiety
bezpieczenstwa, chronigce przed wszystkimi szkodliwymi
aplikacjami. Nalezy zastosowac¢ pakiet, ktéry oprécz
podstawowej ochrony antywirusowej powinien by¢

dotyczace samego systemu.

- Jesli ta cienka granica zostaje przekroczona, do akcji

wkraczajg normalne mechanizmy kwalifikacji zagrozen

1 oprogramowanie antywirusowe uznaje adware za

wyposazony w technologie analizy behawioralnej, czyli
system wykrywania zlosliwych kodéw na podstawie ich
zachowania. Utrzymanie odpowiedniego poziomu
bezpieczenstwa wymaga systematycznej aktualizaciji
pakietu. Konieczne jest réwniez powiadomienie innych
aplikacje ochronne - zaznacza Andrzej Witbrot. Maciej Sobianek uzytkownik6éw komputera o tym, jaki system ochronny
specjalista ds. bezpieczenstwa stosujemy i jak nalezy postepowac w przypadku pojawienia
L STy sie niepokojacych komunikatow.

szkodliwy. Aby przekonac sie, ze tak jest w istocie,

wystarczy poszukac informacji na stronach producentéw

antywirusow. W bazach sygnatur bezpieczenstwa znalez¢

mozna wiele rodzajow adware’u rozpoznawanego przez

[stniejg réwniez wyspecjalizowane programy zwalczajace
adware i spyware - na przyklad Spybot Search & Destroy.

Uzywanie ich musi wigzac sie jednak ze $wiadomoscig
tego, co zmieniamy w systemie. W przeciwnym razie
latwo uniemozliwimy dzialanie programoéw, na ktérych
nam zalezy. Obecnie rowniez wiekszos¢ programow
antywirusowych ma funkcje wyszukujace
oprogramowania typu adware i spyware. Aplikacje te
bardzo dobrze radzg sobie z ochrong przed
szpiegowskim oprogramowaniem.

- Wazne jest tez, by na biezaco aktualizowaé

Najszybciej i Najskuteczniej!

zabezpieczenia, gdyz codziennie powstajg nowe wersje
zlogliwych programoéw - podkresla Edward Skraba.
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Wiadomo tez, ze adware nie trafia sam na nasze
komputery. Dlatego bardzo istotne jest zachowanie
ostroznosci. To, jakie strony odwiedza uzytkownik 1 jakie
oprogramowanie instaluje, moze mie¢ wplyw nato, czy
komputer zostanie narazony na wgranie zlosliwego
oprogramowania.

- W duzych firmach i instytucjach dyrektorzy IT moga
mie¢ nad tym pewng kontrole, miedzy innymi przez
ustawianie blokad na ruch w internecie lub wymuszanie,
by zatrudnieni pracowali na kontach bez uprawnien
administratorskich, czyli bez mozliwosci instalacji
oprogramowania - dodaje Skraba.

Konie udajg reklamy

Aplikacje adware moga zosta¢ wykorzystane przez
cyberprzestepcoOw do przeprowadzenia rozmaitych
atakow. Bywa, ze czesto kierujg uzytkownika do
zasobOw internetowych, ktére mogly zosta¢ wczesniej
zaatakowane i odwiedzenie ich moze doprowadzi¢ do
infekcji komputera. Istnieje tez wiele koni trojanskich,
ktore udajg aplikacje reklamowe, a w rzeczywistosci
kradng dane i wykonujg wiele innych szkodliwych
czynnosci na komputerach niczego
niepodejrzewajacych uzytkownikow.

- Bardziej zlozone oprogramowanie adware potrafi
zmieni¢ na stale strone startowg naszej przegladarki
(kierujac na przyklad do strony z reklamami)

1 zablokowa¢ mozliwos¢ przywrocenia poprzednich
ustawien.

Lukasz Nowatkowski
Dyrektor techniczny
G Data

Piotr Kupczyk
dyrektor dzialu prasowego
Kaspersky Lab Polska

Ochrona przed reklamami nie jest gléwna funkcija
oprogramowania antywirusowego. Mozna jednak
wykorzysta¢ jego mozliwosci do skutecznego blokowania
reklam. NajczeSciej bannery reklamowe przenoszone sa do
oprogramowania poprzez sie¢ web, aby ich skutecznos¢

byla najlepsza. Dzieki temu mamy mozliwosc¢ ich
skutecznego blokowania przez modul skanowania
protokotu http (HTTP Proxy). Wprowadzajac adres strony,
ktéra przekazuje do oprogramowania niepozadanag reklame.
Za posSrednictwem modutu Firewall mozemy skutecznie
sprawdzi¢ polaczenia tego typu i zablokowac je jednym
kliknieciem, tworzgc regule dla danego typu
oprogramowania (na przyklad zablokuj dostep do
internetu).

Ochrona przed aplikacjami adware jest juz od dluzszego
czasu standardem w dobrych aplikacjach antywirusowych,
takze tych przeznaczonych dla biznesu. I taka opcja jest
najbardziej efektywna. Instalujgc skuteczny pakiet, typu
Internet Security, otrzymujemy zestaw narzedzi
przygotowanych w taki sposob, aby idealnie ze soba
wspoldzialaly, tworzac skuteczng zapore dla cyfrowego
zanieczyszczenia z internetu. Wowczas ochrona korzysta

nie tylko z baz danych zawierajacych sygnatury zagrozen
oraz potencjalnie niebezpiecznych programéw (w tym

aplikacji adware), ale takze z mechanizméw
heurystycznych (pozwalajacych na wykrywanie calkowicie
nowych szkodliwych programow), zapory sieciowej, ktéra
zablokuje komunikacje niebezpiecznej aplikaciji z siecig

i innych moduléw.




y

Dodatkowo, zlosliwe aplikacje polaczone sg najczescie]
z innymi typami zagrozen i majg zazwyczaj szerszg
funkcjonalnos¢. Oprocz wyswietlania reklam (adware),
zalicza sie do niej wykradanie poufnych informacji
(spyware), a takze calkowite przejecie kontroli nad
naszym komputerem (trojan) - wylicza Maciej Sobianek.

Aplikacja z kodem szpiegujacym moze wykras¢

z naszego komputera rézne dane, poczawszy od
informacji, na jakie strony internetowe wchodzimy

1 podstawowych danych o komputerze, a na kodach
i haslach skonczywszy.

- W przypadkach, gdy oprogramowanie adware jest
czescig wiekszego ztosliwego kodu bedacego na
przykiad forma trojan-spyware, pocigga to za sobg
powazne konsekwencje - mowi Edward Skraba.

Do grupy adware zalicza sie takze bardzo grozne
RogueAntivirus, czyli falszywe aplikacje antywirusowe.
Instalujg sie one na komputerze, a nastepnie wysSwietlajg
informacje o rzekomym skanowaniu systemu oraz
wykryciu wéréd naszych plikbw wirusow, ktére nalezy
usunac¢. Aby mozliwe bylo ich skasowanie, nalezy
najpierw dokona¢ wplaty na wskazane konto.

- Jest to préoba wyludzenia pieniedzy od internautow.
Oczywiscie po uiszczeniu oplaty na naszym komputerze
wcigz pozostaje aplikacja adware, ktéra wykrywa
kolejne rzekome wirusy - Sobianek opisuje mechanizm
dziatania.

Raport interaktywnie.com - bezpieczenstwo w sieci

www.perceptus.pl
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Zadbaj o bezpieczenstwo swojego komputera
w domu i w firmie

Realizujemy zamdwienia dla:
e instytucji finansowych

e instytucji publicznych

e przemystu, handlu i ustug
e uzytkownikdw domowych

infolinia:
+48 801 009 340
+48 68 326 34 03

Realizacja zamdwien przez internet 24h/dobe 7 dni w tygodniu

i GOSPODARKA ROZVON RECIAHEE
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Projekt ten jest wspdtinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego. ,Dotacje nainnowacje” "Inwestujemy w Waszg przysztos¢”



Andrzej Witbrot

product manager
Marken

Edward Skraba

IT Director
Eura7

Dobrze dobrany pakiet bezpieczenstwa, jak BitDefender czy
Kaspersky, jest w stanie uchroni¢ komputer przed
nieprzyjemnymi sytuacjami. Poza wykrywaniem w oparciu
0 bazy sygnatur, oprogramowanie typu Internet Security jest
w stanie monitorowaé¢ polaczenia nawiazywane przez

aplikacje zainstalowane na komputerze, rozpoznawac

podejrzane zachowania programow czy chroni¢ wrazliwe
dane przed ich wyslaniem przez internet. Zabezpieczy nas
rowniez przed niezwykle groZnymi w ostatnim czasie
epidemiami, majacymi na celu wykradanie danych
dostepowych do bankowosSci online. Jednak najwazniejsza
sprawa, niezaleznie od wykorzystywanej ochrony, jest
zdrowy rozsadek uzytkownikéw oraz Swiadome korzystanie
z komputera i sieci.

Aby skutecznie zabezpieczy¢ sie przed zlosliwym
oprogramowaniem, trzeba przede wszystkim mie¢ dobre
oprogramowanie antywirusowe, ktére jest na biezaco
aktualizowane, i co jaki$ czas wykonywac caloSciowy skan
systemu. Na biezaco nalezy réwniez aktualizowa¢ wszelkie
oprogramowanie komputerowe - w tym gtéwnie
przegladarki internetowe. Wazne jest tez zwracanie uwagi
na linki w ktore klikamy - zarowno w e-mailach

pochodzacych z nieznanych zrédel, jak i w wiadomosciach
na GG. Trzeba rowniez stosowac zabezpieczenia typu
firewall, a nawet blokady ruchu do internetu na inne, niz
potrzebne do pracy strony.

Lukasz Nowatkowski z G Data podaje jeszcze inny
schemat mozliwego dzialania malware’u.

Moze istnie¢ oprogramowanie, ktore zostalo stworzone,
aby uwies¢ uzytkownika i skierowac¢ do strony
zawierajgcej zlosliwe aplikacje np. darmowe narzedzie do

usuwania wirusow.

- Przekierowanie internauty do strony z falszywym
antywirusem, powodowaloby instalacje w systemie ofiary
i domagalby sie wyslania SMS-a w celu rejestracji

1 odblokowania funkcji zaawansowanych. Jednoczesnie
oprogramowanie to stato by sie czescig botnetu, ktory
umozliwialby kolejng akcje zarobkowa: kradziez danych
karty, konta, telefony i email, wysytke spamu - wymienia
Nowatkowski.

Takie reklamowe banery moga by¢ na stale umieszczone
W oprogramowaniu typu adware i wowczas ich

blokowanie jest trudne.

- Z pomocg przychodzi jednak modut skanujacy http,
ktory skutecznie powstrzyma ziosliwy kod przed
instalacja w naszym Srodowisku. Zablokuje strone www,
na ktéra nastapilo przekierowanie i skutecznie
powstrzyma infekcje - ttumaczy Nowatkowski.

Warto pamietac, ze brak jakichkolwiek zabezpieczen
komputera moze doprowadzi¢ oprocz standardowej
infekcji do przeksztalcenia go w zombie. Wéwczas
bezwiednie atakujemy innych uzytkownikow sieci,
infekujemy i1 uczestniczymy w rozsylaniu spamu.



ARTYKUL SPONSOROWANY /
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Lukasz Nowatkowski

dyrektor techniczny, G Data Software




Internet - nieograniczony potencjat, niekontrolowany nosnik informacji, ustug,

towardw, wirtualny rynek, miejsce rozrywki. Opisujgc zasoby sieci mozna
pokusic sie o0 stwierdzenie "to, czego nie ma w internecie, nie istnieje".
Teoretyczny brak granic 1 bardzo duza liczba mozliwosci, wptywa na jakos¢

1 rzetelnoS¢ serwowanych w nim atrakcji. Obecnie internet jest lustrzanym
odbiciem tradycyjnego rynku, na ktdrym funkcjonuje szara strefa gospodarki.

Ochrona sieci ze wzgledu na znikome réznice

w postrzeganiu korzysci z niej ptynacych, pomiedzy
uczciwym Kowalskim, a "cyberzio" stanowi delikatny
temat dyskusji. Wiekszo$¢ krokdbw ograniczajacych
szkodliwe dzialania w sieci Internet wigze sie

Z negatywnym wplywem na jej fenomen i potencijat.
Swoboda, anonimowos$¢, uniwersalnose - to sita, ktéra
przy zanikajgcych wartosciach moralnych moze
doprowadzi¢ do sytuaciji, w ktorej Internet stanie sie
toksycznym Swiatem niekonczacego sie kodu.

Wczoraj 1 dzis

Minely czasy, gdy hakerski poiswiatek sktadat sie

w wiekszosci z dorastajgcej mtodziezy plci meskiej, ktéra
dla zabawy lub z czysto technicznych zainteresowan
surfowala po Internecie. Okreslenie "haker" nie pasuje
po prostu do nowego pokolenia, poruszajacego sie

w "szarej strefie". Nalezg do niego przestepcy
dysponujacy wiedzg techniczna, nie réznigcy sie od

tych, ktorzy wlamujg sie do sejféw kryminalistow,
oszukujg i okradajg innych. W tym obszarze Swiata
przestepczego liczy sie tylko pienigdz, obracany
rocznie w milionowych kwotach, pochodzacych
zarbwno z czynnego okradania ofiar, jak i z rozsylania
spamu i sprzedazy towardw. Takze tu sprawcy lacza
sie w zorganizowane "bandy" o profesjonalnej
strukturze, w ktorej kazdemu przydzielane sg
okreslone zadania. Dla zwyklego uzytkownika
Internetu oznacza to, iz coraz wazniejsza jest ochrona
wlasnego komputera przed szkodliwymi programami,
a osoby korzystajgce dzis z sieci bez skutecznego
oprogramowania zabezpieczajacego i zapory ryzykujg
utrate swoich tajemnic. Firmy nieposiadajace
skutecznych zabezpieczen narazone sg na olbrzymie
straty, ktére wielokrotnie przewyzszaja koszt zakupu
oprogramowania lub sprzetu.

Waznym staje sie osobowych sprawa wilasnej
tozsamosci. Wiele osdb tworzac profile na réznego

G DATA

rodzaju spotecznosciach, bez zastanowienia wypemia
kolejne pola formularza, przekazujac dane réznego
rodzaju dane, nie zwracajgc uwagi na fakt, ze moga
one by¢ wykorzystane w innym wymiarze. Nawet
pozornie nieistotna informacja - taka jak data
urodzenia - jest smakowitym kaskiem dla oszusta

1 stanowi kolejny krok do przejecia kontroli nad
komputerem, kartg kredytowg czy chociazby kontem
pocztowym. Niestety Swiadomos¢ skutkobw opisanego
procedery, nie roénie tak szybko jak ilos¢ mnozacych
sie nowych mozliwosci cyberswiata.

Szerokos¢ spojrzenia,
warunkiem sukcesu

Kim jest Kowalski, ktérego dane zostaly skopiowane
na komputer przestepcy, a jego stacja robocza zostala
zainfekowana zloSliwym oprogramowaniem? Ofiarg?
Niestety, przekonang o dotychczasowym blednym,


http://www.gdata.pl/?raport2011

podejsciu do stosowania roznego rodzaju zabezpieczen
softwarowych. Jednak czy na tym koniec? Z badan
przeprowadzanych na grupie Klientéw G Data Software
wynika, ze brak potrzeby aktualizacji aplikacji oraz ich
lekcewazenie jest powodem lekkomys$lnego traktowania
waznych dla uzytkownikoéw danych przechowywanych
w komputerze.

Niski poziom wiedzy internautoéw przeklada sie rowniez
na czesto niewtasciwe podejscie do wyboru programu
antywirusowego. Rola jakg ma pelni¢ pakiet
zabezpieczajacy to przede wszystkim ochrona systemu
operacyjnego. Niestety wybierajac konkretny produkt,
wiekszos¢ z nich decyzje zakupu uzaleznia od
dodatkowych cech pakietu zabezpieczajacego, a nie od
podstawowych parametréw opisujacych poziom
wykrywalnosci. Obecnie réznice pomiedzy
skutecznoscig dzialania, jak wskazujg najnowsze testy,
wynoszg od 40 do 99,8 procent. Naturalnie tak duza
rozpieto$¢ wynikodw jest porazajaca i powinna mie¢
ogromny wplyw na ostateczny wybor.

Toksyczni uzytkownicy

Internet budzi w nas nieokielznane oblicza. Pod oslong
sieci czujemy sie bezpiecznie: flirtujemy, podajemy
falszywe informacje, jesteSmy egoistami. Nie reagujemy
na infekcje, akceptujemy obecnos¢ wirusow w systemie,
I nieSwiadomie stajemy sie zagrozeniem dla innych
uzytkownikow. Ewentualne konsekwencje ataku nas nie
interesuja. Omamieni gorgcy ofertg lub tajemniczag

e 6 e B

AntiVirus:+Firewall

e G

AntiVirus InternetSecurity

wiadomoscig ulegamy hakerom i brniemy w Slepy
zautek budujgc w sobie $wiadomos¢ "toksycznego
supermana'.

Demony sieci

Rekordowy poziom 6 ty$ sieci botnet, to obecnie

7 milionéw aktywnych komputerow Zombie, zdolnych
do wykonywania polecen wydawanych przez
napastnika. Przyczynag tak duzej ilosci infekcji sg
réznorodne metody wabienia ofiar. Poczynajac do
ofert erotycznych prowadzacych do aplikacjami typu
exploit czy dodania szkodnika do zatgcznika poczty
elektronicznej, napastnik dociera do swojej ofiary

i doprowadza do jej ,wlasnorecznej’ infekcji. Wiele
koni trojanskich rozsylanych jest takze przez portale
aukcyjne, gdzie ukrywajg sie pod postacig
programéw, gier itp. W wielu przypadkach po
zainfekowaniu komputera trojan $cigga z sieci bota,
stajac sie czescig okreslonej sieci botnet bedac w nigj
"zombiakiem". W XXI wieku, grupa zainfekowanych
komputerdw jest starannie selekcjonowana zgodnie

e G e G e G
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z zainteresowaniami uzytkownikow, ich wieku czy
miejsca zamieszkania. Wszystko po to, zeby
maksymalnie zwiekszy¢ skutecznos¢ dziatlan majacych
tylko jeden cel - zarobek liczony w milionach dolarow.
Szary, elektroniczny biznes kwitnie i wszystkie znane
sposoby e-marketingu sg do niego implementowane.

Jak chroni¢ firme?

Ochrona komputerow przed zlosliwym
oprogramowaniem stanowi wyzwanie dla kazdego
administratora firmowej sieci. Wzglad na objecie ochrong
antywirusowa jej calej struktury okresla bezpieczenstwo
firmy nie jako stan, lecz proces. W kazdym
przedsiebiorstwie istniejg szczegodlnie zagrozone obszary
lub grupy uzytkownikoéw, wymagajace specjalnej
ochrony. W procesie tym kazde przedsiebiorstwo musi
podejmowac réznorodne decyzje, prowadzace do
catkowicie indywidualnych rozwigzan. To polityka
bezpieczenstwa! Do niej nalezy okreslenie zasad

1 warunkéw panujacych w srodowiskach produkcyjnych.
Jej sktadniki:



Ochrona antywirusowa zainstalowana zarbwno na
serwerach jak i w programach pocztowych. Celem
modulu jest kontrola pod katem wystepowania
zlosliwego kodu wszystkich struktur systemu w tym
plikdw, danych HTTP oraz komunikatoréw (ICQ, GG,
Jabber). Kontrola zapisywanych na dyskach plikow
eliminuje zagrozenie zwigzane z przedostawaniem sie do
wewnetrznych sieci, zewnetrznych i ciekawskich
uzytkownikow.

Ochrona antyspamowa. Poniewaz wiadomosci e-mail,
oprocz zataczonych plikbw, zawierajg takze lacza do
stron ze zlosliwym oprogramowaniem, ochrona
antyspamowa jest niezbednym elementem
bezpieczenstwa. Minimalizuje ryzyko infekcji oraz
eliminuje niechciang poczte w firmowej sieci. Oszczedza
rébwniez czas spedzany podczas czytania niechcianej
poczty oraz automatyzuje jej filtrowanie.

Firewall (zapora sieciowa). System wykrywania
1 zapoblegania wtargnieciom do siecl. Dzieki analizie
sieciowego ruchu, wykrywa intruza i blokuje jego dostep.
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Zapobiega sie rozprzestrzenianiu zlosliwych aplikacji
wykorzystujgcych udostepnione zasoby, luki

w aplikacjach, a takze informuje o zrédle
potencjalnych atakow:.

Do bezpieczenstwa firmowej sieci przyczyniajg sie
takze inne $rodki techniczne. Zarzadzanie
poprawkami, aktualizacja oprogramowania,
uprawnienia uzytkownikéw do komputeréw
firmowych, kontrola dostepu w odniesieniu do plikbw
1 obszaréw sieci oraz wiele innych dziatan. Wdrazane
Srodki bezpieczenstwa muszg by¢ jednak
akceptowalne i realizowalne przez pracownikow.
Zaleca sie by wszystkie zespoly odpowiedzialne za
nadzoér sporzadzily pisemna polityke, ktdra jasno
okresla zasady korzystania z komputerow sieci
firmowej. Nalezy takze uwzgledni¢ warunki ramowe
natury prawnej i etycznej. Firmy swoim pracownikom
muszg zagwarantowa¢ dostep do komputeréw
zasobow firmowych, zabraniajac jednoczesnie dostep
do stron z pornografig lub serwisami umozliwiajgcymi
wymiane nielegalnych tresci. W zwigzku z duzym
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ryzykiem naruszen i infekcji srodki bezpieczenstwa
powinny by¢ skladnikiem struktury kazdej organizacji,
ktéra dba o wiasne interesy.

Internet a zycie

W obecnych czasach najtrudniejszym staje sie
ograniczenie ludziom (pracownikom) swobodnego
poruszania sie w internecie, dla ktérych wirtualny Swiat
staje sie realnym wyobrazeniem ich zycia. Komunikatory,
spolecznosci, zakupy i blogi, to dla "toksycznego
uzytkownika" chleb powszedni. Tego blokowa¢ nam nie
wolno? Czy jest to ograniczenie swobdd obywatelskich?
Jakie koszty poniesiemy pozwalajac uzytkownikom na
swobode, a jakie sprawiajac, ze kazdy z nich bedzie
staral sie obejs$¢ zabezpieczenia. Ocene pozostawiam
czytajacym.
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SKANERY ONLINE NA ZACHETE.
NIE ZASTAPIA PROGRAMOW
"PUDELKOWYCH"

yay



Od czasu do czasu warto uzy¢ skanera online. Przede wszystkim
dlatego, ze mozna przetestowac mozliwosci innego softu niz ten,
ktdry na co dzien chroni nasz komputer. Jednak jak zaznaczajg
eksperci, skaner online powinien by¢ tylko dodatkiem. Jako
regularne oprogramowanie kompletnie sie nie sprawdza.

Wiasnie takg funkcjonalno$¢ oferujg skanery online,

/ Przede wszystkim dlatego, ze zaden skaner online nie Skaner online powinien zatem stuzy¢ wylgcznie

oferuje monitora antywirusowedo - nie sprawdza na pozwalajg sprawdzi¢ zapisane pliki silnikiem dodatkowej ochronie. Skoro jednak skanery takie sg

biezaco otwieranych aplikaciji, plikoéw, przegladanych skanujgcym okreslonego producenta. Wyjatkiem, darmowe, a poza tym nie oferujg peinego

stron. Pomaga tylko doraznie i jednorazowo. To, zdaniem o ktorym warto wspomnie¢, jest serwis Virus Total, zabezpieczenia, po co producenci oprogramowania

specjalistéw, podstawowa réznica miedzy skanerem skanujacy tylko pojedyncze pliki oraz adresy URL, ale inwestujg w ten rodzaj ochrony?

online, a pelnowartosciowym oprogramowaniem za to przy wykorzystaniu silnikow wielu producentow.

antywirusowym.

- Trudno poréwnywac bezplatne skanery online
Skanery online s czesto traktowane jako aplikacje

z pelnowartosciowymi produktami komercyjnymi. Przede ) .. S, .. ..
reklamowe, ktorych efektywnosc¢ i jakos¢ dzialania jest

wszystkim nalezy sobie uswiadomi¢, czym sie one .. . , . . .
v Y v © nizsza niz produktéw komercyjnych. Skaner online to takze

wsparcie dla klientow korzystajacych z innego niz osobisty
komputer, np. w kafejce badz u znajomego. Przed
zalogowaniem sie do portalu spolecznosciowego lub banku
uzytkownik moze polaczy¢ sie ze skanerem online i

16znig. Istotnym, jesli nie najwazniejszym, elementem
prawie kazdego programu antywirusowego jest monitor
antywirusowy dzialajacy w tle i na biezaco kontrolujacy
wszystkie otwierane, przesylane i zapisywane pliki,

uruchomione w systemie procesy a takze wychwytujacy
podejrzane zachowania aplikacji - wyjasnia Andrzej
Witbrot, product manager BitDefender. - Antywirusy
posiadajg réwniez dodatkowa funkcje skanera, ktory,
uruchamiany na zadanie lub wedlug ustalonego
harmonogramu, analizuje zawarto$¢ dyskow twardych

1 innych no$nikéw podigczonych do komputera.

Raport interaktywnie.com - bezpieczenstwo w sieci

Maciej Sobianek
specjalista ds. bezpieczenstwa
Panda Security

przeskanowac komputer, aby mie¢ gwarancje bezpiecznej

komunikaciji. Dzieki narzedziu mozliwe jest zbieranie
dodatkowych sygnatur oraz informacji o nowych ztosliwych
aplikacjach. To takze zrédlo danych pozwalajgce, na
podstawie adresu IP, na tworzenie zestawien dotyczacych
ilosci, rodzaju oraz czestotliwosci infekcji z podzialem na
regiony oraz wersje systeméw operacyjnych.




Andrzej Witbrott

product manager
Marken

‘

Maciej Iwanicki
senior presales consultant
Symantec Polska

Posiadanie wlasnego skanera online z pewnoscia podnosi
prestiz i pomaga budowac pozytywny wizerunek
producenta oprogramowania. Moze nie generuje
bezposrednich zyskow, ale wplywa na ostateczny bilans
finansowy. Poza tym nie nalezy zapominac, ze producenci
oprogramowania antywirusowego nie kieruja sie jedynie
pogonia za zyskiem — u podstawy ich dzialalnosci

w pewnym stopniu lezy takze wypelnianie misji zwalczania

cyberprzestepczosci i zapewniania bezpieczenstwa

uzytkownikom komputeréw. Dajac temu wyraz przez
udostepnianie za darmo minimalnego poziomu opieki, za
jaki mozemy uznac skanery online, nie oferujg nam
alternatywy w kwestii zabezpieczen, ale zachecaja do tego,
bysmy odpowiedzialnie i Swiadomie chronili swoje
komputery.

Po pierwsze, skanery online sg uruchamiane przez
uzytkownika — a to moze oznaczac, ze nie posiada on
pelnych uprawnien administracyjnych. W przeciwienstwie
do nich, ,tradycyjne” oprogramowanie ochronne dziala

w systemie jako sterownik. Z tego powodu potrafi duzo
glebiej zintegrowac sie z systemem operacyjnym, a zatem
— oprocz detekcji jest w stanie wykonac¢ czynnosci
naprawcze.

- Takie darmowe narzedzie z pewnoscia przyda sie tym
uzytkownikom, ktérzy z roznych wzgleddw nie korzystaja
z zadnego zabezpieczenia lub zainstalowali ochrone
niskiej jakosci. Celem jest zatem "wykrycie problemu"

1 przez to pokazanie, ze pelny produkt antywirusowy
potrafi go usuna¢, a w przysziosci zapobiec infekcji

- tlumaczy Maciej Iwanicki, senior presales consultant,
Symantec Polska.

- Skanery online stanowig zatem zaledwie czastke
funkcjonalnosci pelnego, komercyjnego rozwigzania i nie
sg w stanie go zastapi¢. Przydajg sie w przypadku, jesli
doszlo do infekciji albo istnieje podejrzenie, ze system
zostal zarazony, zwlaszcza jesli aktualnie zainstalowany
antywirus niczego nie zglasza. Uzycie skanera online, co
jest istotne, nie wymaga odinstalowania stosowanego
rozwigzania. Mozna wiec przeskanowac¢ dyski twarde
korzystajac z technologii innych producentéw, ale nie
narazajac sie przy tym na dodatkowe koszty oraz trudy
instalowania i konfigurowania nowego programu - dodaje
Andrzej Witbrot.

Tylko Internet Explorer?
Niekoniecznie

Wiekszos¢ skaneréw online dziala niestety wylacznie
pod przegladarkg Internet Explorer. Rozwigzanie to rodzi
wiele pytan, gléwnie zwigzanych z kwestig
bezpieczenstwa samego IE. Latka najbardziej dziurawej
przegladarki nie wziela sie znikad, a i sam Microsoft
odradza korzystanie ze starszych wersji [E. Czemu zatem



tylko niewielki odsetek skaneroéw online dziala na
przyklad pod Firefoxem, a zdecydowana wiekszos¢
wymaga od uzytkownika uruchomienia Internet
Explorera?

- Aby bylo mozliwe skanowanie, przegladarka musi
dokona¢ swoiste] integraciji aplikacji skanera online

z komputerem. System Microsoft udostepnia takg
mozliwo$¢ poprzez kontrolke Active X, ktdrg obstuguje
Internet Explorer, jak rowniez Firefox. W przypadku
innych przegladarek, istnieje mozliwos¢ instalacji
specjalnych dodatkoéw pozwalajacych na obstuge stron
wymagajacych uruchomienia wtyczek ActiveX

- wyjasnia Maciej Sobianek, specjalista do spraw
bezpieczenstwa w Panda Security.

- W przypadku przegladarki internetowej wieksze
znaczenie niz ilos¢ dziur odgrywa czas reakcji

producenta, potrzebny do zalatania luk bezpieczenstwa.

Zgodnie z naszymi danymi, pod tym wzgledem Internet
Explorer radzi sobie bardzo dobrze. Warto wzig¢ pod
uwage, ze IE jest dostepny na wiekszosci komputerow
z systemem Windows, dlatego najefektywniej tworzy¢
aplikacje wlasnie pod te przegladarke, aby trafi¢ do jak
najwiekszej liczby uzytkownikow - dodaje Maciej
[wanicki.

- To, ze skanery online przede wszystkim dzialajg

w Internet Explorerze, wigza¢ mozna z faktem, ze jest
to przegladarka producenta systemu, dla ktbrego sg
one przeznaczone, jest zgodna pod wzgledem
technologicznym (ActiveX), stanowi jego czes¢

1 przewaznie jest zainstalowana nawet na tych
komputerach, ktérych uzytkownicy wolg rozwigzania
innych producentow - méwi Andrzej Witbrot. - Nie
demonizowalbym jednak przewagi Internet Explorera
na tym polu.
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OGNISTA SCIANA yo
- NAJPEWNIEJSZA OCHRONA?

specijalista ds. bezpieczenstwa sieci

yay



W budownictwie od lat stosuje sie Sciany przeciwogniowe (ang. firewall),

czyli niepalne, betonowe konstrukcije, ktdre w razie pozaru oddzielajg

plongcy obiekt od drugiego. Dzis nazwa ta kojarzy sie bardziej ze sprzetem

lub oprogramowaniem komputerowym, chronigcym systemy przed

nieuprawnionym dostepem.

Gdy internet byl siecig laczaca nie majace wiele do
ukrycia wydzialy techniczne uczelni, nie bylo problemu
z zabezpieczaniem zbiordw danych czy dostepu do
ustug. W miare nabierania przez sie¢ "masy" okazalo sie,
ze niektore systemy lub ich grupy wymagaja dodatkowej
ochrony przed potencjalnymi intruzami.

Filtry pakietowe

W roku 1985 pojawily sie zapory sieciowe pierwszej
generaciji, czyli tak zwane filtry pakietowe (ang. packet
filter). Pomystodawcami byli inzynierowie z Cisco, ktorzy
wbudowali je do systemu operacyjnego 10S dzialajacego
w urzgdzeniach sieciowych. Tego typu zapory stosowane
sa do dzi$, a ich zaletq jest predkos¢ przetwarzania

1 zwigzana z tym mozliwo$¢ nadzoru duzego ruchu.
Pozwalaja na tworzenie list dostepowych zawierajgcych
adresy IP, ktére moga lub nie komunikowac sie ze soba.

Firewalle te umieszcza sie w punktach, w ktérych sie¢
TCP/IP jednego podmiotu laczy sie z innymi podsieciami
(na przyklad z internetem). Mozna kontrolowac¢

zardbwno wchodzacy jak i wychodzacy strumien
pakietow, a jednym z kryteribw poza adresami IP sg
tez numery portow.

Jesli ktos jest operatorem sieciowym, powinien
zainteresowac sie takimi urzadzeniami. Ich cena nie
jest mala, ale w pewnych zastosowaniach sg jedynym
wyjsciem. Tanig alternatywg jest budowa wlasnego
urzadzenia, z uzyciem mechanizmoéw wchodzacych
w sklad systemoOw Linux lub BSD.

Firewalle sesyjne

W roku 1988 specijalisci z AT&T Bell Laboratories
zaczeli prace nad firewallami drugiej generacij,
zwanymi zaporami obwodowymi (ang. circuit level
firewall), lub po prostu firewallami sesyjnymi lub
bramami dzialajgcymi na poziomie lgcza. Kontrolujg
one nie pojedyncze porcje danych, lecz cale
polaczenia. Projektujacy je inzynierowie doszli do
wniosku, ze w przypadku protokolow polaczeniowych

nie ma sensu badac¢ kazdej porcji danych z osobna,
lecz wystarczy upewnic sie, ze nawigzywana sesja
moze dojs¢ do skutku i dokladnie analizowac¢ tylko
proces inicjowania lacznosci. Firewalle sesyjne nie sq
juz sprzedawane jako osobne produkty, lecz stanowig
podstawe inteligentnych firewalli lub rozszerzenie
filtrow pakietowych.

Inteligentne firewalle

Wspomniany wczesniej zespol rozpoczat pozniej
prace nad zaporami trzeciej generacji, dziatajgcymi

w warstwie aplikacyjnej (ang. application firewall).
Funkcjonujg one podobnie do firewalli sesyjnych
(pamietajg stany nawigzanych polaczen), lecz
zawierajg tez moduly, ktore sg w stanie "zrozumiec¢", co
robi konkretna aplikacja sieciowa wymieniajgca dane.

Tego typu zapory potrafig rozpoznac, z jakiego rodzaju
polaczeniem majg do czynienia (na przyktad WWW
czy transmisja poczty elektronicznej), a z zawartosci



strumienia danych sg w stanie wyciggnac przesylane
nazwy uzytkownikOw i odnotowac je w plikach raportow.
Moga tez wysyla¢ dane do oprogramowania
antywirusowego, a takze pozwala¢ na wykonywanie
pewnych polaczen tylko uwierzytelnionym
uzytkownikom. Pozwalajg na drobiazgowa kontrole
wymienianych danych i stanowig ochrone na przyklad
przed robakami sieciowymi i exploitami,
wykorzystujacymi luki w programach ustugowych.
Znajdujg one zastosowanie w instytucjach, ktore chca
mie¢ pewnos¢, ze komputery pracownikow nie bedag
odbieraty ani wykonywaty potgczen innych, niz
przewidziane politykg bezpieczenstwa.

Jednak za duze mozliwosci placi sie tu wydajnoscia.
W zaporach tych intensywnie korzysta sie

z posrednikow transmisji (proxy). Oznacza to, ze dla
kazdego nadzorowanego polaczenia uruchamiany jest
podprogram wykonujacy dodatkowe polaczenie

w imieniu klienta.

Przykladowymi produktami z tej serii sg McAfee Firewall
Enterprise czy MS-ISA (Internet Security and
Acceleration). Tym, ktorzy chcieliby sprawdzi¢
posredniczacy firewall w warunkach domowych, poleci¢
mozna pakiet WinGate.

Poza inteligentnymi zaporami sieciowymi, istniejg
jeszcze aplikacyjne firewalle systemowe, specjalizowane
1 rozproszone. Te pierwsze sa, jak wskazuje nazwa,

Zwigzane z systemem operacyjnym i zajmujq sie
kontrolowaniem danych wchodzacych

1 wychodzacych z aplikacji, a czasem tez
separowaniem zasobow (ang. sandboxing). Czasami
potrafig przekierowywac ruch do zainstalowanego
oprogramowania antywirusowego.

Z kolei specjalizowane firewalle aplikacyjne
wykorzystuje sie do zapewnienia ochrony
konkretnych produktéw. Mamy wiec narzedzie Oracle
Database Firewall czy zestaw GreenSQL, chronigce
tylko bazy danych. Istnieje tez modul ModSecurity dla
popularnego serwera WWW Apache. Jesli
korzystamy z popularnego software'u, $wiadczacego
ustugi dla uzytkownikow internetu, to warto uzbroi¢ go
w tego typu dodatkowg ochrone. Istnieje wiele
produktow z tej serii, ktére nie kosztujg wiele, lub
wrecz sg darmowe.

Jesli chodzi o aplikacyjne firewalle rozproszone, to sa
to po prostu inteligentne zapory, wzbogacone

0 mozliwos¢ wymiany przez sie¢ informaciji
dotyczacych obstugiwanych sesji i zagrozen. Dzieki
temu mozna skalowa¢ infrastrukture ochronna i latwo
zarzadzac nig z jednego miejsca. Najczestszym polem
eksploatacji tego typu zapor sa systemy $Sledzenia
ruchu webowego. W wariancie wykorzystujgcym
przetwarzanie w chmurze mamy pewnosc, ze bazy

zagrozen beda wystarczajaco czesto aktualizowane.

Zapory z inspekcja stanu

Firewalle drugiej generacji (sesyjne) doczekaly sie
dalszych usprawnien i na ich podstawie stworzono filtry
czwartej generacji z pelng inspekcja stanu (ang. stateful
filter). Mamy tam do czynienia z doglebng kontrolg
zawartosci pakietow, czyli z analizg przenoszonych
danych, wiaczajac w to rozréznianie konkretnych
protokolow (poczta, ruch WWW, przesylanie plikéw, itp).
Dziala to podobnie, jak w przypadku firewalli
aplikacyjnych, ale sprawdzanie poprawnosci sesji czy
wymienianych polecen nie jest dokonywane przez
osobny serwer posredniczacy, lecz przez podprogram
przekazujacy pakiety sieciowe. W zwigzku z tym
odpadajg problemy zwigzane z wydajnoscia, chociaz
bardziej rozbudowane konfiguracje wymagajg duzego
wysitku i umiejetnosci.

Zapory te stosuje sie glownie tam, gdzie trzeba chroni¢
duzo danych bezpolgczeniowych (na przykiad odwolania
do DNS, wywotania RPC czy komunikaty SNMP),
analizujac zawarto$¢ pakietéw i probujac na tej
podstawie pamieta¢ sesje komunikacyjne. Miejscem ich
instalacji beda serwerownie lub punkty styku sieci
korporacyjnych z innymi podsieciami. Coraz czesciej tez,
z powodu wzrostu mocy obliczeniowe] sprzedawanego
sprzetu, wykorzystuje sie je zamiast (lub w dodatku do)
filtrow pakietowych korzystajacych ze standardowych list
dostepowych.



Firewalle z inspekcja stanu potrafig dynamicznie
zmienia¢ zestawy regul filtrujgcych, w zaleznosci od
wystapienia pewnych zdarzen, na przyktad blokowac¢
adres, ktory zbyt czesto nawigzuje z komputerem
polaczenia, wylgczac¢ raportowanie, jesli wigzaloby sie to
z nadmiernym przyrostem pliku raportu, lub otwiera¢
wymagany do komunikacji dodatkowy port.

Filtry tego typu znajdziemy w jadrach sieciowych
systemodw operacyjnych (Linux, *BSD), a takze

w produktach firm Check Point, Cisco, NetApp i
SonicWall. Ceny produktéw potrafig bardzo sie rozni¢,

w zaleznosci od tego, jak wiele protokotow aplikacyjnych
rozumie firewall i z jakimi dodatkowymi komponentami

potrafi wspdipracowac.

Zapory z inspekcja stanu

Najbardziej zaawansowanymi zaporami sieciowymi sg
hybrydy wykorzystujace inspekcje zawartosci pakietow
(filtry czwartej generacji) 1 inteligentnych firewalli
aplikacyjnych. Nazywa sie je czesto zaporami pigtej
generacijl lub po prostu firewallami nowej generacji (ang.
next generation firewall).

Strumienie danych, o losie ktdrych mozna zdecydowac
badajac zawartos¢ pakietow, sg obstugiwane

natychmiast (podsystem inspekciji), a w przypadku
bardziej skomplikowanej zawartosci sterowanie jest
przekazywane modulom posredniczacym warstwy
aplikacyjnej (podsystem proxy).

Zapory sieciowe tego typu sprzedawane sg czesto

w zestawach ze sprzetem i oprogramowaniem do
zarzgdzania zagrozeniami, wigczajac w to
komponenty IDS/IPS (systemy wykrywania

1 powiadamiania o wlamaniach). Uzywa sie ich
zaréwno do sterowania dostepem i ochrony ustug, jak
1 zabezpieczania intranetow oraz ekstranetéw. Dobrze
zintegrowane z infrastrukturg klienta zapewniajg
kompleksowg ochrone, lecz kosztujg wtedy najwiecej
ze wszystkich wczesniej wymienionych rodzajow.

Do zap¢r tego typu zaliczy¢ mozemy na przykiad:
Cisco Adaptive Security Appliance, Fortinet FortiGate,
Juniper Networks SRX czy McAfee Firewall
Enterprise.

Do zapo¢r tego typu zaliczy¢ mozemy na przyklad:
Cisco Adaptive Security Appliance, Fortinet FortiGate,
Juniper Networks SRX czy McAfee Firewall
Enterprise.
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Socket Secure Layer (SSL) to sposdb komunikacji pozwalajacy
bezpiecznie wymienia¢ dane miedzy dwoma programami dziatajgcymi

W siecl. Bezpieczenstwo oznacza tu ochrone strumienia informaciji

przed podstuchiwaniem (ang. sniffing) i przed nieautoryzowang
zmiang jego zawartosci oraz pochodzenia (ang. spoofing).

W celu zabezpieczenia komunikacji uzywa sie zestawu
algorytmow szyfrujgcych, ktore sgq uzgadniane zazwyczaj
na poczatku transmisji. Ich zadaniem jest zapewnienie
integralnosci komunikatow, ukrycie ich tresci

i weryfikacja tozsamosci jednej lub dwoch
porozumiewajgcych sie stron.

Gdy po uruchomieniu przegladarki WWW, w pasku
adresowym wpisujemy - poprzedzong schematem
https:// - domene, na przyklad serwisu bankowego, to
zanim naszym oczom ukaze sie okno logowania, browser
musi uzgodni¢ z serwerem parametry szyfrowania. Jest
to najwazniejszy moment, poniewaz klient musi mie¢
pewnose, ze laczy sie z wlasciwa instytucja. Gdyby
zamiast do banku przegladarka odwolala sie do falszywej
strony, to nawet najsilniejsze szyfrowanie nic by tu nie
dalo. Aby zapobiec tego rodzaju atakom — zwanym Man
In The Middle (MITM) — protokoél SSL definiuje kroki, ktére
nalezy powzig¢, aby uwierzytelni¢ jednag lub dwie strony
komunikaciji, zanim dojdzie do wymiany danych. W tym
celu uzywane sg wilasnie certyfikaty.

Szyfrowanie i klucze

W plerwszej fazie komunikacji SSL wykorzystywane
jest szyfrowanie asymetryczne. Nazwa wydaje sie
skomplikowana, ale sam mechanizm jest bardzo
prosty. Polega on na tym, ze uzywajac pewnych
operacji matematycznych, komputer jest w stanie
wygenerowac pare powigzanych ze sobg kluczy.

Obrazek 1: Klucz publiczny pozwala zaszyfrowac dane, lecz

nie ma pewnosci, czy naprawde nalezy on do wybranego odbiorcy

Centrum certyfikujgce

Klucze asymetryczne chronig komunikacje, ale dalej
istnieje problem falszywego odbiorcy. Skad bowiem
przegladarka ma "wiedzie¢", ze proponowany jej przez
serwer WWW Kklucz publiczny naprawde pochodzi od
wiasciciela witryny?

Tu z pomoca przychodzi trzecia zaufana strona zwana
organem certyfikujgcym. Jest to instytucja
przypominajgca notariusza, ktérej zadaniem jest
sprawdzenie naszej tozsamosci i zlozenie cyfrowego
podpisu na przedstawionym kluczu publicznym.

W Polsce dziata pie¢ takich urzeddw, uprawnionych
do wystawiania wlasnych certyfikatbw. Mozna tez
kupi¢ certyfikat za granica.

Zadanie wydania certyfikatu

Proszac zaufany urzad o certyfikacje nalezy
wystosowa¢ odpowiednie zgdanie wydania
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Certyfikaty SSL

Bezpieczeristwo w dobrej cenie

Czy prowadzisz sklep internetowy?

Czy wiesz, ze prowadzac e-sklep przetwarzasz dane osobowe?
Czy chronisz prywatnos¢ swoich klientow?

(zy zabezpieczasz sklep internetowy Certyfikatem SSL?
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Zadbaj o bezpieczenstwo danych osobowych!
Kup Certyfikat CERTUM SSL BEZVAT*

Dokonujac zakupu wpisz kod rabatowy:

CERTYFIKATYBEZVAT
a otrzymasz 23% RABATU

sklep.unizeto.pl
Infolinia: 801 540 340 (24h)

* ofierta waina do 30 cerwa 2011

certyfikatu (ang. certificate request). Sklada sie ono z klucza publicznego
1 dolgczonych informaciji o tozsamosci instytucii. Jesli uzywany klucz ma
chroni¢ serwer WWW to elementarng czescia zadania bedzie nazwa

domenowa.

www.interaktywnie.com

jest klucz publiczny

Po otrzymaniu zadania rozpoczyna sie weryfikacja. W zaleznosci od
produktu mamy do czynienia z pobieznym lub drobiazgowym
sprawdzaniem poprawnosci wystanych danych.

Jesli chodzi o certyfikaty wystawiane dla nazwy domenowej, to procedura
ogranicza sie czesto jedynie do sprawdzenia, czy wnioskodawca

rzeczywiscie jest tej nazwy wiascicielem.

Dla prowadzacych powazniejszy biznes przygotowano dokladniejsze sciezki
kontroli i troche drozsze produkty. Zwykle nalezy zlozy¢ dokumenty KRS

1 wymagane pelnomocnictwa reprezentowania spolki. Certyfikaty takie
mozna wykorzysta¢ do zabezpieczania internetowych sklepdw, biuletyndéw
informaciji publicznej i innych serwiséw, ktére przetwarzajg wiele danych

osobowych.


www.sklep.unizeto.pl

Robert Paszkiewicz
marketing manager
home.pl

Standardowo certyfikaty SSL zapewniajg szyfrowanie
przesylanych informacji miedzy uzytkownikiem,

a serwerem. Dodatkowo wystawcy certyfikatow oferuja
weryfikowanie podmiotow, ktére o nie wystepuja.
Najnowszym rozwigzaniem tego typu sa certyfikaty EV
SSL, gdzie wykonywana jest pelna weryfikacja organizacji
wnioskujacej, a przegladarka oprocz zoéltej ktodki
wysSwietla tez "zielony pasek adresowy", ktéry wizualnie
potwierdza wiarygodnosé strony internetowej i jej
wlasciciela.

Podobno klucze RSA o diugosci 1024 bitéw sq uwazane za
stabe (przynajmniej jesli chodzi o szyfrowanie poczty). Jaka

dlugosc¢ klucza zagwarantuje bezpieczeristwo przesylanych
danych przez najblizsze kilka lat?

Urzedy certyfikacji (na przyklad VeriSign, GeoTrust) juz od
przynajmniej kilku miesiecy wydaja certyfikaty

o minimalnej dlugosci 2048 bitéw, stosujac przy tym
certyfikaty gléwne takze o dlugosci minimalnej 2048
bitow. Dzialanie to jest zgodnie z rekomendacjg NIST SP
800-57, ktéra zaklada uzywanie do roku 2030 kluczy

o takiej wlasnie dlugosci minimalnej. Klucze 1024 -bitowe
byly rekomendowane do konca roku 2010.

Roéwniez producenci oprogramowania realizujg zalozenia
rekomendacji NIST. Mozilla 31 grudnia 2013 r. zablokuje
lub usunie wszystkie certyfikaty gléwne z kluczami RSA
krotszymi niz 2048 bitéw.

Najwiekszg wiarygodnoscig cieszg sie wprowadzone
przed kilkoma laty certyfikaty typu EV SSL (Extended
Validation SSL). Zamawiajac je, godzimy sie poddac
starannej kontroli ze strony organu certyfikujacego,

a w zamian dostajemy podpisany klucz, ktérego uzycie
bedzie dodatkowo sygnalizowane przez nowoczesne
przegladarki. Certyfikaty EV SSL uzywane sg przez duze
portale, banki i inne instytucje finansowe, a takze przez

niektore panstwowe urzedy.

Podpis na certyfikacie

Gdy instytucja pomyslnie przejdzie procedure
weryfikacji, to organ certyfikujacy sklada wspomniany
wczesniej podpis cyfrowy na dostarczonych
informacjach (kluczu publicznym i nazwie). Dodawane sg
tez wpisy pozwalajace ustali¢ jaki kto jest wystawca. Tak
stworzony certyfikat mozna juz zainstalowa¢ w serwerze
WWW lub w zewnetrznym szyfratorze.

- 'F -
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Obrazek 3: Certyfikat dla WWW zawiera podpisane przez urzad
certyfikujgcy klucz publiczny I informacje o skojarzonej
z kluczem nazwie.



Przegladarki majg wbudowang baze certyfikatow
nalezacych do gtownych urzedéw certyfikujgcych (CA),

wiec potrafig bez problemu zweryfikowa¢ sygnatariusza.

Moc

Certyfikaty SSL r6znig sie nie tylko tym, jak starannie
sprawdzane sg wnioskujace o nie podmioty, ale réwniez
samymi parametrami szyfrowania.

Jesli chodzi o klucz publiczny i prywatny, to najczesciej
wykorzystywany jest algorytm RSA. Im diuzszy klucz,
tym bezpieczniejsza jest poczatkowa komunikacja

1 cyfrowa tozsamo$¢ ustugodawcy.

Szyfrowanie asymetryczne jest wygodne, lecz bardzo
czasochlonne. Dlatego po fazie "uscisku dioni" serwer
1 klient ustalajg tymczasowy, symetryczny klucz znany
nadawcy i odbiorcy. Najczesciej stosowanymi
algorytmami sg AES, RC4 i 3DES. Klucze moga tez
16zni¢ sie diugoscia; za bardzo bezpieczne uznaje sie
dzi$ sekrety 256-bitowe, a za bezpieczne - 128-bitowe.
Wybor dlugosci klucza i algorytmu zalezg od ustawien
serwera oraz przegladarki, lecz istniejq specjalne
certyfikaty zwane SGC (Server Gateway Cryptography),
w ktorych zawarto pole wymuszajace na
oprogramowaniu klienckim uzywanie kluczy

0 odpowiedniej dlugosci.

Waznym parametrem, na ktéry warto zwrdci¢ uwage,
jest tez algorytm funkcji skrotu wykorzystywanej do

Raport interaktywnie.com - bezpieczenstwo w sieci

skladania podpisow. Juz kilka lat temu zauwazono, ze
popularna metoda MD5 podatna jest na ataki. Poleci¢
mozna bezpieczniejszag rodzine funkcji znanych pod
nazwa SHA.

Warto zaznaczy¢, ze SSL chroni polaczenia miedzy
uruchomionymi programami. W zadnym wypadku nie
zabezpiecza przed ewentualnym podstuchiwaniem
klawiatury, atakami wymierzonymi w przegladarki czy
Innymi zagrozeniami systemow operacyjnych. Niektorzy
zauwazajq tez, ze duza liczba organow certyfikujgcych
stanowi lakomy kgsek dla zorganizowanej
przestepczosci i agend rzadowych — naklaniajac
centrum certyfikujace do wydania falszywego
certyfikatu, mozna przeprowadzac¢ ataki typu MITM,
ktére pozostang niezauwazone przez klienta. W USA
sprzedawane sg nawet odpowiednie urzadzenia
przeznaczone do takich operacji.

Z10b to sam

Oczekujac na wydanie certyfikatu przez zaufang
instytucje, lub po prostu w celach testowych, mozna
podpisac klucz publiczny uzywajac wiasnego klucza
prywatnego. Mamy wtedy do czynienia z tak zwanym
certyfikatem podpisanym samodzielnie (ang. self-signed
certificate). Warto pamietac, ze nie jest mozliwe
uniewaznianie takich certyfikatow, oraz ze nie chronig
one przed atakami typu MITM. Z tych wzgledow odradza
sie ich stosowanie w publicznych systemach
produkcyjnych.

Certyfikaty SSL:GlobeSSL, RapidSSL

GeoTrust, VeriSign, Thawte
SSL dla stron WWW, sklepow oraz poczty e-mail

P> Gwarancja Bezpieczeristwa
P> Najwiekszy wybdr certyfikatow SSL
P> Najnizsze ceny

P> Najwyzsza jakosc ustug
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Podobng metodg na uniezaleznienie sie od trzeciej,

w domysle zaufanej strony, jest stworzenie wiasnego
centrum certyfikujgcego. Polega to na
wygenerowaniu klucza gtownego (CA) i podpisywaniu
jego czescig prywatng wystawianych certyfikatow.
Aby przegladarki nie zgtaszaly zastrzezen,
administrator musi wprowadzi¢ do kazdego
korporacyjnego systemu stworzony certyfikat gtbwny.

Strategia ta przydaje sie w organizacjach, ktére majg

Tomasz Litarowicz
dyrektor ustug certyfikacyjnych
Unizeto Technologies

rozbudowane intranety. Jest tez stosowana

w aplikacyjnych firewallach, ktére dzialajg w trybie
posrednikéw (proxy) — wysylajac klientowi wlasny,
jednak zaufany certyfikat, zapora rozszyfrowac¢
strumien danych i dokona¢ inspekcji. Przypomina to
atak MITM, jednak przeprowadzony na zgdanie.

Raport interaktywnie.com - bezpieczenstwo w sieci

Na Polskim rynku najbardziej znane sg obecnie certyfikaty kwalifikowane

- wykorzystywane przez ponad 250 tysiecy uzytkownikow przy wymianie
dokumentow elektronicznych, przez administracje publiczng oraz przez
biznes. Popularne sa takze certyfikaty SSL, stuzace do zabezpieczania
witryn internetowych i serweréw, a takze certyfikaty do podpisywania
wiadomosci e-mail, ktére w prosty sposdb pozwalajg ustali¢c dane nadawcy.
Coraz czesciej takze tworcy aplikaciji wykorzystujg certyfikaty do
podpisywania programoéw i apletow.

Czym sie rdznig certyfikaty kwalifikowane od innych rodzajow
funkcjonujacych na rynku?

Certyfikaty kwalifikowane gwarantuja najwyzszy poziom bezpieczenstwa
oraz uniemozliwiajg jakiekolwiek proby podrobienia zlozonego przy ich

wykorzystaniu podpisu elektronicznego. Sg umocowane w polskim prawie
jako narzedzie do skladania bezpiecznego podpisu elektronicznego, ktéry
jest r6wnowazny podpisowi odrecznemu.

Jak wygodnie i bezpiecznie przechowywac certyfikaty oraz klucze
prywatne poza systemem komputerowym?

Najbezpieczniejszym obecnie no$nikiem jest karta kryptograficzna.
Stosowane sg takze specjalne moduly kryptograficzne, tak zwane tokeny,
wygladem zblizone do przeno$nych pamieci USB. Duze organizacje
wykorzystuja rowniez moduly HSM, ktore nie tylko przechowujg klucze

i certyfikat, ale dodatkowo pozwalaja na realizacje operacji podpisu czy
szyfrowania nawet do kilkuset razy na sekunde. Jest to szczegoélnie
popularne rozwiazanie w przypadku firm wystawiajgcych duze ilosci faktur
elektronicznych.




Michal Sztgberek

prawnik i audytor,
partner zarzadzajacy
iSecure

Kiedy mozemy méwic o bezpiecznych danych osobowych w internecie? Na pewno woéwczas, gdy obie zainteresowane strony, to jest
internauta oraz przedsiebiorca internetowy (na przyklad wtasciciel portalu albo sklepu online), sa Swiadomi zagrozen, jakie moga pojawi¢
sie w zwigzku

z przetwarzaniem danych osobowych. Oczywiscie sag to dwie rézne perspektywy.

Internauta powinien zwréci¢ uwage na iloS¢ zbieranych danych w formularzu rejestracyjnym, zwlaszcza pod katem tego, czy wszystkie te
informacje rzeczywiscie sa niezbedne do osiagniecia celu (na przyklad rejestrujac sie w portalu randkowym zbednym wydaje sie
zbieranie serii i numeru dowodu osobistego), a takze na to, czy przekazywanie danych jest w jaki$ sposob zabezpieczone (przykladowo
poprzez protokél SSL). Ponadto powinien wnikliwie wczytac sie w klauzule, ktére otrzymuje do odznaczenia (polecam rowniez wczytanie
sie w regulamin).

Z kolei po stronie przedsiebiorcy internetowego obowiazkow tych jest znacznie wiecej. Przede wszystkim musi on podja¢ wszelkie
czynnosci techniczne i organizacyjne, ktére beda mialy na celu zabezpieczenie danych. Te zabezpieczenia to miedzy innymi
przechowywanie danych w taki sposob, by nie mialy do nich dostepu osoby nieupowaznione, przyznawanie uprawnien do przetwarzania
danych tylko tym osobom, ktore taki dostep powinny miec¢ z racji wykonywanych w firmie obowiazkoéw. Ponadto, w przypadku portali
internetowych, praktycznie zawsze pojawia sie obowigzek zgloszenia zbioru danych do rejestru Generalnego Inspektora Ochrony Danych
Osobowych.

Przedsiebiorca Swiadomy zagrozen istniejacych w internecie powinien réwniez, na zasadzie dobrych praktyk, wymuszaé¢ na internaucie
stosowanie trudnych hasel do kont w portalu (trudne haslo to takie, ktbre wymaga podania co najmniej jednej litery duzej, a takze jednej
cyfry lub znaku specjalnego i sklada sie przynajmniej z oSmiu znakéw), a takze da¢ im mozliwoS¢ ustawiania opcji prywatnosci
polegajacej na przyklad na tym, ze jego dane beda widoczne wylacznie dla zalogowanych uzytkownikéw.
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ARTYKUL PROMOCYJNY

WZAJEMNA EDUKACJA /
UZYTKOWNIKOW W SERWISACH
SPOLECZNOSCIOWYCH

Joanna Gajewska
rzecznik prasowy, NK.pl
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Dbanie o bezpieczenstwo internautdw w serwisach spotecznosciowych
mozna sprowadzi¢ do trzech zasadniczych grup zagadnien - prawnych,
technicznych, edukacyjnych. O ile w przypadku dwdch pierwszych

akcent potozony jest na dzialania dostawcy ustug internetowych, o tyle

w przypadku trzecim, punkt ciezkosci spoczywa na samych uzytkownikach.

Wypelnianie artykulow ustaw o $wiadczeniu drogg
elektroniczng i ochronie danych osobowych, B ezp |ec Zeﬁ S‘two
skladowanie danych na dobrym i stabilnym sprzecie, w NK

ulokowanie infrastruktury w technologicznie

zaawansowanych data center oraz chronienie dostepu

do nich, to oczywiscie warunki konieczne do - R S . —
zapewnienia bezpieczenstwa uzytkownikom serwisow 4 '
spolecznosciowych. Niemniej, szczegolnie {]‘ Miodziez »
w spolecznosciach, w ktérych zaangazowanie 1 |
uzytkownikow w samo narzedzie jest duze, troska
prawno-techniczna administratora nie jest warunkiem
wystarczajgcym. Nieodzowne staje sie tu szerzenie
odpowiedniej wiedzy nt bezpieczenstwa, jednak wiedzy

tworzonej przy wspoétudziale i "wspotdystrybucii”

Wsp6lna zabawa » i\ < G NG R Rodzice »

samych zainteresowanych.

Na poczatku 2009 roku Nasza Klasa, wspolnie _ e e e T
z przedstawicielami 16 najwiekszych serwiséow

spotecznosciowych dzialajgcych w Europie, podpisata
pierwsze miedzynarodowe porozumienie na rzecz
poprawy bezpieczenstwa internautdw korzystajacych



z ustug "spolecznosciowek". Safer Social Networking
Principles for the EU zaktadajg dgzenie do
proponowania takich rozwigzan, ktére pozwolg na
efektywne zarzadzanie prywatnymi treSciami, stworza
warunki do szybkiego raportowania réznego typu
naduzy¢, ale przede wszystkim sklaniajg ustugodawcow
do dzialan na rzecz zwiekszenia $wiadomosci
bezpiecznego poruszania sie w sieci.

Pierwsza realizacja nk.pl zwigzang z SSNP byla
zakladka bezpieczenstwa, budowana w oparciu

o typologie problemow zglaszanych obstudze NK oraz
w wyniku konsultacji przeprowadzanych

z uzytkownikami. Wiele materialow (filmy, teksty, grafiki),
ktére pojawily sie w serwisie na stronach dedykowanych
bezpieczenstwu, powstalo dzieki zaangazowaniu i pracy
uzytkownikow. Konsultanci spoleczni brali nawet udziat
w dostosowywaniu jezyka przekazu do odpowiednich
grup docelowych (mowa tu szczegolnie o sekcjach
dedykowanych dzieci i mlodziezy, w ktorych jezyk

1 forma dotarcia mialy niebagatelne znaczenie).

W wyniku kooperacji administratoréw i uzytkownikow,
powstala w serwisie "pojemna przestrzen" zwigzana

z bezpieczenstwem, ktéra stanowi swego rodzaju
matryce tej problematyki. Zainteresowani z réznych
grup wiekowych (a bywa ich nawet ponad 25 tysiecy
dziennie), znajdujg tam szereg informacji zwigzanych

z podstawowymi zagrozeniami, jakie mogg czyhac¢

w sleci, wskazowki jak sobie z nimi radzi¢ oraz kontakt
do administratorow, instytuciji i organizacji mogacych
udzieli¢ pomocy.

Cho¢ ten elementarz jest nieustannie rozwijany, to

stanowi tylko punkt wyjécia. Ramieniem
wykonawczym tej sekcji w serwisie, szczegolnie

w odniesieniu do miodych uzytkownikow, jest profil
superbohaterdw bezpieczenstwa - Sekuriona

i Protekty (imiona nadane przez internautow), ktorzy

pozostajg w nieustannym kontakcie ze swoimi

sympatykami, zostawiajg im przydatne porady,
wskazowki, przestrogi, odpowiadajg na pytania, skladajg
wizyty, zapraszajg do tematycznych quizow i konkursow,
zbierajg sugestie na temat tego, co jeszcze w zakresie
bezpieczenstwa interesuje uzytkownikow. Sekurion

1 Protekta systematycznie animujg zaangazowanie

w dzialania na rzecz bezpieczenstwa blisko 20 tysiecy
milodych uzytkownikéw NK. Sami uzytkownicy na profilu
superbohaterbw wymieniajg sie komentarzami,
spostrzezeniami, rekomendacjami.

Aktywnosci on-line sg waznym, jednak nie jedynym,
skladnikiem dzialan edukacyjnych. NK wraz z fundacja
KidProtect, w ramach rzgdowego programu na rzecz
poprawy bezpieczenstwa w kraju ,"azem Bezpieczniej",
a dokladniej w ramach "Szkoly Bezpiecznego Internetu”
od stycznia 2010 prowadzi akcje terenowgq - "Klikaj

z glowg". Jej celem jest pokazanie uczniom oraz
nauczycielom, jak madrze i bezpiecznie korzystac

z internetu. Dzieki spotkaniom i szkoleniom, szkoty
wlaczane sg w systemowe dzialania na rzecz
e-bezpieczenstwa, a poszczegdlni uczniowie stajg sie
"ekspertami do spraw bezpieczenstwa" dla swoich
rowiesnikow. W zeszlym roku w kilkunastu miastach

w calej Polsce specjalisci z NK i KidProtect zdotali
przeszkoli¢ okolo 6500 uczniow. Kolejna edycja akcji
rozpoczyna sie na wiosne.



Poczucie bezpieczenstwa i komfort uzytkownikéw to nie

W cueaonigae Pomocnicy nk.pl

tylko prewencja i interwencja w przypadkach réznych
naduzy¢. To takze pomoc w codziennym
funkcjonowaniu w portalu. Tu NK ponownie stawia na

> C
interakcje nie tylko miedzy administratorem ' ‘1} ‘ :
1 Iaiopona: 21 122010 1
a uzytkownikiem, ale réwniez na wspolprace miedzy & izl Ry Pt
o - . = B -
samymi uzytkownikami. Centrum pomocy serwisu
zyskuje nowe funkcje, ktére umozliwiajg internautom

wspottworzenie jego zawartosci. Partnerstwo w zakresie o , , , ,

; i N ] ] ] Akcja-interakcja-reakcja - taki model w zakresie
pomocy jest dalej rozwijane w specjalnej grupie: - ' ] ‘

, ) edukaciji bezpieczenstwa w serwisach
Pomocnicy nk.pl. Zrzesza ona moderatorow o o o

i ) , o spolecznosciowych wydaje sie by¢ immanentny.
spolecznych NK, ktorzy zywo interesujg sie ) ) » i ‘
) } o Interakcja moze zachodzi¢ zarbwno miedzy
funkcjonowaniem portalu, doskonale znajg jego o , , . , ,
, , : , , , ) przedstawicielami obstugi serwisu i uzytkownikami,
ekosystem i chetnie dzielg sie tg wiedzg z innymi o o ) ‘ o o
jak 1 samymi uzytkownikami - zaleznie i niezaleznie od

internautami.

siebie, na zasadach komplementarnosci i wzajemnych

Inspiracijl.
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O INTERAKTYWNIE.COM

Interaktywnie.com to specjalistyczny magazyn dla wszystkich
pracujacych w branzy internetowej oraz tych, ktérzy sie nig
pasjonuja. Serwis zintegrowal takze spoleczno$¢ — klika tysiecy
0sOb, ktére wymieniaja sie tu doswiadczeniami, doradzaja
sobie, piszg blogi, rozmawiaja o najnowszych rozwigzaniach.

Interaktywnie.com istnieje od 2006 roku, na poczatku byl branzowym blogiem. W ciggu trzech
pierwszych lat znaczaco poszerzyt sie zarbwno zakres tematyczny jaki i liczba autorow, ktorzy
w nim publikuja. Zostalo to docenione przez jury WebstarFestival i uhonorowane statuetkg
Webstara Akademii Internetu. Oprdcz tego wortal jest laureatem Grand Webstara 2008 dla

strony roku.

Dzi$ Interaktywnie.com to nowoczesne internetowe medium tematyczne z codziennie nowymi
newsami z rynku polskiego i miedzynarodowego, artykulami, wywiadami oraz oméwieniami

najciekawszych stron internetowych.

Jego redakcja przygotowuje tez cykliczne, obszerne raporty branzowe, dystrybuowane do
najlepszej grupy odbiorcow. Wsrdd nich sg specjalisci zarejestrowani w Interaktywnie.com.
Sa to szczegbdlowe opracowania dotyczace poszczegodlnych segmentdw rynku internetowego

i zmian, ktére na nim zachodza.
Raporty promowane sg takze kazdorazowo tuz po publikacji w najwiekszym polskim portalu
finansowym — Money.pl. Od stycznia 2009 Interaktywnie.com jest bowiem czescia Grupy

Kapitalowe] Money.pl.

Wiecej raportow: http://interaktywnie.com/biznes/raporty




