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Skala cyberzagrozen i ich konsekwencje dla biznesu
Przemystaw tawrowski

Jak tworzy¢ kopie zapasowe danych firmowych, by nie zwariowac?
Magdalena O Dwyer

Bezpieczenstwo IT czyli jak technologia moze chroni¢ przedsiebiorstwo? Jak wybieraé serwery, macierze itp.?
Kaja Grzybowska

Dlaczego warto inwestowac w cyberbezpieczenstwo organizacji?
Melania Walaszczyk

Chmura i backup danych jako must have bezpiecznego biznesu
Przemystaw tawrowski

Monitoring IT podstawq bezpieczenstwa przedsiebiorstwa
Kaja Grzybowska
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Cyberbezpieczenstwo
to podstawa reputacji firmy

Az 133,8 mld dolaréw wydajg firmy na catym Swiecie na ochrone

przed cyfrowymi zagrozeniami. W Europie przoduja w tym Francja,
Hiszpania, Niemcy, Wielka Brytania oraz Holandia. Za najbezpieczniejsze
cybernetycznie uznaje sie natomiast takie panstwa, jak: Holandia, Francja,
Wielka Brytania, Finlandia, Kanada, Japonia, Islandia i Niemcy.

A Polska? U nas naprawde jest jeszcze duzo do zrobienia...

Dobrze wiedza to eksperci gtéwnego partnera tego ebooka - firmy
Synology, ktéra specjalizuje sie we wdrazaniu w przedsiebiorstwach
rozwigzan wspomagajgcych cyberbezpieczenstwo. Zachecam

do zapoznanie sie z wiedzg jej specjalistow oraz oferta.

Tomasz Bonek, prezes zarzadu i redaktor naczelny Interaktywnie.com
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Synology GmbH

Grafenberger Allee 295 E-mail: pl_sales@synology.com, pl_marketing@synology.com
Strona www: synology.com/pl-pl
Telefon: +49 211 9666 96 34

W centrum transformacji kazdej branzy znajduja sie dane, a firma Synology odgrywa

w tej materii niezwykle wazng role. Nasza misja polega przede wszystkim na zarzadzaniu
Swiatowymi danymi i ich ochronie. Firma Synology umozliwia przedsiebiorstwom zarzgdzanie
danymi oraz ich zabezpieczanie i ochrone, bez wzgledu na to, czy dostep do nich jest
uzyskiwany przez naped flash, dysk lub architektury wielochmurowe.

Firmie Synology zaufaty najwieksze umysty branzy IT, przeprowadzajac ponad 6 milionow
instalacji. Jestesmy oddani transformacji zarzadzania danymi firmowymi, czyniac je eleganckim,
prostym, bezpiecznym i niezawodnym. Jestesmy dumni z szerokiego wachlarza rozwigzan
opartych na wiodacych innowacjach i niezawodnosci sprawdzonej w praktyce. Trzeci raz

z rzedu jestesmy nagradzani przez Quality Control Leader jako najlepsze rozwigzanie

NAS dla SMB w Polsce.

Bank Pekao, Wojewddzki Urzad Pracy w Toruniu, Wykop.pl, PolAndRock, WOSP, Sunrise Festival
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NASK S.A.

NASKS.A.

ul. 11 Listopada 23 E-mail: kontakt@nasksa.pl
03-446 Warszawa Strona www: nasksa.pl
Kontakt handlowy: +48 22 380 80 80

Jestesmy Spdtka powotana przez Paristwowy Instytut Badawczy NASK. Integrujemy
zaawansowane ustugi bezpieczenstwa teleinformatycznego. Zapewniamy bezpieczernstwo
danych w cyfrowym swiecie biznesu i administracji wykorzystujac najnowsze rozwiazania
oparte na wiarygodnych i rzetelnych technologiach. Posiadamy 30-letnie know-how w obszarze
bezpieczenstwa teleinformatycznego i dwa wiasne centra przetwarzania danych. Oferujemy
indywidualne i kompleksowe podejscie do projektow z zakresu cyberbezpieczenstwa.

Ministerstwo Cyfryzacji, Ministerstwo Sprawiedliwosci, PAN, CIRF, ITCARD, Warbud
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MIEJSCE NA WIZYTOWKE
TWOIJEJ FIRMY

REZERWACJA POWIERZCHNI REKLAMOWE)J
reklama@interaktywnie.com
+48 693 710118
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| ICH KONSEKWENCJE \
DLA BIZNESU

Przemystaw tawrowski
redaktor Interaktywnie.com

pl@interaktywnie.com




Phishing, Maleware, Ransomware
to jedne z najczesciej spotykanych
cyberatakow. Konsekwencje,

jakie niosg ze sobg zwykle dajg

sie zmierzy¢ wielkoscig strat
finansowych jakie generuja.
Wedtug Statisty, najbardziej
dotkliwe sg te wystepujace

w branzy medycznej i finansowe;j.

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

Wedtug Acumen Research and
Consulting, globalny rynek
oprogramowania chronigcego przed
cyberatakami do 2030 roku osiggnie
wartos¢ 133,8 mld dolarow.

Dane Hiscox pokazujg natomiast,

ze w Europie najwieksze wydatki

na cyberbezpieczenstwo ponosi Francja,
Hiszpania, Niemcy, Wielka Brytania

i Holandia. Za wydatkami zwykle idzie
bezpieczenstwo, bo wedtug danych
Comparitech, najbezpieczniejszymi
krajami pod wzgledem odpornosci
na atak cybernetyczny sg Holandia,
Francja, Wielka Brytania, Finlandia,
Kanada, Japonia, Islandia i Niemcy.

Najbardziej odporne na cyberataki kraje

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
KKKKKKKKK

Najpowazniejsze zagrozenia

» Phishing

Sposob wytudzenia wrazliwych danych,
stosujac zabiegi psychologiczne

np. podszywanie sie pod znang marke,
podmiot lub instytucje.
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Synology

Zabezpiecz dane zanim
bedzie za pozno!




To jeden z najpopularniejszych typow atakow na Swiecie.
Wedtug Vade, ich szczyt przypadt na pierwszy kwartat 2023
roku, kiedy to wykryto 564 min e-maili zawierajgcych ztosliwe
oprogramowanie. To ponad dwukrotnie wiecej w stosunku
do wczesniejszego kwartatu.

Liczba atakow phishingowych w podziale na miesigce
w okresie od pazdziernika do stycznia 2023 roku
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> Maleware
Rodzaj ztosliwego oprogramowania, ktére catkowicie lub czesciowo
ogranicza uzytkownikom dostep do systemu. Ten rodzaj ataku

nazywany jest rowniez robakami lub trojanami.

» Sniffing - dotyczy nielegalnych dziatar w sieciach
lokalnych (LAN). Haker, posiadajgcy uprawnienia

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

administratora moze przechwyci¢ poufne dane
zawarte w wiadomosciach mailowych.

Liczba atakow Maleware w podziale na miesigce
w okresie od pazdziernika do stycznia 2023 roku
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> Skimming - kradziez informacji z kart kredytowych.

> Mail bombing - polega na“bombardowaniu” skrzynki mailowe;j
niechcianymi mailami, az do jej catkowitego zapetnienia.
Przecigzenie serwera odpowiedzialnego za poczte atakowanej
osoby lub podmiotu powoduje, ze odbiera sie jej mozliwosc¢
korzystania z niej.

> Golden Ticket - rodzaj ataku wykorzystujacy luki w systemach

Microsoftu. W jego wyniku uzytkownik traci uprawnienia
administratora nad wtasnym systemem operacyjnym.
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DoS, DDoS, DRDoS - atak pozwalajacy na zablokowanie
komputera ofiary poprzez przecigzenie systemu danymi.

»Man in the middle” (MITM) - ten rodzaj ataku polega

na przechwyceniu rozmowy prowadzonej pomiedzy
uzytkownikami. Haker przechwytuje wiadomosci wysytane
przez obie ze stron, a nastepnie je przekierowuje i modyfikuje
wedtug wiasnych potrzeb tak, aby strony niczego

nie podejrzewaty. W ten sposob haker moze wejsc¢

w posiadanie poufnych danych.

Cross - site scripting (XSS) - przedmiotem ataku jest strona
internetowa. Dzieki skryptowi uzytkownik zdaje sie by¢
kierowany po witrynie. Haker w ten sposéb moze uzyskac
dostep do plikdw cookie, historii wyswietlania oraz innych
poufnych danych przechowywanych przez przegladarke.

SQL Injection - haker umieszcza btedny pod SQL na stronie
internetowej wykorzystujac luki w systemie. W ten sposob
moze uzyskac dostep do wrazliwych danych firmy.

Atak brute force - specjalne oprogramowanie uzywane
w cyberataku, sprawdza rézne kombinacje kodu, celem
uzyskania dostepu do systemul.

Adware - ztosliwe oprogramowanie wyswietlajace
na urzadzenia uzytkownika niechciane reklamy

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

ddfto: na podstawie informacdji seblTu

» Ransomware - ogranicza w catosci lub czeSciowo dostep

do systemu uzytkownika celem wytudzenia okupu
za jego odblokowanie.

Konsekwencje cyberatakow
Wsrod konsekwencji cyberatakéw wymieni¢ mozemy:

» utrata wrazliwych danych - jest to szczegdlnie istotne,

gdy dane te mogg zostac uzyte przeciwko osobie

lub podmiotowi, ktérego dotycza. Dodatkowo hakerzy
mogq odcigc do nich dostep, co ciggnie za sobg inne
konsekwencje zwigzane z brakiem mozliwosci

np. prowadzenia biznesy,

utrata reputacji - koniecznos¢ poinformowania klientow
o wycieku ich danych naraza firme na utrate reputacji,
co moze mie¢ duzo dalej idgce konsekwencje. Utrata
zaufania klientow w wyniku udanego cyberataku narazi
firme na wieksze straty wynikajgce ze zmniejszenia liczby
klientow w przysztosci,

przestoje w dziatalnosci - cyberatak moze réwniez

uniemozliwic¢ dziatalnos¢ przedsiebiorstwu, co moze
doprowadzi¢ do dotkliwych strat finansowych,
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> upadek firmy - daleko idace konsekwencje cyberataku,
takie jak utrata reputacji, zmniejszenie przychodéw moze
doprowadzi¢ do bankructwa przedsiebiorstwa,

» kary natozone przez instytucje nadzorcze - utrata danych
klientow moze pociggnac za sobg kontrole, a w przypadku
wykrycia nieprawidtowosci dotkliwe kary finansowe.

Sredni koszt cyberataku w podziale
na branze w latach 2020-2022

Raporty interaktywnie.com — C
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Straty finansowe wywotane cyberatakami

Niezaleznie czy sg to przestoje, utrata wiarygodnosci, czy kary
finansowe, kazda z konsekwencji cyberatakow niesie ze sobg
rowniez straty finansowe.

Wedtug danych Statisty, najbardziej dotkliwe finansowo

sg cyberatatki przeprowadzone na branze opieki zdrowotnej
oraz finansowa. W pierwszym przypadku, w latach 2020-2021,
sredni koszt pojedynczego cyberataku wynidst nieco ponad

9 mld dolarow. W latach 2021-2022 byto to juz 10 mld dolaréw.
Analizujac branze finansowa, sredni koszt cyberatatku wynidst
prawie 6 mld dolaréw.

Na kolejnych miejscach w zestawieniu branz, ktérych finansowo
najbardziej dotykajg cyberataki uplasowaty sie kolejno:
farmaceutyczna, technologiczna czy energetyczna.

Przyktady udanych cyberatakéw

Statista podaje, ze w ubiegtym roku wsrdd najpowazniejszych
cyberatakéw nalezy wymienic¢ styczniowy dotyczacy systemow
Windows, MacOS i Linux. Doszto réwniez do cyberataku

na infrastrukture krytyczng w USA, a takze do wiamania

do systemow biatoruskiej kolei. Odnotowano takze duzy atak

na firme energetyczng w Kolumbii - Empresas. W przypadku stuzby
zdrowia warto zwrdci¢ uwage na atak ransomware we Francji.
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Czy pracownik w firmie to najstabsze ogniwo?

Wedtug Barometru cyberbezpieczerstwa autorstwa KPMG,
dla 55 procent badanych firm wybuch pandemii COVID-19
przyczynit sie do wzrostu ryzyka cyberatakow, gtownie

ze wzgledu na przeniesienie wielu aspektéw zycia do internetu.

Dziatania firm w stosunku do pracownikéw z zakresu
cyberbezpieczeAstwa w podziale na trzy kraje:
Polske, Czechy oraz Wegry

22%

33% 48 31%

B CZECHY POLSKA

Yk

» 14%

9%

27% 274
27%
. otrzymali wsparcie IT otrzymali tylko otrzymali . nie otrzymali szkolenia
i szkolenle wspareie IT tylko szkolenie ani wspareia IT

Zrédfo: Sophos

Z raportu dowiadujemy sie rowniez, ze polskie firmy prezentuja
stosunkowo nie najlepszg swiadomosc zagrozen. Ryzyko ataku
cybernetycznego w duzej mierze rosnie wraz ze spadkiem

poziomu edukacji pracownikéw. Jak zatem wyglada to w polskich

firmach? Wedtug badania Spohos, 22 procent pracownikow
w naszym kraju nie mogto liczy¢ na wsparcie [T lub szkolenie

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

z zakresu cyberbezpieczenstwa. Pozostali zazwyczaj mieli
szkolenie albo wsparcie IT zwigzane z tg tematyka. W najlepszym
przypadku zostali oni zarbwno przeszkoleni, jak i otrzymali
wsparcie IT - 37 procent.

Dziatania firm w stosunku do pracownikéw
z zakresu cyberbezpieczenstwa w podziale
na wielkos¢ zatrudnienia

-
Duze firmy Srednie firmy Mate firmy
(powyzej 250 pracownikdw) (50 - 250 pracownikow) (11 - 50 pracownikow)
. otrzymali wsparcie IT otrzymali tylko otrzymali nie otrzymali szkolenia
i szkolenie wsparcie IT tylko szkolenie . ani wsparcia IT

Zrédto: Sophos
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W badaniu pod uwage wzieto réwniez rynek czeski
i wegierski. Okazuje sie, ze Polska ma najnizszy
odsetek pracownikow, ktorzy nie otrzymali zadnego
wsparcia z zakresu cyberbezpieczenstwa.

Badanie Sophos bierze rowniez pod uwage wielkos¢ firm.

Nie jest zaskoczeniem, ze im wieksza firma, tym to wsparcie

dla pracownikow jest wieksze. Przoduja duze firmy, zatrudniajace
co najmniej 250 pracownikéw, gdzie 44 procent pracownikow
zostato zarowno przeszkolonych z zakresu cyberbezpieczenstwa,
jak i moze liczy¢ na wsparcie IT.

Specjalisci IT z zakresu
cyberbezpieczenstwa poszukiwani

Wedtug raportu firmy McKinsey, 87 procent firm doswiadcza
brakow w zespotach [T z zakresu cyberbezpieczenstwa.

Z punktu widzenia bezpieczenstwa IT, wedtug Spaceworks,
do kluczowym obowigzkow specjalisty do spraw
cyberbezpieczenstwa nalezy:

» zabezpieczenie infrastruktury informatycznej

» skanowanie urzadzen sieciowych

» stworzenie polityki bezpieczerstwa danych w firmie

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

» stworzenie procedur i procesow zwigzanych
z cyberbezpieczenstwem w firmie

> przeprowadzanie szkolen dla pracownikéw

» diagnozostanie incycydentow zwigzanych z naruszenie
cyberbepzieczenstwa

Rynek ustug IT w latach 2022 i 2025
z uwzglednieniem outsourcingu IT

IT Service Market 2020 IT Service Market 2025

159.26, 22%

263.65,25%

556.67,78%

806.63, 75%

Outsouricing IT

Wedtug firmy GrandViewResearch, rynek ustug IT w 2022 roku byt
wart okoto 1250 mld dolaréw. Z kolei jak podaje Statista, najwiekszg
popularnoscia cieszy sie rynek outsourcingu IT (ITO). Wedtug
przewidywan serwisu, w 2023 r. osiggnie on wartosc¢ 430,53 mld
dolaréw, a w 2027 roku rynek ten bedzie wart 587,3 mld dolarow.
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Wojna w Ukrainie i jej konsekwencje
cybernetyczne

Jak podaje Google, hakerzy wspierani przez rosyjski rzad podjeli
agresywne, wielokierunkowe dziatania majace na celu uzyskanie
decydujacej przewagi w czasie wojny w cyberprzestrzeni.
Celem jest przede wszystkim Ukraina, w tym ukrainski rzad,
infrastruktura wojskowa i cywilna. Wzrosta réwniez czestotliwo$c
atakow phishingowych na kraje NATO. Ich czestotliwos¢

wzrosta 0 250 procent w przypadku Ukrainy i 300 procent

w przypadku krajow NATO.

Dodatkowo, jak zauwaza Google, inwazja wywotata zmiane
we wschodnioeuropejskim ekosystemie bezpieczerstwa,
co moze mie¢ konsekwencje dla rozwoju i koordynacji grup
przestepczych, jak i dla skali cyberprzestepczosci na catym
swiecie w przysztosci.

Raporty interaktywnie.com — Cyberbezpieczeristwo firm
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Sytuacja zwigzana z koronawirusem
na zawsze zmienita cyberprzestrzen.

Start-upy czesto nie majg pojecia
od czego zaczac. Nie wiedzg, jak

W dzisiejszym artykule przyjrzymy
sie w szczegolnosci temu, jak radzic

sobie z kopiami zapasowymi od

startupow po korporacje. Dlaczego

nie nalezy bac sie automatyzadji
| ze dzieki niej kopie zapasowe
sg bardziej zaawansowane, niz
sie obecnie wydaje. | dlaczego
posiadanie odpowiednich
procesow tworzenia kopii
zapasowych ostatecznie

uratuje Twoj portfel.
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Firmy, ktore w przeciwnym razie przez
lata obstugiwatyby wszystko analogowo,
zostaty zmuszone do przeniesienia sie

w przestrzen zdalna. Takie siedlisko stato
sie rajem dla cyberatakow, wysyfajac
tym niedoswiadczonym firmom jeden
wymuszony e-mail za drugim.

Wiele z nich nie docenito cyfrowego $wiata
i odtozyto kopie zapasowe na dalszy plan,
podczas gdy inni btednie wierzyli, ze muszg
po prostu przeszkoli¢ pracownikéw, aby
sami chronili swoje dane. Jednak w biznesie
jeden taki btad moze by¢ dostownie
druzgocacy, zarowno pod wzgledem
finansowym, jak i reputacyjnym.

zunifikowac wszystkie urzadzenia swoich
pracownikéw w ramach jednej platformy;
jakie dane nalezy zarchiwizowag;

gdzie je zarchiwizowac; jak czesto

je zarchiwizowac; i jak udostepnic

te dane tak szybko, jak to mozliwe

w przypadku awarii.

Istniejg tysigce réznych odpowiedzi

dla tysiecy firm, wiec zaprojektowalismy
system operacyjny, ktéry kazda firma

i osoba moze dowolnie dostosowac do
swoich obecnych i przysztych preferencji.

Tam, gdzie startupy widziaty paralizujgca
liczbe problemow, my znalezlismy
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mozliwosci. Nasze urzadzenia Synology NAS sg wyposazone
w system operacyjny Diskstation Manager, ktéry mozna
dodawac na biezaco z poziomu zintegrowanego centrum
aplikacji. Wewnatrz znajdziesz dziesigtki praktycznych
dodatkow, z ktérych mozesz ztozy¢ swojg infrastrukture.

Dla kazdej z aplikacji znajdziesz przydatne materiaty
szkoleniowe w naszym Centrum Wiedzy.

Automatyzacja rzadzi Swiatem

By¢ moze kazdy zwykty uzytkownik dostaje gesiej skorki na mysl
O przedzieraniu sie przez swoje dane i walce ze zhakowanga
przegladarkag podczas proby skopiowania plikéw z jednego
punktu do drugiego. Chociaz prawdopodobnie w ten sposob
tworzytbys kopie zapasowg swoich zdjec rodzinnych w domu,
tworzenie kopii zapasowych danych firmowych jest nieco
bardziej skomplikowang dyscypling.

Przede wszystkim nalezy wzig¢ pod uwage wydajnos¢ pod
wzgledem fizycznym, czasowym i pojemnosciowym.

Zarzadzanie urzadzeniami i maszynami wirtualnymi dla catej
firmy moze by¢ obstugiwane zdalnie za posrednictwem naszej
centralnej aplikacji Active Backup, oszczedzajac wiele czasu

na chodzenie do lub wokét poszczegdlinych oddziatow. Pézniejsza
konserwacja infrastruktury firmy za posrednictwem naszego
oprogramowania jest w petni zautomatyzowana, aby wykonywac
kopie zapasowe okreslonych typow danych na wybranych
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maszynach, regularnie o tej samej porze - zazwyczaj w nocy,
dzieki czemu obcigzenie nie jest nawet zauwazalne.

Oczywiscie Active Backup oferuje mozliwos¢ monitorowania
kopii zapasowych w toku i sprawdzania poprzednich. Moze
powiadamiac o wszelkich btedach na urzadzeniach i wysytac
te raporty na skrzynke pocztowa.

Active Backup pozwala maksymalnie
wykorzystac pamieé¢ masowa

Forma kopii zapasowej Active Backup wykorzystuje réwniez
tak zwang metode przyrostowej kopii zapasowej i deduplikacji
danych. Na przyktad, nie ma sensu przechowywac setek kopii
pojedynczego arkusza kalkulacyjnego Excel przez caty rok,
jesli dokonujesz tylko jednej edycji w miesigcul.

W przypadku przyrostowej kopii zapasowej, tylko konkretna
zmiana w pliku jest rejestrowana w ten sposéb, aby zapobiec
niepotrzebnemu bataganowi w pamieci masowej.

Tak zwana deduplikacja to proces, ktory obserwuje powtarzajgce
sie bloki danych i drastycznie zmniejsza obcigzenie danymi.

To wiasnie dzieki deduplikacji mozna wykonywac czestsze

kopie zapasowe bez znaczgcego wptywu na ich rozmiar. Jednak
w poréwnaniu do zwyktej synchronizacji danych (gdzie dane

sg dublowane w wielu repozytoriach, wiecej ponizej), trwa to
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znacznie dtuzej i naturalnie zajmuje wiecej migjsca. Ponadto,
poniewaz jest to tylko kopia zapasowa zmian, format ten nie jest
czytelny w porownaniu do synchronizacji. £ 3czac przyrostowg
kopie zapasowa i deduplikacje, mozna przechowywac wiele wersji
danych w skompresowanym rozmiarze na pojedynczej konfiguradji
pamieci masowej, 0szczedzajac nawet kilkadziesigt procent
pojemnosci dysku.

Active Backup Suite sktada sie z:
» Active Backup for Business (do tworzenia kopii zapasowych

systemow Windows, Linux lub maszyn wirtualnych
zbudowanych na platformach VMWare i Hyper-V)

» Active Backup for Microsoft 365 (do tworzenia kopii zapasowych
danych w Exchange Online, OneDrive,
Sharepoint i Teams)

» Active Backup for Google Workspace (do tworzenia kopii
zapasowych danych w Google, Dysku, Gmailu,
Kontaktach i Kalendarzu).

Trzymaj sie zasad tworzenia
kopii zapasowych 3-2-1

Ztotym standardem w bezpieczeristwie danych jest tak zwana
kopia zapasowa 3-2-1, ktérej przestrzegaja firmy na catym swiecie.

Raporty interaktywnie.com - Cyberbezpieczenstwo firm

Zgodnie z tg rada, nalezy starac sie przechowywac trzy rozne
kopie zapasowe na dwoch roznych nosnikach, przy czym jedna
z nich powinna znajdowac sie w innej lokalizacji niz oryginat.
Zapewnienie ciggtej dostepnosci danych, aplikacji i ustug
zapobiegnie utracie zyskow i nadszarpnieciu reputacji firmy.

Chesz sie dowiedzie¢ wiecej? Sprawdz naszg strone pod linkiem
tutaj: https://www.synology.com/pl-pl/dsm/solution/data _backup

Skorzystaj z pomocy chmury

Korzystanie z ustug w chmurze w celu uzyskania trzech kopii
zapasowych na dwaoch roznych nosnikach stato sie ostatnio
powszechne, najlepiej w potaczeniu z drugg sieciowga pamiecia
masowg zlokalizowang w innym oddziale lub hostowang

w centrum danych innej firmy. Poziom bezpieczeristwa zalezy
oczywiscie od wielkosci i mozliwosci firmy. Mozemy zapewnic
infrastrukture chmury w ramach naszego rozwigzania C2 Storage.

Nasza aplikacja Hyper Backup, ktéra tworzy kompletne kopie
zapasowe, zapisuje konfiguracje aplikacji i statusy plikow

ze znacznikami czasu, utatwi proces tworzenia kopii zapasowych
danych z jednej sieciowej pamieci masowej do innych miejsc
docelowych. Jednym z najwazniejszych punktéw prawidtowego
planu tworzenia kopii zapasowych jest mozliwo$¢ powrotu

do punktu sprzed awarii. Hyper Backup zapewnia mozliwosc¢
wycofania catego systemu i ochrony przed nieregularnymi

N}
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aktualizacjami, ktére w przeciwnym razie spowodowatyby
zamkniecie firmy na czas nieokreslony.

Tworzenie kopii zapasowych chroni nie tylko istniejacy czas,
ale takze przyszty portfel

Tworzac kopie zapasowe catych zwirtualizowanych komputerow
na serwerze Synology NAS, mozna rowniez wyeliminowac skutki
cyberataku po ataku ransomware. Dane moga by¢ szyfrowane

na serwerze Synology NAS w celu ochrony przed naruszeniami
bezpieczenstwa i cyberatakami. Po catkowitym wyczyszczeniu
mozna szybko przywrdéci¢ komputer do stanu, w ktérym nie zostat

zaatakowany, z kopii zapasowej przechowywanej na serwerze NAS.

Raporty interaktywnie.com - Cyberbezpieczenstwo firm

[ Instantly restore backed up devices USB/HDD |

Utrata danych bez kopii zapasowej jest zawsze loterig,
poniewaz w przeciwienstwie do zwyktych ,domowych”
danych ze zdjeciami i filmami, nawet jeden brakujacy fragment
moze oddzieli¢ rekonstrukcje catorocznej analizy korporacyjnej
od sukcesu. Nie wspominajgc juz o czasochtonnosci

i kosztownosci takiego procesu, a nawet potencjalnych
konsekwencjach czy karach, takich jak brak

udokumentowania wszystkich faktur do urzedu

skarbowego z powodu ich utraty.

Uzyskaj bezpfatne porady od naszych ekspertéw i przetestuj
rozwigzania pamieci masowej i oprogramowania Synology
dla przedsiebiorstw we wtasnym srodowisku pod linkiem tutaj.

logy
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W 2017 roku agencja oceny
kredytowej Equifax padfa ofiarg
cyberprzestepcow, ktorzy
wykorzystujgc luki w systemie
ujawnili dane osobowe okoto
147 miliondw klientow, narazajac

ich na ryzyko kradziezy tozsamosci.

Firma zapfacita rekordowa
grzywne, bo - jak sie okazato

w czasie $ledztwa - doskonale
wiedziata o tym, ze hakerzy moga
wykorzystac luki w jej systemie.
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Wyciek danych objat takie informacje,

jak: imiona, numery ubezpieczenia
spotecznego, daty urodzenia oraz adresy
zamieszkania. Firma, ktéra stanefa w obliczu
surowej krytyki ze strony rzadu i organéw
regulacyjnych, zostata zobowigzana

do zaptaty ogromnej kary wynoszacej

700 miliondw dolardéw, a klienci ruszyli

Z cywilnymi roszczeniami.

- Chybione dziatania, zaniedbania i luzne
standardy bezpieczenstwa tej firmy
zagrozity tozsamosci potowie populadji
Stanow Zjednoczonych - stwierdzita wtedy
prokurator generalny stanu Nowy Jork,
Letitia James. - Czas, aby firma uczynita to,
co stuszne i nie tylko zrekompensowata
straty milionom ofiar naruszenia

danych, ale takze zapewnita kazdemu
Amerykaninowi, ktérego bardzo wrazliwe
informacje byty dostepne, narzedzia
potrzebne do walki z kradziezg
tozsamosci w przysztosci.

Dane osobowe nie od dzisiaj sg
przedmiotem szczegdlnej ochrony,
ktorej brak moze stono kosztowac

i coraz mniejsza jest toleracja - zarobwno
konsumentéw, jak i regulatoréw - wszelkich
nonszalancji w tym zakresie. Brak wiedzy
i doswiadczenia nie jest juz zadnym
usprawiedliwieniem zaniedban, tym
bardziej, ze na rynku istnieje juz spora
liczba narzedzi gotowych do wdrozenia,
a takze firm skoncentrowanych

na konsultingu w tym obszarze.
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Synology

Backup danych
ciggtosc biznesowa

Firma Synology pomaga zmniejszy¢ stres zwigzany z
rosngcymi wymaganiami w zakresie pamieci masowe;j i
ochrony danych dzieki opcjom sprzetowym i niezawodnym
funkcjom oprogramowania, ktére o
spetniajg rézne potrzeby klientéw. [ 8517 G

Uzyskaj kompleksowa kopie zapasowg dla:

o Komputeréw

e Serwerdéw

e Maszyn wirtualnych

e Microsoft 365 i G Suite

40 firm nigdy nie otwiera sie ponownie po 5 0 firm pozostaje nieprzygotowanych
% katastrofalnej utracie danych % na katastrofe



Wazne dane dotyczace
konsekwencji biznesowych

»  Sredni koszt naruszenia danych w USA wynosi
8,64 miliona dolarow.

Globalny koszt cyberprzestepczosdci oszacowany jest
na 6 bilionow dolaréw i ma wzrosngc¢ do 10 bilionéw
dolarow do 2025 roku.

> W 2020 roku 300 milionéw ludzi zostato dotknietych
naruszeniami danych.

Jak zabezpieczy¢ infrastrukture IT przed atakiem?

Niestety odpowiedzZ na tak sformutowane pytanie musi brzmiec

,to zalezy” Poziom bezpieczenstwa infrastruktury IT zalezy bowiem
od potrzeb infrastrukturalnych firmy oraz srodowiska regulacyjnego
- mate i srednie biznesy bedg miaty inne wymagania dotyczace
bezpieczenstwa i prywatnosci niz firma z branzy zdrowotnej
przechowujaca informacje medyczne lub operator finansowy.

Sa jednak uniwersalne zasady, od ktérych warto zacza¢ myslenie

0 bezpieczenstwie IT.

> Chmura

Przez lata zaufanie do chmury byto relatywnie niskie, ale dzisiaj
kiedy rynek zdominowany jest przez Wielka Trojke (Google,

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

Microsoft i Amazona) - z, odpowiednio, GCP, Azure i AWSem
- platformy chmurowe wydajg sie duzo bezpiecznym
wyborem niz serwery wspotlokowane lub zarzadzane,
hostowane w tradycyjnym centrum danych.

Opcja samodzielnie zarzagdzana poza chmurg moze by¢
odpowiednia dla firm posiadajgcych wiedze i zasoby w zakresie
bezpieczenstwa infrastruktury. Jednak dla przecietnej firmy
wielkie platformy chmurowe oferuja lepszy balans pomiedzy
kosztami i bezpieczeristwem.

Niestety, bynajmniej, nie oznacza to jednak, ze platformy
chmurowe sg 100-proc. bezpieczne. Nie sg, ale zapewniajg
solidne podstawy, na ktérych firmy mogg budowac bezpieczng
infrastrukture, doktadajac do niej kolejne ustugi. Nalezy jednak
pamietac, ze budowa infrastruktury w chmurze nie zwalnia firm
z obowiazkow zwigzanych z bezpieczenstwem, a te, ktére nie
stosujg sie do najlepszych praktyk lub w ogdle nie majg wiasnej
polityki bezpieczeristwa danych, narazaja swoje dane na ryzyko.

Polityka bezpieczenstwa

Polityka bezpieczenistwa IT to dokument strategiczny,

ktory definiuje zasady, wytyczne i procedury zwigzane

7 bezpieczeristwem informacji i infrastruktury w organizacji.

W jej ramach wyznaczane sg role i odpowiedzialnosci réznych
0sOb w organizacji, zwigzane z bezpieczenstwem IT oraz poziom
ich uprawnien dostepowych.
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Zdefiniowanie tych rél, ktére obejmuje ustalenie, kto ma
prawo dostepu do okre$lonych zasobow, jakie procedury
uwierzytelniania i autoryzacji sg wymagane, oraz w jaki sposob
zarzadzane sg uprawnienia wymaga klasyfikacji danych,

czyli okreslenia réznych poziomow poufnosci informadji

oraz metod ich oznaczania.

Dokument oprécz kwestii organizacyjnych wyjasnia, jakie srodki
techniczne i narzedzia sg stosowane w celu ochrony systemow
i danych.

Specjalista od bezpieczenstwa

Dobrg, cho¢ dos$¢ nowg praktyka, jest zatrudnianie w firmie
wtasnego specjalisty od bezpieczenstwa, ktory bedzie
odpowiedzialny za odpowiednie skonfigurowanie wybrane;
platformy. AWS, Microsoft Azure, czy GCP zapewniajg - jak
wskazalismy - bezpieczne podstawy, ale btedy wdrozeniowe
mogga powodowac luki. Zatrudnienie eksperta, ktéry zadba
0 odpowiednie wtasciwie ustawione zapory ogniowe,
szyfrowanie czy konfiguracje certyfikatow SSL to odpowied?
na to wyzwanie.

Kopie zapasowe

Najwazniejszg ochrong przed atakami ransomware jest
posiadanie dziafajgcych kopii zapasowych. A kopie zapasowe
nie tylko chronig przed ransomware i innym zto$liwym
oprogramowaniem, ale takze przed utratg danych i problemami
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spowodowanymi przypadkowym lub ztosliwym usunieciem
danych, awarig sprzetu lub innymi katastrofami, takimi jak
pozary i powodzie, pisze w swoich materiatach promocyjnych
firma specjalizujgca sie w cyberbezpieczeristwie Synology.

A dobra kopia zapasowa jest niezawodna, elastyczna,
wymaga niewielkiej konserwacji i zapewnia bezpieczenstwo
w dtuzszej perspektywie.

Jak i jakie rozwigzania infrastrukturalne
IT zapewniajg bezpieczenstwo IT?

Mimo ze najstabszym ogniwem wiekszosci zabezpieczen
wdrazanych w firmach jest wcigz cztowiek, réwnie istotnym
wyzwaniem jest zbudowanie solidnej infrastruktury, ktéra
domyslnie bedzie redukowata wiele ryzyk. | mimo ze
nowoczesnych rozwigzan dostepnych jest w tej chwili bez liku,
w wielu firmach wciaz ten wiasnie aspekt kuleje.

Infrastruktura w wielu firmach oparta jest bowiem na
przestarzatych systemach (tzw. legacy system), ktére nie
nadazaja za narzedziami i aplikacjami wymagajacymi coraz
wiekszych zasobow obliczeniowych. Takie systemy zwykle nie

53 juz wspierane przez dostawcow, Co 0znacza, ze nie otrzymujg
nowych aktualizacji ani fatek bezpieczenstwa. A trzeba pamietac,
ze w miare rozwoju technologii ewoluujg rowniez zagrozenia.
Systemy niewspierane stajg sie fatwym celem dla nowych typow
atakow, ktorym nie sg w stanie skutecznie im przeciwdziatac.
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Nie wspominajac juz o tym, ze moga nie spetniac przepiséw
regulacyjnych dotyczacych ochrony danych, a to z kolei naraza
organizacje na kary finansowe i straty wizerunkowe.

Korzystanie z przestarzatych rozwigzan wymaga wiec poniesienia
dodatkowych kosztow zwigzanych z wprowadzeniem
dodatkowych srodkéw bezpieczenstwa, ale zwykle modernizacja
lub migracja do nowszych i lepiej zabezpieczonych rozwigzan,
okazuje sie predzej czy pdézniej niezbedna.

A kiedy juz decyzja zapadnie, nie warto is¢ na kompromisy

w kwestii jakosci. Budujgc nowoczesng infrastrukture [T, dobrze
wybierac¢ sposrdéd dostawcow o uznanej renomie takich jak

IBM, Oracle, Dell, czy CISCO oferujgce zaawansowane funkcje
zabezpieczen, takie jak sprzetowe moduty TPM (Trusted Platform
Module), wbudowane mechanizmy kryptograficzne czy
zabezpieczenia przed atakami typu DDoS, przy jednoczesnym,
mozliwie jak najmniejszym zuzyciu energii i niezawodnosci.

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

Przestoje, ktore skutkujg zaktdceniem dostepnosci biznesowych
aplikagji, to bowiem wymierna i bezposrednia strata dla biznesu.
Wedtug ITIC ponad 30% przedsiebiorstw stwierdzito, ze jedna
godzina przestoju kosztuje je od miliona do pieciu milionéw
dolaréw. Z kolei 80% organizacji oszacowato straty na poziomie
300 000 dolardw, a do tego dochodzi jeszcze utrata reputacji.
Klienci, ktérzy podczas korzystania z danej aplikacji trafig

na zaktdcenia, moga juz nie powrocic, bo cierpliwose nie jest
ich najmocniejsza strong - az 47% z nich opuszcza strone
internetowag, gdy ta nie taduje sie w ciggu dwoch sekund.

W firmach np. produkcyjnych awaria serwera moze natomiast
skutkowac karami umownymi.
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Liczba zagrozen bezpieczenstwa

w sieci z roku na rok nieustannie wzrasta.
Jak wynika z najnowszych danych
udostepnionych przez Check Point
Research, w drugim kwartale 2023 r. nastgpit
8% wzrost Sredniej liczby cyberatakow

na $wiecie'. Wzmozong aktywnos¢
cyberprzestepcdw na przestrzeni lat
obserwujemy rowniez w Polsce, o czym
Swiadczy znaczny wzrost liczby zgtoszen
incydentow do CERT Polska. Wedtug
opublikowanego przez te instytucje w maju
br. raportu,Krajobraz bezpieczenstwa
polskiego Internetu w 2022 roku”
odnotowano ponad 322 tys. zgtoszen

o incydentach bezpieczenstwa,

CO 0znacza 34% wzrost w poréwnaniu

do roku poprzedniego®.

Celem cyberataku moze stac sie kazda
organizacja niezaleznie od jej wielkosci
czy profilu dziatalnosci. W zwigzku z tym
wiasciciele firm oraz dyrektorzy operacyjni
stojg przed szeregiem wyzwan, zwigzanych
z odpowiednim zabezpieczeniem
biznesu, m.in. przed wyciekami i kradziezg
danych, ztosliwymi oprogramowaniami,
ktore sg konsekwencjg cyberatakow

i na wiele tygodni moga sparalizowac
funkcjonowanie organizacji.

Obecnie wiele méwi sie na temat
cyberbezpieczenstwa. Eksperci podkredlaja,
iz powinno stanowic priorytet dla
organizacji, a dziafania prewencyjne
powinny by¢ uwzgledniane w strategii
dla jej dziatalnosci. Niestety, pomimo

"Weekly Intelligence Report, Check Point Research, https://research.checkpoint.com/wp-content/uploads/2023/07/Threat_Intelligence_News_2023-07-17.pdf

2Raport roczny z dziatalnosci CERT POLSKA 2022. Krajobraz bezpieczeristwa polskiego internetu, NASK-PIB/CERT Polska, s. 36.

tego w dalszym ciggu wiele firm nie

daje sie przekonac do nowych inwestycji

w tym zakresie, dopoki nie zdarzy sie
niekontrolowany cyberatak powodujacy,
np. kradziez lub wyciek danych. Dopiero

po fakcie okazuje sie, ze zbagatelizowanie
nawet drobnych problemow, ktore
wydawatyby sie nieistotne moze pociggnac
za sobg gigantyczne straty finansowe

i wizerunkowe dla organizacji.

Dlaczego kazda organizacja
jest narazona na kradziez
lub wyciek danych?

W kazdej organizacji wystepuja pewne
stabe punkty, ktore w sprytny sposob sg
wykorzystywane przez cyberprzestepcow.
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Jednym z newralgicznych punktdow moze by¢ przestarzata
infrastruktura informatyczna, posiadajgca stabosci systemowe,
wynikajgce np. z braku przeprowadzenia niezbednych aktualizacji
systemowych, btedow wewnetrznych oprogramowania

lub niepoprawnej konfiguracji. W konsekwencji moze narazi¢
to organizacje na niekontrolowany wyciek danych lub ich
kradziez. Z kolei korzystanie z aplikacji firmowych, majacych
luki w zabezpieczeniach stanowig dla cyberprzestepcow tatwe
wejscie do systemow niczego nieSwiadomych uzytkownikéw
w celu przeprowadzenia cyberatakéw. Zle zabezpieczony
sprzet firmowy i miejsce pracy, tj. brak procedur firmowych

Raporty interaktywnie.com - Cyberbezpieczenstwo firm

i narzedzi, ktére organizujg codzienng prace niezaleznie

od miejsca jej wykonywania to kolejny punkt, wykorzystywany
przez przestepcéw do podjecia skutecznego cyberataku.

Brak odpowiedniej wiedzy pracownikéw organizacji z zakresu
cyberbezpieczenstwa iich podatnosc na dziatania socjotechniczne.
W tym przypadku cyberprzestepcy nie atakujg infrastruktury
informatycznej, a wykorzystujg zachowania pracownikow, ich
obawy, lekkomysinos¢, a takze brak wiedzy, wywierajac na nich
wptyw i manipulujac nimi w celu wytudzenia i kradziezy danych
firmowych czy tez ztamania najrozniejszych zabezpieczen.

Co zyskuje organizacja inwestujac
w cyberbezpieczenstwo?

Przede wszystkim wieksze zaufanie klientéw - cyberataki czesto
ostabiajg wizerunek biznesowy organizacji. Incydenty powoduja
nie tylko utrate klientéw, ale i trudnosci w pozyskiwaniu nowych
partneréw do wspotpracy. Relacje biznesowe z organizacjami,
ktére doswiadczyty skutkdw takich atakdow mogg byc
traktowane jako bardzo ryzykowne. Dzieki inwestycjom

w cyberbezpieczenstwo mozna skutecznie zredukowac

ryzyko i zidentyfikowac potencjalne zagrozenia, na jakie
narazona jest organizacja oraz zaplanowac wdrozenie nowych
procedur i wytycznych w tym zakresie. Sama Sswiadomos$¢
wprowadzenia przez firme restrykcyjnych procedur
poprawiajacych cyberbezpieczenstwo moze zniecheci¢ hakerow
do podejmowania cyberatakow na dang organizacje. Pozwalaja



Gwarantujemy bezpieczenstwo danych.
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Posiadamy bezpieczne, certyfikowane Data Zapewniamy wykwalifikowanych

Center i centrum kompetencyjne NASK S.A. analitykéw i inzynieréw oraz

Security Operations Center (NSOC). zindywidualizowane rozwiqgzania.

rowniez wyciggna¢ wnioski na temat efektywnosci i wydajnosci
pracy dziatéw IT oraz niwelowac luki w bezpieczenstwie systemow
informatycznych. Z kolei reqularne szkolenia pracownikéw

z obszaru cyberzagrozen przyczyniajg sie do wzrostu ochrony
zasobow organizacji. Takie osoby sg bardziej sSwiadome zagrozen
oraz nie daja fatwo nabrac sie na cyberatak np. z wykorzystaniem
socjotechnicznych manipulacji. Oczywiscie nalezy jeszcze
wspomniec o kwestiach finansowych - oszczednosciach,

ktore sg efektem inwestycji w cyberbezpieczenstwo. Wdrozenie
kilku ustug z tego zakresu lub przeszkolenie pracownikéw bedzie
tanszym rozwigzaniem niz kilkudniowy, a nawet kilkutygodniowy
przestdj w funkcjonowaniu organizacji lub niwelowanie skutkow
wycieku lub kradziezy danych.

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

Indywidualne i kompleksowe rozwigzania
z zakresu cyberbezpieczenstwa

W NASK S.A. stawiamy na cyberbezpieczeristwo naszych klientow,
poniewaz wiemy, ze w obecnych czasach stanowi kluczowy
element skutecznego biznesu oraz jest warunkiem niezbednym
do sprawnego funkcjonowania organizacji.

Cybersecurity, Data Center, Telco ustugi kolokacii
i hostingu

ustugi telekomunikacyjne - dostep

" ustugi sieci
do Internetu, telefonii oraz 9

transmisji danych eI e

. ustugi centrum danych
zZaawansowane ustugi

cyberbezpieczenstwa

ulokowane we wiasnych
serwerowhiach

Jak dziatamy w NASK S.A.?

Przede wszystkim wspomagamy rozwdj i dbamy o bezpieczenstwo
naszych klientéw. Oferujemy indywidualne i kompleksowe
podejscie do projektow z zakresu cyberbezpieczerstwa,

poniewaz wiemy, ze kazda organizacja jest unikalna, a jej



30-letnie know-how Wtasne R&D oraz Unikalna wiedza
w obszarze bezpieczenstwa potencjat intelektualny ekspercka

teleinformatycznego

2 wiasne centra Petna infrastruktura Ponad 1200 Klientéw

przetwarzania danych - informacje niejawne ze wszystkich

dziedzin gospodarki

potrzeby determinuja czynniki zewnetrze, jak i wewnetrzne.
Rozwigzania wdrazamy projektowo, wykorzystujac przy tym
wiedze i doswiadczenie naszej wykwalifikowanej kadry inzynieréw
oraz analitykow. Dzieki $cistej wspotpracy z Paristwowym
Instytutem Badawczym NASK korzystamy z 30-letniego
know-how w obszarze bezpieczenstwa teleinformatycznego

oraz mozemy liczy¢ na wsparcie kadry naukowcow z NASK PIB.
Dazymy, aby kazdy projekt rozpocza¢ od audytu na podstawie,
ktorego przygotowujemy rzetelne rekomendacje wdrozeniowe,
poprawiajgce bezpieczeristwo i funkcjonowanie organizaciji.

W NASK S.A. zajmujemy sie rowniez techniczng realizacjg zalecen
poaudytowych oraz operacyjnym utrzymaniem ustug i dbaniem
o ich biezacg aktualizacje. Naszym klientom zapewniamy wsparcie

Raporty interaktywnie.com — Cyberbezpieczeristwo firm

techniczne specjalistéw i gwarantujemy dobdr najbardziej
optymalnego rozwigzania, spetniajacego wszelkie wymagania
funkcjonalne oraz dedykowane pod konkretng potrzebe
organizacji. Prowadzimy réwniez szkolenia Security Awareness,
zwiekszajgce odpornos¢ pracownikdéw na cyberzagrozenia.
Szkolenie zawiera szereg informacji o dobrych praktykach

i zachowaniach w Internecie. Jego zadaniem jest podniesienie
swiadomosci na temat zagrozen i niebezpieczenstw, na jakie
narazeni sg uzytkownicy komputeréw, a ktére majg bezposredni
wptyw na bezpieczenstwo catej sieci teleinformatycznej. To wiasnie
dzieki kompleksowemu dziataniu i indywidualnemu podejsciu
gwarantujemy najwyzszy mozliwy poziom cyberbezpieczerstwa
organizacdji niezaleznie od jej wielkosci i branzy.

Nalezy pamietac, ze dziatania podnoszace poziom
cyberbezpieczenstwa organizacji to nie koszty a inwestycje,
ktore w przysztosci mogg uchronic przed nieprzyjemnymi
konsekwencjami udanego cyberataku. Dodatkowo sg pomocne
w kontaktach z kontrahentami. Jesli Twoi klienci wiedzg,

ze aktywnie dziatasz na rzecz cyberbezpieczenstwa, ich zaufanie
do Twoich produktow i ustug wzrosnie. W cyberbezpieczenstwo
warto, a nawet trzeba inwestowac. Nie zawsze muszg byc

to najdrozsze rozwigzania. O wiele istotniejsze jest dostosowanie
podjetych dziatan do specyfiki firmy, tj. branzy, struktury
organizacji czy sposobu jej dziatania. Dodatkowo warto pamietac
o szkoleniach pracownikéw z zakresu cyberbezpieczenstwa,
poniewaz najstabszym ogniwem w organizacji jest cztowiek.
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Amazon, Microsoft i Google

to gtowni gracze na rynku
rozwigzan chmurowych.
Wedtug danych serwisu Statista,
w 2023 roku rynek ten moze
0siggna¢ wartosc niespetna

600 mld dolarow. Nie zawsze
jednak wybor tego typu
rozwigzania jest oczywisty.
Warto bowiem zwroci¢ uwage
na kwestie jakosci, bezpieczenstwa,
a takze kosztow.

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

Mianem rozwigzarh chmurowych,

czyli tzw. cloud computingu okreslamy
ustugi, w ktérych dane uzytkownika
przechowywane s3 na serwerach
zewnetrznej firmy. Ustugodawca oprocz
przestrzeni dyskowej udostepnia czesto
takze narzedzia zwigzane ze swiadczong
ustuga, a takze w okres$lonym obszarze
wsparcie techniczne. Dostep do danych

odbywa sie za pomoca faczy internetowych.

Wielka tréjka cloud computingu

Amazon, Google i Microsoft zajety fgcznie
65 procent globalnego rynku colud
computingu w pierwszym kwartale

2022 roku. Kolejne 21 procent nalezato
do dziesieciu kolejnych firm, natomiast
pozostate 14 procent jest rozdrobniona.

Wedtug Synergy Research Group,
przychody z tego rynku wyniosty
w tym okresie 52,7 mld dolarow.

Udziaty w rynku cloud computingu
w latach 2018 do 2022 roku
(dane kwartalne)

Cloud Infrastructure Services Market

(Iaa$, Paas, Hosted Private Cloud) Q12022

Market
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$30

cros
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Others 14%
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Zrédfo: Synergy Research Group
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Jakie sg gtéwne ryzyka i koszty zwigzane z utratg danych
w firmach oraz jakie mozliwosci skutecznej ochrony przed
tymi zagrozeniami sq dostepne?

W erze cyfrowej, bezpieczenstwo danych staje sie priorytetem dla firm. Obejmuje to analize
ryzyka i kosztow utraty danych oraz mozliwych metod ochrony. Dostepne raporty dostarczaja
nam cennych informacji w tym zakresie. Istnieja skuteczne rozwiazania, takie jak platforma
Synology, pozwalajgce na bezpieczne przechowywanie danych, wykonywanie zaawansowanych
kopii zapasowych i szyfrowanie pamieci masowej. Kluczowe jest rowniez wykorzystanie
innowadji, takich jak chmura pozwalajaca na wykrywanie zdarzen i naruszern oraz nowoczesne
kamery stuzace ochronie fizycznej z wykorzystaniem metod sztucznej inteligendiji.

Jakie sg gtéwne koszty i ryzyka zwigzane z utratg danych dla firm?

Badania przeprowadzone przez organizacje branzowe ujawniajg, ze ponad 60% firm byto celem
atakéw na ich infrastrukture IT w 2020 roku. Konsekwencje takich incydentéw mogg obejmowac
odciecie dostepu do pojedynczych stanowisk pracy, a w skrajnych przypadkach doprowadzic¢
do paralizu catej firmy, co niesie za sobg powazne problemy prawne i finansowe.

Jakie zagrozenia zwigzane z utrata danych sa obecne oraz jakie skuteczne metody
ochrony mozna zastosowac, aby im przeciwdziata¢?

Badania wskazuja, ze ponad 80% firm, ktérych pracownicy pracuja zdalnie, wdrozyto rozwigzania
VPN. Pandemia sktonita Synology do zwolnienia na state z optat za licencje VPN w swoich
routerach, wspierajac tym samym klientéw w trudnym czasie. Niemniej jednak, w systemach
bezpieczenstwa to cztowiek nadal pozostaje najstabszym ogniem. Wielu uzytkownikom

brakuje wystarczajacej wiedzy o zagrozeniach, dlatego oprécz budowania wiasciwej struktury
zabezpieczania danych, kluczowe staja sie szkolenia pracownikow.

Tomasz lwanczuk
Synology Solution Engineer
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Jakie elementy sa niezbedne do osiagniecia efektywnej ochrony danych?

Efektywna ochrona danych wymaga holistycznego podejscia. Obejmuje to kontrole
dostepu, zastosowanie biometrii czy kluczy sprzetowych, a takze wdrozenia systemow
kopii zapasowych z mechanizmami szyfrowania i weryfikacji oraz wysokg dostepnoscia.
W potaczeniu z odpowiednio przeszkolonym personelem, takie rozwigzania
minimalizuja ryzyko, a w przypadku incydentu umozliwiajg szybkie przywrécenie
funkcjonowania firmy.

Aktualne trendy wskazujg na eliminacje z proceséw uwierzytelniania haset jako

jedynego etapu weryfikadji, s3 one bowiem stabym punktem systemoéw IT. Przyktadem
zmian jest ustuga Synology Secure Signin, umozliwiajaca logowanie do serwera

z wykorzystaniem biometrii i autoryzacje z uzyciem kluczy sprzetowych. Wprowadza sie
rowniez centralne systemy uwierzytelniania i zarzgdzania tozsamoscig, aby uproscic¢ proces
logowania do réznych ustug online. Wbudowane, bezlicencyjne rozwigzania do kopii
zapasowych, takie jak Active Backup Suite od Synology, sprawiaja, ze zaawansowana

kopia zapasowa staje sie przystepna cenowo, a mechanizmy wysokiej dostepnosci

sg dostepne nawet dla matych firm.

Podsumowujac, bezpieczenstwo danych jest priorytetem dla kazdej firmy. Zrozumienie ryzyka,
kosztow i skutecznych strategii ochrony jest kluczowe dla minimalizacji zagrozen. Koszty
wdrozenia odpowiednich zabezpieczen staja sie relatywnie niskie w stosunku do ewentualnych
nakfadéw zwigzanych z odzyskiwaniem danych. Technologie, przeszkolenie personelu

i nowoczesne rozwigzania, takie jak te oferowane przez Synology, stanowia klucz do skutecznej
ochrony przed utratg danych i utrzymania stabilnosci dziatalnosci firmy.

Jestes$ zainteresowany naszymi rozwigzaniami? Uzyskaj bezptatne porady i przetestu;
rozwigzania pamieci masowej i oprogramowania Synology dla przedsiebiorstw we witasnym
srodowisku. Umdéw sie na konsultacje juz teraz.

Oy
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Wyjatkiem na rynku ustug chmurowych sg Chiny, gdzie
wymienieni giganci moga funkcjonowac sprawnie nie moga.
Z tego powodu prym na tym rynku wiodg takie platformy
jak Tencent Cloud oraz Alibaba Cloud.

Wartosc¢ rynku cloud computingu
w latach 2017-2023 (w mld dolaréw)
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Zrédfo: Statista

Z kolei jak podaje Statista, w 2023 roku rynek cloud computingu
osiggnie poziom niespetna 600 mld dolaréw. Dla porownania,
w 2022 roku byto to 490 mld dolaréw, a w 2021 roku 413 mid
dolaréw. Ustugi te obejmujg m.in. dostep do przestrzeni

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

pozwalajacej przechowywac dane, ale takze infrastrukture,
oprogramowanie, zarzadzanie procesami bezpieczenstwa,
ustugi reklamowe czy dodatkowe ustugi zwigzane

z administracja publiczna.

Najpopularniejszym modelem w ramach cloud computingu
jest tzw. mechanizm “pay-as-you-go”. Wiasciciel systemu
zarzadza i utrzymuje system, natomiast klient ptaci jedynie
za jego uzytkowanie.

Cloud Computing w Polsce

Wedtug danych Statisty, w 2023 roku rynek Cloud Computingu
w Polsce bedzie miat wartos¢ 1,369 mld dolaréw. Szacuje sie
rowniez, ze do 2027 roku rynek ten osiggnie poziom

2,417 mld dolarow przy Sredniorocznym tempie wzrostu
przekraczajagcym 15 procent.

Przeniesienie do chmury. Czy to sie optaca?

Wedtug danych Cloudwards, najczesciej stosowanym produktem
chmurowym na $wiecie jest Google Dysk. Korzysta z niego

az 94,4 procent firm, ktore przechowuja tam swoje dane.

Na drugim miejscu jest Dropbox z wynikiem 66,2 procent,

na trzecim OneDrive (39,35 procent), a czwartym - iCloud

(38,89 procent). Ale to oczywiscie narzedzia niewystarczajace

do prowadzenia profesjonalnego biznesu.
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Buduj biznes i skaluj sprzedaz
wykorzystujgc sprawdzony

irozpoznawalny brand

money.pl 16 minUU 95 minPV

Zostan partnerem contentu redakcyjnego

Partherstwo cykiu Short poradniki wideo Program money.pl
cyberbezpleczenstwo Cykl poradnikéw wideo o zagadnieniach czesto Redakcyjny program wideo, emitowany
Cyberbezpieczeristwo to stata tematyka wyszukiwanych przez uzytkownikéw. Seria na stronie gtéwnej WP oraz w social
poruszana przez redakcje na famach serwisu poradnikéw przygotowywana jest przez redakcje mediach. Do studia zapraszamy
dobreprogramy.pl oraz money.pl. Nieustanie wspolnie z ekspertami ze strony Partnera. Dzieki ekspertéw z kazdej istotnej gatezi
sprawdzamy dBamy i dorqdza.m.y w sprawach swojej zwieztej formule i napisom, ktére dodajemy polskiej gospodarki i wspdlinie
bezpieczeﬁst,wa w sieci. Mamy wiasne newsy do kazdego wideo, materiaty idealnie sprawdzajq diagnozujemy, omawiamy oraz

; i sie w mediach spotecznosciowych. ttumaczymy biezqcq sytuacije

Sledzimy trendy i wytapujemy nowe zagrozeniaq,

kt6re czyhajq na kazdego Polaka. gospodarczq w Polsce i na Swiecie.
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Odsetek uzytkownikéw cloud computingu
korzystajacych z poszczegdlnych rozwigzan
chmurowych oferowanych na rynku
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Zrédfto: cloudwards

Odpowiedz na pytanie czy warto korzystac z tego typu
rozwigzan czesciowo dajg dane dotyczace popularnosci
rozwigzan chmurowych. Informacje zebrane przez Cloudwards
pokazujg, ze juz w 2018 roku liczba uzytkownikow Google
Dysk przekroczyta miliard, a cafa platforma Google Workspace
w 2020 roku osiggneta poziom 2 mld uzytkownikéw. Z kolei
Dropbox moze sie pochwali¢ liczbg uzytkownikéw
przekraczajaca 700 min.

Raporty interaktywnie.com — Cyberbezpieczenstwo firm

W popularnosci cloud computingu przodujg uzytkownicy

z Ameryki Potnocnej, ktérzy stanowig 61 procent tego rynku,
21 procent to Europa Zachodnia, a 18 procent pozostate
regiony $wiata.

Rozwigzania chmurowe i backup.
Czy to jest bezpieczne?

Kategorie rozwigzart chmurowych

» laaS, czyli z ang. Infrastructure as a Service - w ramach tego
rozwigzania klient dostaje w uzytkowanie caty potrzebny sprzet,
pfacac przy tym odpowiednig miesieczng opfate.

» Paas, czyli z ang. Platform as a Service - klient w ramach
ustugi chmurowej nabywa dostep do srodowiska pracy
w postaci dostosowanej do jego potrzeb platformy.

» Saa$, czyli z ang. Software as a Service - w tym przypadku
klient otrzymuje nie tylko platforme, ale réwniez zestaw aplikacji
dostepnych za posrednictwem internetu, do ktérych loguje
sie przy pomocy specjalnego panelu. Nie musi on réwniez
instalowac otrzymanych programow, ani nabywac licencji.
Ponosi jedynie opfate za uzytkowanie.

Bezpieczenstwo rozwigzarn chmurowych jest waznym tematem
w procesie decyzyjnym dotyczacym tego typu inwestycji.
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Zalety rozwigzan chmurowych Wady rozwigzan chmurowych

» Choc zarzadzanie kosztami to jedno z najwiekszych wyzwan >  Wsréd wad nalezy wymienic niepewno$e zwigzang
cloud computingu, to uzytkownicy czesto jako jedng z zalet z bezpieczenstwem danych.

wymieniaja oszczednosci kosztowe. . » . ) .
Konieczno$¢ przekazania obcemu podmiotowi

Przeniesienie danych do chmury, a takze posiadanie wrazliwych danych.
mozliwosci backup'u danych sprawia, ze wedtug KPMG,
dwie trzecie firm, ktére wdrozyty takie rozwigzania,
odnotowato wzrost poczucia bezpieczeristwa.

Brak odpowiednich kompetencji osob wdrazajacych
rozwigzanie po stronie zamawiajgcego.

Mniejsza kontrola nad powierzonymi danymi.
Zaletg jest takze duza liczba dostepnych
rozwiazari chmurowych. Dziatanie rozwigzan chmurowych jest uzaleznione

od internetu. W przypadku jego braku, firma moze
Jakos¢ swiadczonych ustug po stronie dostawcy jest wysoka zostac¢ pozbawiona dostepu do nich.
w przypadku wyboru jednej renomowanego dostawcy.

Rozwigzania chmurowe s skalowalne, co pozwala Wedtug Resmo, 79 procent firm uwaza za jedno z najwiekszych

na fatwa rozbudowe systemu. wyzwan zapewnienie bezpieczenstwa rozwigzan zwigzanych

z cloud computingiem. W analizie badania dodano réwniez,

ze gtéwna przeszkodg w odpowiednim zabezpieczeniu rozwigzan
Mobilnosci jaka dajg rozwiazania chmurowe réwniez jest chmurowych jest brak specjalistycznej wiedzy oséb

zaleta. Dzieki temu osoby pracujace w terenie majg tatwy ja wdrazajacych - zwraca uwage serwis Statista,
dostep do danych firmowych.

Mozliwo$¢ stosunkowo tatwej zmiany ustugodawcy.

Oprécz wyzwania zwigzanego z bezpieczenstwem Resmo

Mozliwos¢ fatwego tworzenia kopii zapasowej
w sposéb automatyczny (backup). wskazuje rowniez na problem zarzadzania kosztami

w rozwigzaniach chmurowych (82 procent), brak specjalistyczne;
wiedzy w tym zakresie (78 procent), roztozenie odpowiedzialnosci

Raporty interaktywnie.com — Cyberbezpieczenstwo firm 40



zwigzanej z bezpieczenstwem pomiedzy dostawca rozwigzania,
a jego uzytkownikiem.

Wsrdd technologii, ktére w ramach rozwigzan chmurowych
zapewniajg uzytkownikom najwiekszg ochrone sg wymieniane:
szyfrowanie danych, kontrola dostepu, detekcja i zapobieganie
wiamaniom, czy zapory sieciowe. Szczegoty w tej kwestii widac
na zataczonym wykresie.

Koszty cloud computingu i backupow

Warto zwrdci¢ uwage, ze oprocz wspomnianych korzysci, jakie
niesie ze sobg cloud computing, nalezy wzig¢ pod uwage niekiedy
wysokie koszty zwigzane z tym rozwigzaniem.

Jak podaje Itpedia, koszty chmury moga by¢ nawet 5 razy wieksze
w stosunku do $rodowiska lokalnego. ,Pierwszym elementem jest
samo oprogramowanie oraz jego koszt. Do tego dochodzi czas
migracji danych do chmury, co moze wigzac sie z zatrudnieniem
dodatkowych konsultantow lub specjalistow z tego zakresu.

W umowie warto zapewnic¢ sobie rowniez odpowiedni transfer

i przepustowos¢ chmury, bo jest to element, na ktérym dostawcy
infrastruktury potrafig zarabiajg najwiecej"
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Technologie, ktére w najwiekszym stopniu zapewniaja
ochrone danych zgromadzonych w cloud computingu
(dane Polskie i globalne)

il SIEM (Security Infor

Proaktywne mechanizmy

Zrédto: Cloud Security Spotlight Report
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Solidna strategia
bezpieczenstwa danych nie
tylko chroni informacyjne zasoby
organizacji przed dziataniami
cyberprzestepczymi, ale takze
przed btedami ludzkimi,

ktore wcigz pozostajg jednymi
z gtdbwnych przyczyn naruszen
danych. Jakie narzedzia

| rozwigzania obejmujg jej
poprawne wdrozenie?
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Praktyki zwigzane z bezpieczerstwem
danych muszg adresowac wszystkie
wyzwania zwigzane z zabezpieczaniem
danych przechowywanych najczescie;

w rozproszonych srodowiskach. Obejmuje
to zrozumienie, gdzie znajdujg sie

dane, Sledzenie, kto ma do nich dostep
oraz zablokowanie dziatan, ktére wigza sie
z ryzykiem naruszen.

Rozwigzania, ktére to umozliwiaja
obejmujg natomiast implementacje
narzedzi do odkrywania i klasyfikacji
danych, ktére pozwalajg oddzieli¢
informacje szczegodlnie wrazliwe i umiesci¢
je w specjalnych repozytoriach od tych,
ktére pozwalajg monitorowac wszelkie

operacje wykonywane na danych.
Narzedzia zwigzane z monitoringiem
wykrywaja wzorce uzytkowania danych,
umozliwiajac zespotom ds. bezpieczenstwa
nadzorowanie, kto ma dostep do danych,

wykrycie anomalii i zidentyfikowanie ryzyka.

Monitoring IT sprawdza ponadto,

czy sprzet informatyczny dziata zgodnie

z oczekiwaniami oraz jak rozwigzywane

sq wszelkie zidentyfikowane problemy.
Niektore technologie mogg przeprowadzac
tez podstawowg ocene sprzetu w catym
srodowisku informatycznym, podczas

gdy inne mogga automatyzowac
identyfikacje i naprawe problemow
zwigzanych ze sprzetem.

logy


https://www.synology.com/pl-pl

money. pl &9 zat00Us

Gietda Waluty Dla przedsiebiorcow Mobility Praca Akademia Biznesu

Witacz tu

NERCEEINE

A

KPI ® OO

® ZASIEGI
/ ‘ > j‘ " Y (} KLIKI /\/\—/_/v\/‘
e “ O LEADY

Zarejestruj sie
w panelu reklam sieci WP! * WYSWIETLENIA __——"

A



https://ads.wp.pl

prowadzi¢ regularne szkolenia, monitorowac aktywnosc
pracownikéw w sieci oraz implementowac systemy
kontroli dostepu i audytu.

Technologie monitorowania wykorzystywane sg tez do oceny
sieci, systemow i punktow koncowych pod katem atakow
cybernetycznych oraz naruszen danych. Dostepne sg rozne
technologie, w tym zarzadzanie informacja i zdarzeniami
zwigzane z bezpieczenstwem (SIEM), zarzgdzanie wykrywaniem

i reagowaniem (MDR) oraz oferty monitorowania sieci. Wiecej niz jedna trzecia firm na Ca’ym swiecie

(34 procent) mierzy sie z naruszeniami
Kluczowe jest jednak powigzanie infrastruktury ze zmiang
na poziomie organizacyjnym, czyli tzw. kulturg organizadcji,
bo wcigz jednym z najwiekszych ryzyk, z ktorym zmagaja sie
firmy, sa pracownicy.

bezpieczenstwa co roku. Wiekszos¢
z nich wynika z niedbalstwa, wiele jest
jednak wynikiem celowych dziatan.

Jakie wyzwania zwigzane sa
z bezpieczennstwem danych?

Jak zapewni¢ bezpieczenstwo danych?

Istnieje szeroki zakres metod i technik, ktére firmy moga
zastosowac, aby 0siggnac silng ochrone danych. Jedne
z najwazniejszych to:

W wielu przypadkach naruszenia danych sg wynikiem zachowania
pracownikow, takiego jak np. przypadkowe przestanie wrazliwych

informacji do niewtasciwego odbiorcy lub pozostawienie
dokumentow na widocznym miejscu. Pracownicy mogg tez
dziata¢ rowniez celowo, prébujac wykrasc lub skopiowac wrazliwe
dane w celu pdzniejszego ich wykorzystania lub ujawnienia.

To moze obejmowac zaréwno wrazliwe informacje o klientach,
jak i wewnetrzne dokumenty firmy.

By zminimalizowa¢ wewnetrzne zagrozenia zwigzane

z bezpieczeristwem danych, organizacje powinny inwestowac
w edukacje pracownikéw na temat przepiséw bezpieczenstwa,
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Szyfrowanie danych

Szyfrowanie zapewnia, ze nawet jesli same dane zostang
naruszone, bedg one nieczytelne dla 0séb nie posiadajgcych
odpowiedniego upowaznienia lub dostepu

do specjalnych kluczy.

Kontrola dostepu i uwierzytelnianie

Dzieki kontroli dostepow jedynie upowazniony uzytkownik
moze przegladac i edytowac wrazliwe dane.
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> Bezpieczenstwo poczty elektronicznej
Poczta to wciaz jeden z ulubionych kanatow, przez
ktory cyberprzestepcy uzyskujg dostep do sieci. Silna ochrona
przed problemami takimi jak phishing jest niezbedna.

> Firewall
To pierwsza linia obrony w zakresie
bezpieczenstwa sieciowego.

> Kopie zapasowe i odpornos¢ danych
Jesli dane zostang usuniete lub zaszyfrowane przez
grupy ransomware, mozliwosc¢ skorzystania z regularnie
aktualizowanych kopii zapasowych sprawia, ze wszelkie
zaktocenia sa minimalizowane.

> Usuwanie danych
Chociaz zazwyczaj bardziej dotyczy to kwestii prywatnosci
danych, przechowywanie danych poza ich okresem
uzytkowania daje hakerom wiecej opcji do celowania,
dlatego potrzebny jest klarowny plan usuwania danych,
gdy juz spetnity one swoje zadanie.

> Przeciwdziatanie wydostawaniu sie danych (ADX)
Narzedzia ADX zapewniajg, ze nawet jedli przestepcy
naruszg obreb danej sieci, nie beda w stanie wydostac
danych na zewnatrz.
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Kultura bezpieczenstwa organizacji.
Jak ja zbudowac?

Kultura bezpieczenstwa, czyli wszystkie procedury requlujgce
zachowania pracownikow, to wcigz jednak najwazniejszy
element strategii bezpieczenstwa organizacji. Wiekszos¢

firm zaczyna to rozumie¢ i wychodzi poza taktyczne,
epizodyczne podejscia do bezpieczerstwa, budujac

strategie na poziomie catej firmy, skupiajac sie na edukagji

i komunikacji, zamiast na nakazach ze strony IT i ciggtym
strumieniu nowych polityk.

Bez zrozumienia idei, ktére za nimi stoja, wsrdd pracownikow
i tak bedzie panowato zamieszanie co do tego, co powinni,

a czego nie powinni robi¢, aby chronic¢ informacje firmowe.
Nawet co$ tak pozornie prostego, jak uzywanie skutecznych
haset, byto w wielu firmach przyczyng problemdw. Przez
ostatnie 30 lat eksperci ds. bezpieczenstwa szkolili pracownikow,
aby robic¢ wszystko, od zmieniania haset co 30 dni, przez
niezmienianie ich, chyba Ze zostali dotknieci naruszeniem,
do ograniczenia liczby znakow do samych cyfr lub liter,

az po wymaganie réznych rodzajéw cyfr, symboli, liter

i wielkosci liter. Nic dziwnego, ze pracownicy nie tylko

sg zagubieni, ale takze wyczerpani zmieniajgcymi sie

i trudnymi do zrozumienia wytycznymi.
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Stabe ogniwa w organizacji a ryzyko
atakéw i probleméw biznesowych

Incydenty zwigzane z bezpieczeristwem danych, pochtaniaja
zasoby firmy, prowadzac do wzrostu kosztow prowadzenia
dziatalnosci. W 2022 roku globalny sredni koszt naruszenia
danych wyniost 4,35 miliona dolaréw, podczas gdy w Stanach
Zjednoczonych ta liczba jest ponad dwukrotnie wyzsza i wynosi
Srednio 9,44 miliona dolarow.

Jedng z najlepszych broni przeciwko ransomware jest reqularne
tworzenie kopii zapasowych i stosowanie redundantnych
procesow. Dobrym pomystem jest bezpieczne przechowywanie
waznych plikdw na zewnetrznym nosniku (wystarczy skopiowac

i wklei¢ je na zewnetrznym nosniku poprzez eksplorator plikdw,
ale duzo wygodniejszym i zautomatyzowanym dziataniem, bedzie
utworzenie petnej kopii zapasowej systemu operacyjnego i danych
komputera przy uzyciu dedykowanych serweréw - pisze w swoich
materiatach promocyjnych firma Synology.
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Te wydatki moga obejmowac wszystko, poczawszy od ptatnosci
okupu i utraconych przychodéw, az po przestoje w dziatalnosci,
usuwanie skutkow, optaty prawne i optaty za audyt. Na przyktad
opfaty za audyt dla firm po wystapieniu naruszen danych moga
byc o okoto 13,5% wyzsze niz dla firm bez naruszen.

Miliony dolaréw strat mogg doprowadzi¢ do bankructwa matej
firmy, ale sprawiaja tez problemy wielkim firmom. Na przyktad ataki
ransomware miaty znacznie wiekszy wptyw finansowy na sektor
opieki zdrowotnej, w ktérym tylko w 2021 roku z powodu przestoju
firmy stracity ponad 7,8 miliarda dolaréw.
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Interaktywnie.com to specjalistyczny magazyn dla wszystkich pracujacych
Adres i siedziba redakgji w branzy internetowej oraz tych, ktérzy sie nig pasjonuja. Serwis zintegrowat
takze spotecznosé, klika tysiecy oséb, ktdre wymieniajq sie tu doswiadczeniami,
doradzajq sobie, pisza blogi, rozmawiajg o najnowszych rozwiagzaniach.
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Interaktywnie.com istnieje od 2006 roku, na poczatku byt branzowym blogiem. W ciggu trzech pierwszych lat znaczaco

poszerzyt sie zarowno zakres tematyczny jaki i liczba autoréw, ktérzy w nim publikuja. Zostato to docenione przez jury

Interaktywnie.com sp. z 0.0. - . . '
WebstarFestival i uhonorowane statuetka Webstara Akademii Internetu. Oprécz tego wortal jest laureatem Grand Webstara

ul. Otawska 17 lok. 6 - Il pietro 2008 dla strony roku.

50-123 Wroctaw
tel.: 71-302-75-35

o . Dzi$ Interaktywnie.com to nowoczesne internetowe medium tematyczne z codziennie nowymi newsami z rynku
redakcja@interaktywnie.com

polskiego i miedzynarodowego, artykutami, wywiadami oraz oméwieniami najciekawszych stron internetowych.

NIP: 898-215-19-79

Jego redakcja przygotowuje tez cykliczne, obszerne raporty branzowe, dystrybuowane do najlepszej grupy odbiorcéHw.
REGON: 020896541 9 Ja przygotowuje tez cy porty ystry jlepszej grupy

W4rdd nich sg specjalisci zarejestrowani w Interaktywnie.com. Sa to szczegétowe opracowania dotyczace poszczegodlnych

segmentdéw rynku internetowego i zmian, ktére na nim zachodza.
Spotka zarejestrowana we Wroctawiu, kod pocztowy

50-302, przy ul. Jednosci Narodowej 152/177, przez

Raporty promowane sg takze kazdorazowo w najwiekszych polskich serwisach: wp.pl, gazeta.pl, money.pl.
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