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Nie ma firmy nienarazonej na cyberataki!

W 2022 roku 58 procent firm w Polsce doswiadczyto przynajmnie;
jednego incydentu naruszajacego bezpieczenstwo danych. Z kolei

33 procent odnotowato wzrost intensywnosci atakdw zwigzanych

z cyberbezpieczenstwem. Odsetek firm, ktdre doswiadczyty co najmniej
30 atakow w ciggu roku wyniost az 12 procent. Tak Zle jeszcze nie byto!

Dobrze wiedzg to firmy, ktore postanowity zaprezentowac w tym ebooku
wiedze swoich ekspertow oraz swojg oferte: Oktawave, NASK S.A.

Zachecam do lektury i kontaktu z Partnerami tego opracowania.

Tomasz Bonek, redaktor naczelny Interaktywnie.com

06


https://pl-pl.facebook.com/TomaszBonek

https://twitter.com/tomasz_bonek

https://pl.linkedin.com/in/bonek


Oktawave S.A.

Adres Dane kontaktowe
ul. Putawska 464 E-mail: customer@oktawave.com, sales@oktawave.com
02-884 Warszawa Strona www: oktawave.com

Telefon: +48 22 10 10 555
= Opis dziatalnosci
Oktawave to polska platforma publicznej chmury obliczeniowej oraz zespot certyfikowanych

ekspertow chmurowych. Specjalizujemy sie w migracji, monitoringu i zarzadzaniu Srodowiskami IT
w oparciu o chmury: Oktawave, GCP, AWS i Azure. Budujemy rozwiazania oparte o zaawansowane
technologie, w zgodzie z regutami zarzadzania bezpieczeristwem danych i informacji.

Wybrani klienci
TUI, Vision Express, Fabrity, EPAM, Burda Media, PKO Bank Polski
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TBMS
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DIGITAL
MARKETING

AGENCY

TBMS Sp. z 0.0.

Adres Dane kontaktowe
ul. Ofawska 17/6 E-mail: kontakt@tbms.pl
50-123 Wroctaw Strona www: tbms.pl

Telefon: 71 302 75 35
Opis dziatalnosci

> Projektujemy i wdrazamy strony internetowe - m.in. sklepy, landing page, firmowe.

» Swiadczymy ustugi zwigzane z pozycjonowaniem (SEO) i prowadzeniem kampanii w Google Ads.
» Prowadzimy profile w mediach spotecznosciowych.

» Specjalizujemy sie w lead generation oraz w content marketingu i SEO/SEM.

» Pracujemy dla uznanych marek z branzy IT, FMCG, medyczne;j.

Agencja marketingu Internetowego TBMS byta odpowiedzialna za wdrozZenie polskiej wersji serwisu
Business Insider (od strategii monetyzacji, poprzez budowanie zespotu, do wdrozenia). Od 2017

roku jestesmy certyfikowang agencja obstugujaca IBM w Polsce, a takze partneréw biznesowych tej
globalnej marki (m.in Comarch, Asseco, Sygnity).

Wybrani klienci
IBM, Comarch, Asseco, Sygnity, Marwit, Hasco Lek, Salesforce, Ringier Axel Springer Polska, Onet,
Business Insider Polska, Wydawca Men'sHealth i Women'sHealth
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NASK S.d.

NASKS.A.

Adres Dane kontaktowe
ul. 11 Listopada 23 E-mail: kontakt@nasksa.pl
03-446 Warszawa Strona www: nasksa.pl

Kontakt handlowy: +48 22 380 80 80

Opis dziatalnosci

Jestesmy Spdtka powotang przez Paristwowy Instytut Badawczy NASK. Integrujemy
zaawansowane ustugi bezpieczerstwa teleinformatycznego. Zapewniamy bezpieczenstwo
danych w cyfrowym Swiecie biznesu i administracji wykorzystujac najnowsze rozwigzania
oparte na wiarygodnych i rzetelnych technologiach. Posiadamy 30-letnie know-how w obszarze
bezpieczenstwa teleinformatycznego i dwa wiasne centra przetwarzania danych. Oferujemy
indywidualne i kompleksowe podejicie do projektéw z zakresu cyberbezpieczenstwa.

Wybrani klienci
Ministerstwo Cyfryzacji, Ministerstwo Sprawiedliwosci, PAN, CIRF, ITCARD, Warbud
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MIEJSCE NA WIZYTOWKE
TWOIJEJ FIRMY

REZERWACJA POWIERZCHNI REKLAMOWE)J
reklama@interaktywnie.com
+48 693 710118
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| KONSEKWENCJE UTRATY
DANYCH W PRZEDSIEBIORSTWIE

Przemystaw tawrowski
redaktor Interaktywnie.com
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Wedtug badania,Barometr
cyberbezpieczenstwa” autorstwa
firmy KPMG, w 2022 roku 58 procent
firm w Polsce doswiadczyto
przynajmniej jednego incydentu
naruszajgcego bezpieczenstwo
danych. Z kolei Statista zwraca
uwage, ze ransomware jest
najpowszechniejszym cyberatakiem
majgcym wptyw na bezpieczenstwo
przechowywania informacji. Wyniki
tych badan swiadczg o tym, z jaka
powaga nalezy podchodzi¢ do
tematu bezpieczenstwa danych

w przedsiebiorstwie.
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Ransomware, czyli ztosliwe
oprogramowanie ograniczajgce w catosci
lub czesciowo dostep do systemu

lub danych uzytkownika, celem wytudzenia
okupu za jego odblokowanie, to wedtug
Statisty najczesciej pojawiajgce sie
cyberzagrozenie dotyczace danych

na $wiecie. W 2022 roku ransomware
stanowity az 68,42 procent wszystkich
wykrytych cyberzagrozen, bedac
jednoczesnie niedoscignionym,
niechlubnym liderem zestawienia.

Na drugim miejscu zidentyfikowano
zagrozenie pod nazwg,Network breach’,
czyli naruszenia bezpieczenstwa sieci.
Ten rodzaj cyberataku odpowiadat za

18,42 procent wykrytych przypadkow
naruszen. Stanowi on nieautoryzowany
dostep do danych, majacy na celu
wykorzystanie ich do popetnienia
przestepstwa. Skutkiem tego typu ataku
nie sg najczesciej bezposrednio straty
finansowe, a uszczerbek na reputacji.
Wykradzione dane mogg bowiem zostac
wykorzystane nielegalnie w imieniu ofiary.

Kolejne rodzaje cyberatakow odpowiadaja
za mniej niz 5 procent wykrytych
przypadkoéw. To m.in.,Data Exfiltration”
czyli nieuprawniony transfer danych

z zainfekowanego komputera,

ktory odpowiada za 3,95 procent
przypadkow cyberatakow.
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W zestawieniu znajdziemy rowniez rodzaje cyberatakdw nazywane Serwis zwraca réwniez uwage, ze krajami, w ktorych w 2022 roku

jako:,Loader’,,Data extortion’, ,Web shell’, czy ,Coinminer”. najmocniej wzrosta liczba incydentow zwigzanych z naruszeniem
danych byty Chiny, Japonia oraz Korea Potudniowa.

Najczesciej wykrywane cyberataki na swiecie

w 2022 roku zagrazajgce bezpieczenstwu danych

Serwis Getastra zebrat najwazniejsze dane
dotyczace liczby cyberatakéw w 2023 roku:

» Coinminer 0.66%

Web shell 2.63%

. Data extortion ?.63% "

oy
o

atak hakerski na swiecie nastepuje co okoto 39 sekund

- Loader 3.29%

najczestszym celem hakeréw majagcym na celu
uzyskanie nieuprawnionego dostepu do danych
sg podmioty z sektora opieki zdrowotnej

Data exfiltration 3.95%

+ Netwark breach 13.42%

92 procent ztosliwego oprogramowania zyskuje
dostep do zainfekowanego komputera za
e posrednictwem poczty elektronicznej

o 30

okoto 4,1 miliona witryn internetowych na swiecie
zawiera ztosliwe oprogramowanie

Zrédfo: Statista

sredni czas interwencji zwigzanej z wykrytym

Wedtug danych serwisu Aag-it, najwiecej cyberatakow atakiem ransomware to 49 dni

odnotowano w Wielkiej Brytanii. W 2022 roku az 4783 osoby 74 procent ekspertéw IT uwaza, ze dziatania

padty tam ofiara cyberprzestepcow na kazde 100 tysiecy wykonywane podczas pracy zdalnej za niebezpieczne

internautow. Na drugim miejscu znalazty sie Stany 2 punktu widzenia cyberbezpieczeristwa
Zjednoczone z wynikiem 1494 ofiar przypadajacych

na te sama liczbe uzytkownikow internetu.
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Najpowazniejsze skutki cyberatakow

» Utrata wrazliwych danych - jednym z najpowazniejszych
skutkow cyberatakow jest nieuprawniony dostep do danych,
przez co moga one zostac uzyte w niedozwolony sposob.
Dotyczy to przede wszystkim danych osobowych, ale takze
danych finansowych, biznesowych, ktérych ujawnienie
np. pozbawi firme przewagi konkurencyjnej. Ryzykiem
cyberataku jest rowniez ich catkowita utrata, co moze wigzac
sie z brakiem mozliwosci prowadzenia biznesu.

» Utrata reputacji - rownie istotnym skutkiem cyberataku
moze byc¢ utrata reputacji przez podmiot bedacy jego ofiara.
Wyciek danych klientéw moze wigzac sie z ich nieodwracalng
utratg, a co za tym idzie brakiemn mozliwosci uzyskania
przychoddw. Réwniez upublicznienie wrazliwych danych
moze wywotac¢ niechec¢ do firmy, ktéra zostanie pozbawiona
duzej czesci klienteli.

» Przestoje dziatalnosci - atak hakerski zwigzany z utratg
danych moze sie wigzac takze z przestojami w dziatalnosci
firmy. Zatrzymanie produkdji lub zerwanie tancuchéw dostaw
moze by¢ dotkliwe i narazi¢ przedsiebiorstwo na duze straty.

» Kary finansowe - utrata danych osobowych moze sie

wigzac takze z reperkusjami prawnymi oraz kontrolng
przedsiebiorstwa pod katem ich prawidtowego

Raporty interaktywnie.com - Jak chroni¢ dane w firmie?

przechowywania. Ujawnione nieprawidtowosci moga
wigzac sie z karami finansowymi, a takze koniecznoscia
naprawy btednych procedur bezpieczenstwa

czy zaptaty odszkodowania.

Otoczenie firm nadal niebezpieczne

Wedtug ,Barometru Cyberbezpieczenstwa” autorstwa KPMG,

w 2022 roku 58 procent firm w Polsce doswiadczyto przynajmniej
jednego incydentu naruszajgcego bezpieczenstwo danych. Z kolei
33 procent odnotowato wzrost intensywnosci atakow zwigzanych
z cyberbezpieczenistwem. Negatywng tendencjg jest réwniez fakt,
ze odsetek firm, ktére doswiadczyty co najmniej 30 atakdw w ciggu
roku wyniost az 12 procent. Jak podaje KPMG, jest to najwyzszy
poziom w historii badania.

Liczba zarejestrowanych przez firmy incydentéow
zagrazajacych ich cyberbezpieczenstwu w latach 2018-2022
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Jak podaje KPMG, firmy najbardziej obawiajg sie zagrozen
majgcych na celu wytudzenia danych dostepowych

lub uwierzytelniajgcych (phishing) oraz wyciekdw danych
(maleware). W ostatnim czasie przedsiebiorstwa czesciej niz
wczesniej ulegajg atakom ransomware.

Czy organizacja padta ofiarg znaczacego ataku ransomware?

Tak, ale bylismy w stanie

odtworzyc ciagtosc dziatania -
bez koniecznosci 31%

zaptacenia okupu

Tak, bylismy zmuszeni
zaptacic okup 0%

v I 67

Wole nie odpowiadac I 2%

Zrédlo: KPMG ,Barometr cyberbezpieczeristwa”

Raporty interaktywnie.com - Jak chroni¢ dane w firmie?

Oproécz charakteru ataku, firmy réznicujg ataki ze wzgledu

na rodzaj atakujacego. Oczywiscie szczegdlnie dotkliwy wedtug
nich moze by¢ atak przeprowadzony przez zorganizowane grupy
cyberprzestepcze. Takg odpowiedz w badaniu KPMG wskazato
70 procent przedsiebiorstw. 59 procent obawia sie atakow
pojedynczych hakeréw, a 42 procent cyberterrorystow.

W ,Barometrze cyberbezpieczeristwa” pojawita sie réwniez
odpowiedz wskazujgca na grupy wspierane przez obce panstwa.
Ma to zwigzek z faktem, iz 20 procent firm w Polsce w 2022 roku
zanotowato wiekszg intensywnosc¢ atakéw hakerskich zwigzanych
z trwajaca agresjg Rosji na Ukraine.

OKTAWAVE
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BACKUP TO NIE WSZYSTKO.
DLACZEGO POTRZEBUJESZ
DISASTER RECOVERY CENTER?

Maciej Kuzniar
CTO Oktawave




Swiadomos¢ firm w zakresie
backupu i reqularnego
wykonywania kopii zapasowych
danych jest dos¢ wysoka.
Zgodnie z raportem PRM ,Rynek
cyberbezpieczenstwa w Polsce”
korzysta z niego ponad 80%
organizacji. Jednak w przypadku
awarii sama kopia danych to za
mato, aby przywroci¢ dziatanie
systemu. Zestawiajgc backup

z Disaster Recovery Center

— backup to proszek gasniczy
(same dane) vs. gasnica
(zapasowa infrastruktura,

ktora te dane odtworzy).
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Podobnie jak koto zapasowe w samochodzie,
backup danych stanowi zabezpieczenie

w przypadku nieprzewidzianych sytuacji
losowych i innych incydentow wirtualnych.
Jest to kluczowy element zapewniajacy
podstawowe bezpieczeristwo zasobow

i mozliwosc kontynuacji pracy w przypadku
utraty nawet znacznej czesci danych.
Korzystajac z analogii motoryzacyjnej,
backup stanowi Swietne koto zapasowe,
jednak czesto potrzebny jest kompleksowy
system naprawczy - tu do akgji ratunkowej
wkracza Disaster Recovery Center (DRC)
wraz ze strategig awaryjnego przywracania
danych. Koto zapasowe w postaci backupu
ratuje z pojedynczej awarii, podczas gdy DRC
zapewnia petne zabezpieczenie w przypadku
powazniejszych katastrof.

Statystyki z raportu Deloitte CE CFO Survey
2023 wskazujg na obszar zarzadzania

ryzykami prawnymi i biznesowymi,

jako jedng z najwazniejszych korzysci
ptynacych z wdrozenia rozwigzan
chmurowych w organizacjach. Chmura

ze wzgledu na wysokie bezpieczenstwo
przechowywania danych i niskie ryzyko
awarii staje sie wiec kluczowa czescig wielu
nowoczesnych strategii biznesowych.
Rozproszona architektura spetnia wazng role
w przypadku awarii jednego z komponentow.
Tak zaprojektowane $rodowisko pozwala na to,
aby w przypadku btedu natychmiastowo
przekierowac zadanie i kontynuowac prace
bez przeszkdd. Choc awarie chmurowe
statystycznie zdarzajg sie naprawde rzadko,
warto by¢ przygotowanym na kazdy, nawet
najczarniejszy scenariusz.

OKTAWAVE
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Zabezpiecz sie na kazdym polu

Disaster Recovery Center (DRC) to wazna cze$¢ planu
postepowania kryzysowego i zapewnienia ciggtosci biznesowe;j

W czasie wystgpienia powaznych awarii, takich jak: kataklizmy
naturalne, ataki hakerskie czy btedy systemowe. Niestety nie
ma stu procentowej ochrony przed tego typu incydentami, jednak
istniejg sprawdzone sposoby na minimalizacje ich skutkéw. DRC
obejmuje catg infrastrukture, aplikacje oraz dane, zapewniajac
ptynne przywrdcenie normalnego funkcjonowania organizacji
oraz mozliwie szybkie odtworzenie utraconych danych.

Powazny i utrzymujacy sie przestoj, ktory powoduje blokade
normalnego funkcjonowania firmy, moze doprowadzi¢

do istotnych konsekwencji, m.in. utraty dochododw,
nadwyrezenia reputacji i wizerunku, a w skrajnych przypadkach
nawet do problemdw prawnych czy upadku przedsiebiorstwa.
Co wazne, katastrofalne w skutkach awarie mogaq zdarzyc¢
sie w kazdej organizacji, niezaleznie od wielkosci firmy
czy profilu prowadzonej dziatalnosci. Dlatego z punktu
widzenia operacji biznesowych plan odzyskiwania danych

po awarii to jeden z kluczowych proceséw w organizacji.
Niezbedne jest wiec nie tylko regularne tworzenie kopii
zapasowych, ale takze opracowanie kompleksowego planu
kryzysowego. W tym kontekscie warto poznac roznice miedzy
backupem danych a strategig Disaster Recovery w chmurze,
ktore mimo podobienstw, petnig zasadniczo rézne role.

Raporty interaktywnie.com - Jak chroni¢ dane w firmie?

Fundament bezpieczenstwa vs
kompleksowa ochrona

Backup danych stanowi kluczowy element strategii zabezpieczania
informacji. Pozwala na odtworzenie danych w przypadku awarii
sprzetu, btedu ludzkiego czy ataku cybernetycznego, stajac sie
jednym z fundamentoéw planu kryzysowego. Jednak backup

sam w sobie nie gwarantuje utrzymania ciggtosci dziatania

firmy w przypadku powazniejszych zaktécen.

Disaster Recovery w chmurze idzie krok dalej, oferujgc spdjna
strategig odtwarzania danych po awarii. Jest to zestaw planéw

oraz regut, ktére pozwalajg na przywrdcenie petnej funkcjonalnosci.

Proces odzyskiwania moze byc¢ stosunkowo prosty, jak
przywracanie danych z wczesniej utworzonej kopii zapasowej,
ale i bardziej skomplikowany, zaleznie od dwodch kluczowych
czynnikéw: docelowego czasu, w jakim system ma by¢
przywrécony (Recovery Time Objective - RTO) oraz celu
punktu odzyskiwania (Recovery Point Objective - RPO).

RTO okresla maksymalny czas, jaki system moze pozostac
niedostepny zanim zostanie w petni przywrocony. To moze
by¢ zarowno kilka dni, jak i godzin, a w przypadku krytycznych
systemow jest to kwestia sekund (np. w sektorze bankowym).
Kiedy RTO i RPO sg krotkie, oznacza to, ze firmy powinny
bardzo uwaznie rozwazy¢ wdrozenie rozwigzan

Disaster Recovery.

OKTAWAVE
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Czym doktadnie rézni sie backup
od planu Disaster Recovery?

» Zakres dziatania: backup danych koncentruje sie
gtéwnie na tworzeniu kopii zapasowych w celu ich
odtworzenia w przypadku utraty. To czesto pojedyncza
operacja archiwizacji. Disaster Recovery (DR) obejmuje
szerszy zakres procedur, polityk i planéw majacych

na celu przywrocenie petnej funkcjonalnosci systemu
w przypadku katastrofy lub awarii catego systemui.

DR uwzglednia infrastrukture IT, aplikacje

oraz procedury przywracania.

Czas przywracania: w przypadku backupu proces
odtwarzania danych moze by¢ czasochtonny, szczegolnie
jeslimamy do czynienia z duzym zbiorem danych.

DR zapewnia szybsze przywrécenie systemu do stanu
operacyjnego poprzez catosciowy plan dziatania.

Zakres ochrony: backup chroni jedynie kopie informacji,
ale niekoniecznie zapewnia kompletng ochrone
infrastruktury czy aplikacji. Odtwarza jedynie ostatnig
kopie danych, co moze prowadzi¢ do utraty informacji

z okresu miedzy kopiami zapasowymi. DR pozwala

na odtworzenie danych z roznych okresow,

w zaleznosci od okreslonych punktow odzyskiwania
(RPO - Recovery Point Objective).
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Strategie dziatania w ramach Disaster Recovery

Popularng praktykg jest wykorzystanie chmury jako zapasowego
centrum danych. Dostawcy ustug chmurowych, w tym Oktawave
rozmieszczajg swoje Data Center w oddalonych lokalizacjach,
zapewniajgc w ten sposdb maksymalng niezaleznosc. Taka strategia
umozliwia szybkie przywrocenie sprawnosci systemow nawet

w przypadku blackoutow czy klesk zywiotowych.

Inng mozliwoscig jest utworzenie zapasowego centrum

danych w chmurze jako srodowisko hybrydowe dla lokalnie
przechowywanych danych. Rozwigzania multicloud zapewniaja
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dodatkowa ochrone z uwagi na niskie prawdopodobienstwo
wystapienia awarii u kilku dostawcow jednoczesdnie.

W sytuacji dotkliwej katastrofy, zapasowe centrum awaryjne
(Disaster Recovery Center), zazwyczaj umiejscowione w innym
regionie geograficznym, przejmuje role gtdwnego centrum
danych. Wtedy zarébwno wewnetrzny, jak i zewnetrzny zespot IT
moze natychmiast rozpoczac proces przywracania systemow.
Po odzyskaniu lub wymianie serwerdéw fizycznych, dane sg
ponownie migrowane, przywracajac normalne
funkcjonowanie infrastruktury.

Czy DRC jest optacalne?

Decyzja o utrzymywaniu Disaster Recovery Center (DRC) jest
kluczowym dylematem dla wielu firm, ktére zastanawiaja sie nad
opfacalnoscia takiego rozwigzania. Wazne pytanie brzmi:

jak kluczowe dla biznesu sa przechowywane dane i jak
dtugo firma moze sobie pozwoli¢ na przerwe w dziatalnosci?
Koszt DRC zalezy od wielu czynnikow, w tym od ilosci danych,
czestotliwosci tworzenia kopii zapasowych i szybkosci
przywracania systemu przez dostawce ustug. Im krotsze RTO

i RPO, czyli czas i ilo$¢ danych, ktére mozna zaakceptowac

jako utracone, tym wyzsze moga by¢ koszty uruchomienia
procesu po awarii. Inwestycja w DRC moze by¢ opfacalna

z dlugoterminowej perspektywy, poniewaz koszt poszukiwania
pomocy po wystapieniu katastrofy moze by¢ znacznie wyzszy.
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Wykorzystanie ustugi Disaster Recovery as a Service (DRaaS)
staje sie coraz bardziej popularne, eliminujgc potrzebe
posiadania wtasnych zasobdw i zespotu specjalistow

do zarzadzania infrastrukturg awaryjna. Ponadto, wielu
dostawcow DRaa$S pobiera optaty tylko w przypadku
faktycznego korzystania z ich ustug, co dodatkowo

moze wptynac¢ na obnizenie kosztéw dla firm.
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Dane pod ochrong Oktawave

Oktawave doskonale sprawdza sie jako dostawca ustug Disaster
Recovery (DR), m.in. dzieki rozproszeniu geograficznemu
centrow danych, co stanowi doskonatg ochrone np. w zakresie
katastrof klimatycznych w jednym regionie dostepnosci.

Oktawave cechuje takze wysoka elastycznos¢, bowiem zespot
inzynierow o multicloudowych kompetencjach moze stworzyc
Disaster Recovery Plan niezaleznie od wykorzystywanej
chmury (Oktawave, AWS, Google Cloud czy Microsoft Azure).
Dzieki solidnemu know-how oferujemy elastyczne

rozwigzania dopasowane do réznych budzetéw, takze

tych niewielkich organizacji.

Oszczedzanie na bezpieczenstwie to jedynie pozorna
ekonomia. Proaktywne przygotowanie sie na najgorszy
scenariusz, staje sie tanszg alternatywa niz kosztowne
usuwanie skutkow awarii. DRC jest wiec niezbedne dla
wspotczesnego biznesu — zarbwno w aspekcie finansowym,
ale takze operacyjny i wizerunkowym. Oktawave oferuje
kompleksowe rozwigzania, ktére nie tylko zabezpieczajg dane,
ale takze przygotowujg organizacje na potencjalne zagrozenia,
co moze okazac sie kluczowe w zapewnieniu ciggtosci
dziatania firmy w obliczu krytycznych sytuacji.
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DLA MANAGEROW
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Wyciek wrazliwych danych
firmowych moze miec
katastrofalne konsekwencje
zardbwno prawne, jak i finansowe,
a zagrozenie rosnie z roku na rok.
W 2020 r. odnotowano juz 304
miliony atakdw ransomware,
czyli dwukrotnie wiecej niz

w roku poprzednim, a sredni
koszt naruszenia bezpieczenstwa
danych w USA wynosi juz 8,64
miliona dolarow. Jak unikng¢
takich wydatkow? Jak zadbac

0 bezpieczerstwo danych
firmowych? Co powinien na ten
temat wiedzie¢ kazdy cztonek
zarzadu lub manager?
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Odpowied? jest prosta: trzeba zadbac

0 bezpieczenstwo infrastruktury IT,
inwestujgc w nowoczesne rozwigzania

i stale monitorujac ich stan. Niestety,

w praktyce takie dziatania sg nie

tylko kosztowne, ale skomplikowane,

bo i sama infrastruktura IT to grupa
komponentow, ktére muszg ze sobg ptynnie
wspotpracowac, by wspierac, testowac

i kontrolowac¢ wewnetrzne i zewnetrzne
operacje firmy. Taka infrastruktura musi byc
nowoczesna i regularnie modernizowana,
aktualizowana, by spetniata swojg role.

Zwykle infrastruktura IT sktada sie

z rozwigzan programowych, sprzetu

i potaczen sieciowych. Sprzet obejmuje
fizyczne komponenty infrastruktury IT,
takie jak komputery osobiste, centra

danych, przefaczniki, serwery i routery.
Oprogramowanie natomiast odnosi sie
do wszystkich komponentow i aplikadji
uzywanych przez firme do wykonywania
codziennych zadan. Sie¢ natomiast
umozliwia przesytanie danych pomiedzy
poszczegolnymi urzadzeniami

w infrastrukturze [T, obejmujac tradycyjne
pofaczenie internetowe, ale takze
rozwigzania do przechowywania danych.

Kiedy warto inwestowac we
witasna serwerownie, a kiedy
skorzystac z ustug doswiadczonych
partnerdéw, np. data center?

Jednym z kluczowych pytan, na ktére nalezy

odpowiedzie¢ przed wdrozeniem nowego
systemu centrum danych, jest okreslenie,
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Drozej nie znaczy lepiej (i bezpieczniej)

Wyboér odpowiedniego rozwigzania zalezny jest od potrzeb i strategii rozwoju firmy.
Analiza TCO powinna uwzglednia¢ nie tylko koszty poczatkowe, ale takze koszty
operacyjne, utrzymania zespotéw inzynieryjnych oraz strategie Disaster Recovery.

Inwestycja we wiasna serwerownie moze by¢ uzasadniona w sytuacji, gdy firma posiada
state zapotrzebowanie na moc obliczeniowa. Warto mie¢ jednak na uwadze, ze zakup
wiasnej infrastruktury czesto uzaleznia od pierwotnie wybranej technologii, ktéra
niezwykle szybko sie starzeje z czasem utrudniajac optymalizacje aplikacji i sSrodowiska [T,
a w skutek tego - rozwoj firmy.

W przypadku bizneséw, ktére doswiadczajg dynamicznego wzrostu lub sezonowosci
w konsumpgji mocy obliczeniowej (np. branza e-commerce), zdecydowanie
korzystniejszy jest model rozliczenia za rzeczywiste zuzycie zasobow. Takg mozliwos¢
oferuja dostawcy chmury publicznej oraz data center, umozliwiajac firmom dostep
do zaawansowanej infrastruktury i najnowszych technologii bez koniecznosci
ponoszenia kosztéw zwigzanych z ich budowa i utrzymaniem.

Zwolennicy rozwigzan on-premowych (wtasnych serwerowni) czesto podnoszg aspekt
bezpieczenstwa. Tymczasem zwigzane jest ono nie tylko z koniecznoscig dodatkowej
inwestycji w redundantne systemy na wypadek awarii (najlepiej w odrebnym obszarze
geograficznym), ale rowniez zatrudnieniem inzynieréw odpowiedzialnych za monitoring
i utrzymanie infrastruktury IT. To koszty i odpowiedzialnos¢, z ktérych moga odcigzy¢
przedsiebiorcéw zewnetrzni dostawcy. Certyfikowane data center oraz platformy chmury
publicznej zobligowane s3 do przestrzegania restrykcyjnych standardéw zarzadzania
bezpieczenstwem danych i informacji. Platforma Oktawave spetnia dodatkowo
rygorystyczne wymogi KNF, co pozwala nam obstugiwac m.in. klientéw z sektora
finansowego. Posiadamy réwniez kompetencje, tj. zespot doswiadczonych architektéw

i inzynieréw chmurowych, ktory wspiera naszych klientéw w transformacji do chmury,

a nastepnie moze przejac opieke nad ich infrastrukturg w trybie 24/7/365.

Maciej Kuzniar
CTO Oktawave
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czy zleci¢ zarzadzanie centrum danych na zewnatrz,
czy tez zbudowac je lokalnie.

Jakie wiec sg réznice miedzy tymi podejsciami?

Wiasne centra danych sg zwykle zlokalizowane na terenie
firmy (,lokalnie”), zewnetrzne sg zlokalizowane poza siedzibg
firmy, a dzieki chmurze dane mozna trzymac dostownie

w dowolnym miejscu.

Choc wielu wyspecjalizowanych dostawcow centrow danych
oferuje catodobowe zabezpieczenia, ktére chronig Twoje
dane przed uszkodzeniami fizycznymi, w przypadku lokalnych
rozwigzan ostateczna odpowiedzialnos¢ za bezpieczeristwo
spoczywa nafirmie. Wtedy jednak przedsiebiorstwo zyskuje
rowniez catkowitg kontrole nad wszystkim, co sie w centrum
znajduje, podczas gdy decydujac sie na,zewnetrzng
infrastrukture”to jego dostawca ostatecznie kontroluje
wszystkie komponenty.

Wewnetrzne centra danych sg zwykle znacznie trudniejsze

do skalowania powyzej pewnego punktu, poniewaz zwyczajnie
moze zabraknac¢ miejsca na dotozenie nowego sprzetu.
Dlatego tez wiele firm rezerwuje lokalne centra danych
wytgcznie dla systemow o krytycznym dla biznesu znaczeniu.
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Zalety wewnetrznych centréw danych:

» Whasnos¢ infrastruktury: organizacja posiada caty sprzet
i infrastrukture.

» Kontrola: petna kontrola nad operacjami, bezpieczeristwem
i organizacjg infrastruktury.

» Dostosowanie: mozliwos¢ dostosowania centrum danych
do specyficznych potrzeb przetwarzania firmy.

» Inwestycja poczatkowa: wymaga wiekszych inwestycji
poczatkowych w sprzet i infrastrukture.

» Zarzadzanie: petna odpowiedzialno$¢ za zarzadzanie,
utrzymanie i aktualizacje.

Zalety zewnetrznych centréw danych:

> Whasnos¢ infrastruktury: infrastruktura jest wtasnosciag
dostawcy lub modelu wspdtdzielenia (kolokacja/DCaas).

» Kontrola: ograniczona kontrola nad niektorymi aspektami
operacyjnymi i bezpieczenstwa.

> Dostep do nowoczesnych technologii: dostep do najnowszej
technologii i zasobow, czesto aktualizowanych przez dostawce.
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> Model ptatnosci: system ptatnosci typu pay-as-you-go
w modelu DCaa$, co moze obnizac koszty dla niektérych firm.

> Redundancja i odzyskiwanie danych: zapewnienie
redundancji i odzyskiwania danych po awarii, co zwieksza
bezpieczenstwo danych.

» Bariery wejscia: nizsze bariery wejscia, szczegolnie korzystne
dla matych firm i start-updw, ktére nie moga sobie pozwoli¢
na kosztowne wewnetrzne centrum danych.

» Zarzadzanie: dostawca zajmuje sie wiekszoscig aspektow
zarzadzania, utrzymania i aktualizacji.

Jak i jakie rozwigzania infrastrukturalne
IT zapewniajg bezpieczenstwo IT?

Najstabszym ogniwem wszelkich systemdw zabezpieczert wciagz
pozostaje cztowiek, ale to w gestii organizacji nalezy zastosowanie
takich zabezpieczen, by jego ewentualny wptyw byt jak najmnie]
brzemienny w skutkach.

W tym celu firmy powinny myslec
wielopoziomowo, wdrazajac:

» zabezpieczenia na poziomie fizycznym, co obejmuje takie
elementy jak kontrole dostepu, systemy monitoringu,
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ochrone zewnetrzng oraz zabezpieczenia antywfamaniowe.
Moze rowniez zawierac plany awaryjne z lokalizacjg
zapasowego sprzetu w innym miejscu na swiecie.

» zabezpieczenia na poziomie technologicznym, czyli rozwigzania

takie jak firewalle, testy penetracyjne, monitorowanie sieci,
wirtualne sieci prywatne (VPN), technologie szyfrowania oraz
programy szkoleniowe uczace pracownikéw, jak identyfikowac
i reagowac na proby kradziezy danych, takie jak phishing.

» srodki prewencji na poziomie organizacyjnym, czyli szkolenie
pracownikéw z zakresu bezpieczenstwa haset, znajomosci
regulamindw i polityk bezpieczenstwa, ktére definiuje zasady,
wytyczne i procedury zwigzane z bezpieczeristwem informadji
i infrastruktury w organizacji. W jej ramach wyznaczane sg role
i odpowiedzialnosci roznych osdéb w organizacji zwigzane
z bezpieczerstwem [T oraz poziom ich
uprawnien dostepowych.

Jak przestoje w IT zwigzane
z niewydolng infrastrukturag moga
dziata¢ na niekorzys¢ biznesu?

Bezpieczenstwo infrastruktury IT, ktére obejmuje nie tylko ryzyko
wycieku wrazliwych danych, ale takze przestoje wynikajace
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z niewydolnej infrastruktury bezposrednio wptywajg na zdolno$¢
operacyjna firmy, a wiec jej wyniki finansowe i reputacje.

» Wedtug raportu IDC, same awarie aplikacji kosztuja rocznie
od 1 do 2,5 miliarda dolarow, nie wliczajac w to kosztow
posrednich wynikajgcych np. z utraty zaufania wséréd klientow
i ich obnizonej satysfakcji spowodowanej np. zbyt dtugim
wczytywaniem stron sprzedazowych.

» Bezposrednie ataki hakerskie tylko zwiekszajg te straty,
narazajac firmy na wydatki rzedu okoto 117 tysiecy dolarow
potrzebnych na podniesienie sie po doznanych obrazeniach.

Czy mozna temu zapobiec?

Kluczowe w tym wypadku wydaje sie regularne testowanie
kopii zapasowych serwerdw, aby zapewnic szybka reakcje
w przypadku awarii, regularne kontrole fizyczne stuzace
identyfikacji potencjalne zagrozen, monitorowanie stanu
infrastruktury IT i regularne aktualizacje.

Bezpieczenstwo IT nie jest wiec obszarem, ktory da sie,zaspokoic”
implementacja takiego czy innego oprogramowania. To caty
szereg regularnych dziatan, obejmujacych zaréwno fizyczne,

jak i cyfrowe operacje, dlatego tez wiele firm decyduje sie
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powierzyc je specjalistom, takim jak np. Oktawave. Firma ta oferuje
petny wachlarz rozwigzan, ktére koncentrujg sie na zwiekszeniu
bezpieczenstwa i wydajnosci infrastruktury IT firm, tacznie

z platformga cloud computingowa umozliwiajacg szybkie wdrazanie
wirtualnych serwerdw, skalowalnos¢ i dostepnosc.

Kluczowym elementem oferty Oktawave i innych przedsiebiorstw
wspierajacych bezpieczenstwo IT sg narzedzia do odzyskiwania
po awarii w chmurze. DRC od Oktawave pozwala takze zarzadzac
bezpiecznym ruchem, dzieki ktéremu firmy mogg zapewnic
Ciggtos¢ dziatania w przypadku powaznych awarii. Dodatkowo
Oktawave oferuje rozwigzania oparte o konteneryzacje

i automatyzacje, ktére przyspieszajg i zabezpieczajg

procesy biznesowe.
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ARTYKUL PROMOCYIJNY

S/ZKOLENIE SECURITY
AWARENESS JAKO
KLUCZOWY ELEMENT
PROCESU OCHRONY
DANYCH W ORGANIZACII

Melania Walaszczyk
Dyrektor Pionu Strategii i Komunikacji NASK S.A.




W dzisiejszych czasach, gdy technologia
informatyczna stanowi integralng czesc¢
dziatalnosci wiekszosci organizadji,
bezpieczenstwo cybernetyczne stato sie
priorytetem. Cyberataki stajg sie coraz
bardziej zaawansowane i wyrafinowane,
a przed tymi zagrozeniami zadna firma
nie jest catkowicie odporna. Warto zadac
sobie pytanie: kto stanowi najstabsze
ogniwo w organizacji w kontekscie
bezpieczenstwa informacji? Odpowiedz
moze by¢ zaskakujgca - to pracownicy.
Wedtug raportu The Global Risks Report
2022, az 95% problemdw zwigzanych

z cyberbezpieczenstwem wynikajg wtasnie
z btedow ludzkich'.

W miare, jak cyberprzestepcy doskonalg
swoje metody, ludzie stajg sie bardziej
podatni na ataki. Nawet najbardziej
zaawansowane systemy zabezpieczen

nie bedg skuteczne, jesli pracownicy

nie zostang odpowiednio przeszkoleni

w zakresie cyberbezpieczenstwa.
Przekazywanie podstawowych umiejetnosci
zwigzanych m.in. z tworzeniem silnych
haset, rozpoznawaniem oszustw
phishingowych, znajomoscig procedur
firmowych, moze znacznie poprawic
poziom cyberbezpieczenstwa. Dlatego tez,
szkolenie Security Awareness, ukazujgce
dobre praktyki korzystania z Internetu czy
umiejetnego zabezpieczenia Srodowiska
pracy, staje sie coraz bardziej niezbedne

w dzisiejszym srodowisku biznesowym.

" The Global Risks Report 2022, 17th Edition, Digital Dependencies and Cyber Vulnerabilities, s.52.

Jak uchronic organizacje
przed cyberatakami
i wyciekami danych?

Szkolenie Security Awareness to kluczowy
element strategii ochrony organizacji
przed cyberatakami. Poniewaz to wiasnie
pracownicy, ktérzy instynktownie

klikajg w podejrzane linki, otwierajg
zainfekowane zatgczniki lub udostepniaja
poufne informacje czesto sg punktem
wejscia dla cyberprzestepcow. To ludzie,
nieswiadomie, moga uruchomic

lawine problemdw zwigzanych

z bezpieczeristwem danych.

Szkolenie Security Awareness pozwala
pracownikom na:
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Cenirum Szkoleniowe
NASK S.A.

Szkolenie Security Awareness

NASK S.d.

1. Rozpoznawanie zagrozen: nauczenie pracownikow
rozpoznawania potencjalnych zagrozen, takich jak phishing,
malware czy ataki socjotechniczne, to pierwszy krok
W zapewnieniu bezpieczenstwa.

2. Bezpieczne zachowania w sieci: pomaga zrozumiec,
jakie zachowania w sieci sg bezpieczne, a jakie potencjalnie
ryzykowne.

3. Prawidtowa reakcje na incydenty: w przypadku
wykrycia podejrzanego zachowania, pracownicy powinni
wiedzie¢, jak zgtosic incydent i jakie kroki podjgc,
aby zminimalizowac straty.
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4. Ochrone danych: poznanie zasad zwigzanych z ochrong
danych osobowych i firmowych jest kluczowe w zapobieganiu
wyciekom informacji.

Cyberedukacja pracownikéw

Szkolenie Security Awareness to nie luzne informacje
przekazywane pracownikom. To strukturalny proces edukacji,
ktéry ma uswiadomic kazdemu pracownikowi, jak wazna jest
jego rola w zapewnieniu bezpieczenstwa organizacji. Wiedza
i umiejetnosci zdobywane podczas szkolenia maja na celu
zmniejszenie ryzyka naruszenia danych oraz zwiekszenie

ich $wiadomosci.

Warto zaznaczy¢, ze cyberedukacja pracownikow nie jest
jednorazowa inwestycja. W miare, jak cyberprzestepcy
zmieniajg swoje techniki, konieczne jest state doskonalenie
wiedzy pracownikow. Szkolenie Security Awareness
powinno by¢ regularnie aktualizowane i dostosowywane
do biezacych zagrozen.

Bezpieczny pracownik

Organizacje, ktore inwestuja w szkolenie Security Awareness,
tworza kulture cyberbezpieczenstwa, w ktorej kazdy pracownik
rozumie swojg role w ochronie danych i systemow. Bezpieczny
pracownik to aktywny element w walce z cyberprzestepczoscia.



Jesli twoja organizacja dazy do zapewnienia bezpieczenstwa
informacji i unikniecia kosztownych naruszen danych, nie ma
lepszego sposobu niz zainwestowanie w cyberedukacje. W NASK
S.A. oferujemy szkolenie w zakresie cyberbezpieczenstwa, ktore jest
dostosowane do réznych potrzeb i poziomdw zaawansowania. Nie
pozostawiaj bezpieczenstwa organizacji przypadkowi. Chron swojg
firme przed cyberprzestepczoscia!

Co zyskujesz dzieki
szkoleniu Security Awareness?

Podwyiszenie poziomu
bezpieczensiwa organizacii i jej
odpornoéci na cyberataki.

Iwiekszenie swiadomosci
zagrozen.

Idobycie wiedzy przydainej nie tylko
w pracy, lecz réwniez w Zyciu
codziennym.

h Iwigkszenie zdolnosci do Iaoangaz ie p iké
rozpoznawania zagroien. w bezpieczenstwo firmy.

Rola szkolenia Security Awareness

a

sysf;améw i plzei.wulzunych danych.

Szkolenie Security Awareness zwieksza odpornos¢ pracownikow
na cyberzagrozenia. Wyszkolony w tym zakresie pracownik jest
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gwarantem unikniecia nieprzyjemnych sytuacji zwigzanych

z zagrozeniami w sieci i stanowi niejako tarcze ochronng

przed dziataniami cyberprzestepcow. W NASK S.A. oferujemy
szkolenie w zakresie cyberbezpieczenstwa w dwdch wariantach:
podstawowej i rozszerzonej. Kazda z nich jest dopasowana

do potrzeb klienta. Szkolenie zawiera szereg informacji

o dobrych praktykach i zachowaniach w Internecie. Jego
zadaniem jest podniesienie sSwiadomosci na temat zagrozen

i niebezpieczenstw, na jakie narazeni sg uzytkownicy komputeréw,
a ktére majg bezposredni wptyw na bezpieczenstwo catej

sieci teleinformatyczne.

Najskuteczniejszq forﬁi"q--...g_t;'roﬁg____

jest systematyczna edukacja.
i zwiekszanie Swiadomosci _
w obszarze cyberbezpieczenstwa




Cyberedukacja

Zainwestuj
w bezpieczenstwo |\
pracownikow

NASK S.a. -

Wariant ze szkoleniem podstawowym zawiera jeden modut
opisujacy najpopularniejsze oszustwa w Internecie. Trwa 90 minut,
podczas ktérych uczestnicy dowiedzg sie praktycznych wskazéwek,
pomocnych przy ochronie danych osobowych i finansowych przed
atakami cyberprzestepcéw. Ta forma szkolenia przeprowadzana jest
w formule wyktadu online.
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Drugi wariant w rozszerzonej wersji uwzglednia pie¢ modutéw,
poruszajacych kwestie oszustw phishingowych, bezpiecznej
komunikacji, bezpieczenstwa aplikacji, bezpieczenstwa ptatnosci
oraz profesjonalizacji rynku oszustéw. Szkolenie trwa 5 godzin i jest
prowadzone w formie warsztatéw stacjonarnych. Kazdy uczestnik
uzyskuje dostep do dodatkowych materiatow wideo. Dodatkowo
po zakonczeniu kazdego modutu przewidziana jest sesja Q&A.

Po ukonczeniu kazdego ze szkoler, uczestnik otrzymuje certyfikat.

Niezaleznie od poziomu Twojej wiedzy i doswiadczenia, mamy
dla Ciebie odpowiednie szkolenie. Zainwestuj w bezpieczerstwo
organizacji i zdobadz cenne umiejetnosci, ktére pomoga
chroni¢ zarbwno siebie, jak i organizacje przed cyberatakami.
Nalezy zatem pamietac, ze dziatania podnoszace Swiadomosc
cyberbezpieczenstwa organizacji to nie koszty a inwestycje,
ktore w przysztosci mogg uchronic przed konsekwencjami
udanego cyberataku.

Skontaktuj sie z nami, aby uzyskac wiecej informacji:
www.nasksa.pl/kontakt



https://www.nasksa.pl/kontakt

BACKUP DANYCH FIRMOWYCH,
CZYLI JAKSIE ZABEZPIECZYC
PRZED ICH UTRATA?

Kaja Grzybowska

redaktor Interaktywnie.com

kg@interaktywnie.com



Zabezpieczenie danych w firmie
jest kluczowe dla utrzymania
aktualnosci i spdjnosci rejestrow,
ochrony informacji o klientach,

a nawet dla zapewnienia ciggtosci
operacyjnej. Ich utrata w skrajnych
przypadkach moze grozic

nawet upadtoscig firmy, utratg
zyskow, ktopotami prawnymi

i uszczerbkiem na reputacji.
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Przyktadow, kiedy system ochronny
najwiekszych nawet firm, nie zdofat

ochroni¢ danych wrazliwych mozna
wyliczac bez liku, ale - by podkresli¢
wage problemu - warto wspomniec
chocby o kilku.

Zaczac¢ wypada od Facebooka, ktory

w 2021 roku ujawnit naruszenie danych,
w wyniku ktérego osobiste informacje
ponad 533 milionow uzytkownikow,

w tym prawdziwe imiona, daty urodzenia,
lokalizacje i posty opublikowane

na scianach Facebooka dostaty sie

w rece hakerow. Co jest jednak nie mniej
istotne, luke odkryta firma White Hat
Security w 2021 roku, ale istniata ona
juzw 2019 roku.

Niemniej kompromitujacy jest przypadek
firmy Sina Weibo. W 2020 ten chinski
serwis mikroblogowy poinformowat,

ze przestepcy mieli dostep do czesci jego
bazy danych i naruszyli dane 538 milionow
uzytkownikow w tym - podobnie jak

w przypadku Facebooka - osobiste
informacje, takie jak imiona, nazwiska,
lokalizacje i numery telefonéw. W tym
przypadku napastnicy sprzedali baze
danych w,Darknecie”.

| last but not least, Avast. Ta firma
specjalizujaca sie w systemach
antywirusowych padta ofiarg hakeréw,
ktorzy chcieli jg skompromitowac

— pozyskali dane uwierzytelniajgce

VPN pracownikow, probujac wstrzyknac
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Buduj biznes i skaluj sprzedaz
wykorzystujgc sprawdzony
i rozpoznawalny brand

money.pl 20.9mnUU 118 min PV

Postaw na komunikacje w oparciu o cykle redakcyjne:

BizTech Partnerstwo cyklu Obecnosé przy
cyberbezpieczenstwo poradnikach B2B

Na tamach serwisu money.pl redakcja Cyberbezpieczenstwo to stata tematyka Money.pl to ponad 900 poradnikéw
stale porusza tematy, ktére dotykajg serwisu dobreprogramy.pl oraz money.pl. dla przedsigbiorcéw i jednoosobowych
wielu aspektéw codziennego zycia. Nieustanie sprawdzamy, dbamy dziatalnosci gospodarczych, ktére przede
Ofertujemy mozliwo§¢ obecnosci i doradzamy w sprawach bezpieczehstwa wszystkim sq odwiedzane
przy waznych i aktualnych w sieci. Mamy wtasne newsy, §ledzimy przez uzytkownikéw szukajgcych
tematach gospodarczych. trendy i wytapujemy nowe zagrozenia, konkretnych informaciji w sieci.

ktére czyhajg na kazdego Polaka.

Y\ SKONTAKTUJ SIE ZNAMI ™ reklama@grupawp.pl tel: 22 57 67 890
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ztodliwe oprogramowanie do produktow Avast. Tutaj atak zostat

odkryty zanim doprowadzit do petnoskalowego naruszenia danych,

a jednak wcigz - byto blisko.

Kazdy z tych atakow byt inny i wykorzystywat inne metody
naruszen, ale zawsze polegat na szukaniu stabych punktéw

w firmowych zabezpieczeniach. Moga to by¢ powtarzane hasta,
luki bezpieczenstwa w oprogramowaniu, insiderzy, ztosliwe
oprogramowanie wdrazane w systemie docelowym zwykle

za pomoca inzynierii spotecznej i wiele, wiele innych.

Jak wiec uchronic sie przed tym ryzykiem?

Aby skutecznie zabezpieczy¢ swoje dane i infrastrukture firmy
powinny podej$¢ do problemu bezpieczeristwa wielotorowo,
zaczynajac od zabezpieczen na poziomie fizycznym. To obejmuje
elementy takie jak kontrole dostepu, systemy monitoringu,
ochrone zewnetrzng oraz zabezpieczenia antywtamaniowe.
Wazne jest rowniez, aby firmy miaty opracowane plany awaryjne,
ktore zawierajg lokalizacje zapasowego sprzetu w réznych
miejscach na Swiecie, by zwiekszy¢ odpornos¢

na potencjalne awarie lub ataki.

Na drugim poziomie znajdujg sie zabezpieczenia technologiczne,
ktére obejmuja rozwigzania takie jak firewalle, testy penetracyjne,
monitorowanie sieci, wirtualne sieci prywatne (VPN)

oraz technologie szyfrowania.
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Rownie wazne sg programy szkoleniowe dla pracownikéw, ktére ucza
ich, jak identyfikowac i reagowac na préby kradziezy danych, takie jak
phishing. Dodatkowo, na poziomie organizacyjnym, srodki prewencji
obejmuja szkolenie pracownikéw z zakresu bezpieczenstwa haset

i znajomosci regulaminéw oraz polityk bezpieczenstwa.

Te polityki definiujg zasady, wytyczne i procedury zwigzane

z bezpieczeristwem informadji i infrastruktury w organizacji,
wyznaczajac jednoczesnie role i odpowiedzialnosci réznych osob
W organizacji zwigzane z bezpieczenstwem IT oraz poziom ich
uprawnien dostepowych.

Backup danych jako podstawa
bezpieczenstwa danych

Organizacje powinny takze regularnie tworzy¢ kopie zapasowe
swoich danych i ustala¢ plan odzyskiwania danych po naruszeniu
bezpieczenstwa, by zapewnic reakcje na tyle szybka, by mozna
byto mowic o jakiejkolwiek szansie na zminimalizowaniu szkod.

Rodzaje kopii zapasowych danych
z urzadzen osobistych

Opcje tworzenia kopii zapasowych danych ciggle ewoluuja, bo tez
zmieniajg sie zagrozenia, ktorym - potencjalnie - mogg ulegac¢ dane.
Dla maksymalnej ochrony idealne jest uzycie kombinacji roznych
zabezpieczen, takich jak:
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» Nosniki - to najprostszy i najbardziej praktyczny sposéb
przechowywania danych, ktéry obejmuje mate, przenosne
urzadzenia, takie jak pamieci USB, ptyty CD, DVD. Niestety,
urzadzenia nie dajg zbyt wiele miejsca na dane, co okazac sie
moze niepraktyczne.

» Zewnetrzne dyski twarde - to popularna opgja,
bo mozna w ciggu kilku chwil przenie$¢ dane z urzadzenia
na zewnetrzny dysk twardy np. bezprzewodowo,
ale zewnetrzne dyski twarde mogg z czasem sie zepsuc.
Co wiecej, podobnie jak w przypadku nosnikéw
wymiennych, mogg zostac¢ zgubione lub skradzione.

» Backup w chmurze - w tej opcji dane bedg przechowywane
zewnetrznie, a nie na urzadzeniu, ktére jest w firmie. Backup
w chmurze zapewnia dostep do Twoich danych przez Internet
w dowolnym miejscu i czasie. Kluczowg kwestig jest tutaj
jednak upewnienie sie, ze korzystamy z ustug sprawdzonego
dostawcy i stosujemy sie do jego wytycznych w zakresie
bezpieczenstwa.

» Backup na komputerze/urzadzeniu - niektore urzadzenia
pozwalajg na stworzenie kopii zapasowych danych, ktore
sq przechowywane na Twoim urzadzeniu, co oferuje
duza wygode. Wazne jest jednak, aby korzystac z tej opcji
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W potaczeniu z co najmniej jednym z innych opisanych
powyzej typow backupu.

Magazyny danych

Wazne jest zrozumienie, jakie dane sg dla firmy kluczowe
- na przyktad te uzywane codziennie czy generujgce
przychody - i zapewnienie im odpowiedniego poziomu
ochrony, czyli na przykfad zdecydowanie o tym,

jak czesto robic¢ kopie zapasowe.

Co wiecej, raz ustalona strategia nie powinna by¢ wyryta

w kamieniu, trzeba jg regularnie testowac i monitorowac,

aby upewnic sie, ze wszystko dziata, bez wzgledu na to, z jakim
scenariuszem naruszen bedziemy mieli do czynienia.

Najlepsze strategie fgcza rézne metody, takie jak petne kopie,
kopie przyrostowe, réznicowe, migawkowe czy w chmurze,

w zaleznosci od potrzeb firmy i rodzaju danych. Wazne jest tez
stosowanie zasady 3-2-1 w tworzeniu kopii zapasowych: trzymac
trzy kopie danych, na dwdch réznych nosnikach, z jedng kopia
przechowywang poza firma.

A na koniec... Automatyzacja proceséw tworzenia kopii
zapasowych moze znacznie utatwic prace i zwiekszyc
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niezawodnos¢, co jest szczegdlnie wazne dla firm
z duzg iloscig danych.

Jakie wiec rozwiagzania do
backupu warto wdrozy¢?

» Strategia Backupu 3-2-1: Tworzenie trzech kopii danych
na co najmniej dwoch réznych nosnikach, z czego jedna
powinna by¢ przechowywana zdalnie.

» Storage as a Service: Wielu dostawcow oferuje rozwigzania
oparte na pfatnosciach za zuzycie dla zasobow
przechowywania danych w chmurze.

» Automatyzacja z wykorzystaniem Al: wykorzystanie Al
do odkrywania luk w ochronie danych i wspomaganie
odzyskiwania danych po atakach ransomware.

» Przygotowanie na awarie SaaS: umozliwienia korzystania
z backupoéw nawet w przypadku awarii dostawcy
ustug chmurowych.

» Ochrona pracy zdalnej: przyjecie opartych

na chmurze wirtualnych pulpitéw do centralizacji
przechowywania danych.
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O kilkanascie procent rocznie

ma rosngc wartosc rynku rozwigzan
chmurowych w najblizszych
latach. Dotyczy to zaréwno

rynku polskiego jak i globalnego.
Wedtug danych Statisty, czotowymi
graczami na tym polu sg Amazon
oraz Microsoft. Do zalet takich
rozwigzan nalezg wieksze
bezpieczenstwo danych,
mozliwos¢ optymalizacji kosztow
oraz lepsza dostepnosc¢ danych.
Uzytkownicy wskazujg jednak

na pewne wyzwania zwigzane

z uzytkowaniem

cloud computingu.
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Jak podaje Grand View Research, globalny
rynek rozwigzan chmurowych w 2022
roku wyceniono na 483,98 mld dolaréw.
Co wiecej, wedtug przytoczonych danych,
tempo jego wzrostu w latach 2023-2030
ma wynies¢ srednio 14,1 procent rocznie.
To szybciej niz pokazujg prognozy tylko
dla amerykanskiego rynku cloud
computingu. Tam spodziewany jest
wzrost na poziomie 13,1 procent r/r

w analogicznym okresie.

W przypadku rynku polskiego, wedtug
Statisty, warto$¢ rynku rozwigzan
chmurowych na koniec 2022 roku wyniosta
1,3 mld dolaréw. Z kolei dalsze prognozy

(do 2027 roku) wskazujg, ze wartosc ta
wzrosnie do 3,5 mld dolarow.

Inne szacunki przytacza GlobeNewsWire,
wedtug ktérego globalny rynek rozwigzan
chmurowych do 2032 osiggnie sredni roczny
poziom wzrostu wynoszacy 16 procent.

W 2023 roku jego warto$¢ wyniesie 633 mld
dolarow, w 2024 - 722 mld dolardw,

aw 2032 roku - 2,321 bilionéw dolaréw.

Aby poszerzy¢ obraz, dane GlobeNewsWire
dzielg rynek chmurowy na laaS
(Infrastructure as a Service), SaaS

(Software as a Service) oraz PaaS

(Platform as a Service).
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W przypadku laa$S klient otrzymuje caty potrzebny sprzet,
ktory nie musi byc¢ zainstalowany w siedzibie klienta.
Po stronie zamawiajgcego jest jedynie oprogramowanie.

Globalna wartos$¢ rynku rozwigzan chmurowych
w latach 2022-2023 (w mld dolaréw)

B Infrastructure as a Service (laas)
m Software as a Service (Saas)
Platform as a Service (Paas)
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W przypadku Saa$ klient otrzymuje nie tylko platforme, ale takze
zestaw aplikacji dostepnych za posrednictwem internetu przy
pomocy specjalnego panelu. Nie musi on réwniez instalowac
otrzymanych programow ani nabywac licencji. Do jego jedynych

obowigzkow nalezy regulowanie optaty za uzytkowanie systemu.

W przypadku Paa$ klient w ramach ustugi chmurowej otrzymuje
dostep do Srodowiska pracy w postaci dedykowanej platformy.
Ta natomiast nie jest instalowana na jego komputerze.
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Migracja do chmury, czyli jakie przewagi
konkurencyjne niesie ze soba to rozwigzanie?

» elastycznosc i mobilnos¢ biznesu dzieki swobodnemu

dostepowi do danych, co umozliwia cloud computing.
Jest to szczegdlnie wazne w firmach dziatajgcych na rynku
e-commerce lub dziatajacych w trybie omnichanel.

bezpieczenstwo danych z uwagi na tworzone automatycznie
kopie zapasowe. Dane KPMG wskazuja, ze dwie trzecie firm
PO przejsciu na rozwigzanie chmurowe zmniejszyto swojg
podatnos¢ na cyberzagrozenia.

lepsza wspotpraca pomiedzy pracownikami z uwagi na ciggty
dostep do plikow zawartych w chmurze.

zwykle rozwigzania cloud computingowe wigzg sie z nizszymi
kosztami funkcjonowania. Ich zastosowanie czesto nie wymaga
zatrudnienia specjalistow z dziedziny [T lub ograniczanie ich
skfadu. Do tego, w zaleznosci od wybranego rozwigzania,
czesto nie trzeba rowniez inwestowac we wtasnych sprzet.
Oproécz tego firmy chmurowe dzieki efektowi skali moga
zaproponowac wysokg jakos¢ swiadczonych ustug przy
rozsgdnej cenie.

rozwigzania chmurowe zapewniajg rowniez wiekszg ilos¢
dostepnego miejsca na dane.
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» wyzsze bezpieczeristwo niz w przypadku autorskich
systemow. W przypadku rozwigzania chmurowego,
za rozwigzania wptywajace na bezpieczeristwo odpowiada
dostawca, u ktérego w sytuacjach krytycznych mozna
domagac sie odszkodowania.

» dzieki konkurencji na rynku cloud computingu dostepno$c
tego typu ustug jest duza, co daje mozliwos¢ lepszej
negocjacji oferty.

» skalowalno$¢ systemdw cloud computingowych pozwala
tatwiej rozwijac biznes.

Wady migracji do chmury

» konieczno$¢ posiadania sprawnego tacza internetowego,
aby miec¢ dostep do danych. To powoduje, ze w przypadku
awarii internetu firma moze zostac¢ pozbawiona
tego dostepu.

» mniejsza kontrola nad danymi, bowiem przenoszac je
do chmury, znajduja sie one w rekach firmy odpowiedzialnej
za dostarczenie ustugi cloud computingu. Moze to wywotywac
dyskomfort w szczegdlnosci, gdy mamy do czynienia z danymi
poufnymi i wrazliwymi.
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Najpopularniejsze rozwigzanie chmurowe

Na rynku jest dostepnych wiele rozwigzan cloud computingowych.

Jak podaje Statista, od lat fotel lidera zajmuje Amazon Web Service
z udziatem w globalnym rynku przekraczajagcym 30 procent.
Ponad 20 procentowy udziat ma Microsoft Azure, a na trzecim
miejscu jest Google Cloud - jego udziat pod koniec 2022 roku
siegnat 10 procent. Pozostate rozwigzania mniejszych firm
stanowity 35 procent udziatu.

Udziat poszczegoélnych firm w rynku rozwigzan chmurowych
na Swiecie w latach 2017-2022 (dane kwartalne)
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Priorytety firm zwigzane bezpieczenstwem cloud computingu

Preventing cloud misconfigurations 51%

Securing major cloud apps already in use
Defending against malwars

Reaching regulatory compliance

Cloud security training

Securing mobile devices

Discovering unsanctioned cloud apps in
use

Securing BYOD (bring your own devica)

Securing less popular cloud apps already
in use

o 10% 20% 30% 40% 50% L1

Share of respondents

Zrédfo: Statista

Rodzaje danych przechowywanych w chmurze

Korzystajac z rozwigzania chmurowego ,na zewnatrz” mozna
przechowywac kazdego rodzaje dane. Mowa tu o plikach
wideo, dokumentach, zdjeciach, grafikach, danych osobowych,
Czy oprogramowaniu.

Dostawcy rozwigzan chmurowych dzielg je na trzy kategorie:

obiekt, plik oraz blok. Wedtug danych Google, magazyn obiektowy
stuzy do przechowywania duzych zbioréw danych o stabo
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ustrukturyzowanej strukturze. Pliki natomiast sg organizowane
w sposob hierarchiczny w folderach. Z kolei w przypadku
blokow, kazdy z nich jest opatrzony unikalnym identyfikatorem,
ktére nastepnie przechowywane sg jako osobne elementy

na serwerze. W ten sposéb system przechowuje dane

w najbardziej wydajny sposoéb.

Wyzwania zwigzane z uzytkowaniem rozwigzan
chmurowych, czyli na co zwrdci¢ uwage

Expertinsights wylicza na podstawie ,Flexera 2022 State of the
Cloud Report’, z jakimi wyzwaniami uzytkownicy rozwigzan
chmurowi sie borykaja. S3 to:

» bezpieczenstwo - wskazuje na nie 85 procent uzytkownikow.
Dotyczy to przede wszystkim wtasciwego korzystania z danych,
aby nie narazac ich na cyberataki.

» brak dostatecznej wiedzy - 83 procent uzytkownikow
ma problemow z korzystaniem z tego rozwigzania.
Dotyczy to takze procedur bezpieczenstwa.
» zarzadzanie wydatkami zwigzane z chmurg - 81 procent.
» zarzadzanie - 77 procent. Problem stanowi fakt, ze wiele firm

nie posiada osoby, odpowiedzialnej za prawidtowg wspotprace
z dostawca rozwigzania chmurowego.
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» zgodnosc - 76 procent - dotyczy to zarébwno dopasowania
do procedur firmowych, jak i zgodnosci z obowigzujgcymi
przepisami w danym kraju.

» migracja - 73 procent uzytkownikéw wskazuje problemy
zwigzane z procesem przeniesienia danych.

Z kolej Statista wskazuje na najwazniejsze priorytety firm
zwigzane z bezpieczerstwem cloud computingu. Najwiecej,
bo 51 procent uzytkownikdw zwraca uwage na prawidtowg
konfiguracje rozwigzania. Wéréd wskazywanych odpowiedzi
znajduje sie rowniez obrona przez maleware, szkolenia

z zakresu bezpieczenstwa czy zabezpieczenie zdalnego
dostepu do danych.
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