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Co to jest RODO i kto musi sie do niego dostosowa¢é

Wysytasz newslettery? Przygotuj sie na RODO w obszarze e-mail marketingu
Marek Kaczmarek

RODO a e-commerce

RODO w e-mail marketingu

Co RODO zmienia w marketingu SMS, czyli uczciwos¢ marketera
Andrzej Ogonowski

RODO a SMS marketing

RODO w mediach spotecznosciowych

Najwazniejsze pytania dotyczagce RODO. Odpowiadaja eksperci
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Nie dajmy sie zwariowa¢ z powodu RODO-szatu

Przygotowatem niedawno internetowa kampanie marketingowa, ktérej celem miato by¢ pozyskanie danych
kontaktowych do os6b odpowiedzialnych za IT w $rednich i duzych przedsiebiorstwach, ktére moga by¢
zainteresowane wymiang serweréw i macierzy np. w zwigzku z koniecznoscia dostosowanie sie do nowych regulacji
unijnych - tzw. RODO. Oczywiscie sprzedaz przez sie¢ rozwigzan hardware o wartosci kilkuset tysiecy ztotych kazde
jest - delikatnie méwiac - mato prawdopodobne, wiec musiatem postuzy¢ sie fortelem.

Od prawie 20 lat zajmuije sie dziennikarstwem ekonomicznym, a trzy czwarte mojego zawodowego zycia pochfoneta praca
dla portali internetowych. Dobrze wiec czutem, ze content marketing zadziata w tym przypadku doskonale. Dla klienta moj
zespdt przygotowat wiec portal o nowych regulacjach prawnych, a w nim zamiescilismy poradnik w pdf o technologicznych
aspektach RODO, za pobranie ktérego trzeba byto,zaptaci¢” pozostawieniem danych osobowych i wyrazeniem zgody na
wykorzystanie oraz przetwarzanie danych osobowych w celach marketingowych. | to byt strzat w dziesiatke.

Takiego szatu jeszcze nie widziatem. Leady do klienta sypig sie do dzi$ szerokim strumieniem, a handlowcy musza mierzy¢ sie
Z przyjemnoscia zawezania lejka konwersji. | o to chodzito.

Tysigce 0sob szukaja w internecie informacji na temat RODO, a zainteresowanie ta tematyka stale rosnie. Mato kto bowiem
rozumie, kogo unijne rozporzadzenie dotyczy i co w zwiagzku z tym musi zrobic jego firma. Demon jest przerazajacy, bo
ciggnie sie za nim widomo ogromnych kar.

| tu trzeba obali¢ pierwszy mit zwigzany z unijnym rozporzadzeniem o ochronie danych osobowych, wedtug ktérego kara za
niewdrozenie RODO moze wynie$¢ nawet 20 min euro. Nic podobnego, karani bedg tylko ci, ktérzy dopuszczg do wycieku
danych, a sama grzywna ma byc¢ adekwatna do przewinienia. Taryfikatora jednak nie ma.

Drugi, uporczywie powtarzany w korporacjach niemal jak mantra, méwi ze wszystkie pozyskane dotad bazy danych
osobowych nalezy wyrzuci¢ do kosza. Bzdura! Jesli oczywiscie zostaty odpowiednio pozyskane, mozna z nich nadal korzystac,
takze do dziatan marketingowych.

O niuansach RODO, o faktach i mitach z nim zwigzanych piszemy w niniejszym raporcie.

Zapraszam do lektury i polecam zainteresowanie ofertami firm, ktére postanowity zaprezentowac sie w tym poradniku:
RedLink, Rzetelna Grupa, INIS, FreshMail, smsAPI, Email Partners, Expertsender, Counsels.

Mitej lektury.

Tomasz Bonek, redaktor naczelny i prezes zarzadu Interaktywnie.com


https://pl-pl.facebook.com/TomaszBonek

https://twitter.com/tomasz_bonek

https://pl.linkedin.com/in/bonek
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REDLINK

ul. Roosevelta 22 sales@redlink.pl
60-829 Poznan +48 61 6222 417

REDLINK to profesjonalny system do realizacji kompleksowych kampanii E-MAIL i SMS.
Wspotpraca marki ze wszystkimi polskimi operatorami pocztowymi i telekomunikacyjnymi
gwarantuje najwyzsza na rynku dostarczalno$¢ wiadomosci oraz szybkg realizacje
kampanii w niezwykle korzystnej cenie. REDLINK to takze gwarancja wysokiej jakosci
obstugi klienta, co moze potwierdzi¢ juz ponad 1500 zadowolonych klientow.

Microsoft, Unicef, Rzeczpospolita, Arvato, Enea, Mercedes-Benz, Auchan
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Expertsender

PPNT, E109-119 kontakt@expertsender.pl
Aleja Zwyciestwa 96/98 www.expertsender.pl
81-451 Gdynia +48 (58) 35133 30

ExpertSender to platforma oferujgca dedykowane rozwigzania dla e-commerce z zakresu
marketing automation w kanatach Email, SMS oraz Web. Egzekucje strategii marketingowych
zapewniaja technologie takie jak: automatyczne scenariusze, zaawansowana segmentacja,
personalizacja, testy A/B, odzyskiwanie porzuconego koszyka, odzyskiwanie porzuconego
przegladania, alert o zmianie ceny ogladanego produktu, rekomendacje produktowe.

ExpertSender dziata globalnie poprzez oddziaty zlokalizowane w Polsce, USA, Chinach, Rosji,
Francji oraz Brazylii. Przy pomocy platformy wysytane jest 15 mld wiadomosci rocznie.

4F, Top Secret, Wakacje.pl, Jubitom, National Geographic Learning, TUI,
Peugeot, Michelin, IdeaBank, Axa, ING, Leroy Merlin, Kaspersky Lab, Seat,
Citroen, Media Markt, DaWanda, Victoria Secret, Starbucks, Vans.


http://www.expertsender.pl

SMS AL

SMSAPI (ComVision Sp. z 0.0.)

Toszecka 101 mpr@smsapi.pl
44-100 Gliwice Www.smsapi.pl
+48 32 7 201 205

SMSAPI to platforma do masowej wysytki SMS, MMS i wiadomosci gtosowych VMS
w celu dostarczania powiadomier oraz prowadzenia dziafart marketingowych.
Wiadomosci mozna wysyta¢ poprzez panel klienta lub prosty i tatwy w integracji

interfejs SMS APl umozliwiajacy integracje z wtasnymi systemami informatycznymi.

Answear, Miasto stoteczne Warszawa, Big Star, Nextbike
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COUNSELS

Counsels
ul. Wrébla 24/1 www.counsels-rodo.pl
02-736 Warszawa +48 601 150 221

Swiadczymy kompleksowe ustugi w zakresie wdrozenia RODO. Doéwiadczenie,
wiedza i zaangazowanie pozwalajg nam na dostarczanie naszym klientom rozwigzan,
dzieki ktorym moga skutecznie konkurowac w swojej branzy, przy jednoczesnym
utrzymywaniu zgodnosci z prawem procesoéw przetwarzania danych osobowych.

Mobime, 4MATS.PL, HASH.FM
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PARTNERS

Email Partners

ul. Czapinskiego 2 kontakt@emailpartners.pl
30-048 Krakow www.emailpartners.pl
+48(12) 35244 42

Znamy i rozumiemy specyfike skutecznych dziatart email marketingowych.
Kompleksowo realizujemy kampanie reklamowe w oparciu o rozbudowane
targetowanie i wielomilionowe bazy danych. Oferujemy tworzenie kreacji,
opracowanie strategii i petng obstuge komunikacji email marketingowej do baz

wiasnych. Stawiamy na nowoczesne trendy, skuteczne narzedzia i automatyzacje.

Wojas, Chocolissimo, iProspect, Endo, Mobiltek, Agora.
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Rzetelna
Grupae

Rzetelna Grupa Sp. z o.0.

ul. L. Krzywickiego 34 biuro@rzetelnagrupa.pl
02-078 Warszawa www.rzetelnagrupa.pl
+48 22 390 91 05

Specjalizujemy sie w doradztwie prawnym dla podmiotéw dziatajacych w e-commerce.
Ustugi, ktére zyskaty najwieksza popularnos¢ wérdd naszych klientéw to Wsparcie
Administratora Danych Osobowych oraz Audyt i wdrozenie RODO. Od stycznia

2018 roku jestesmy wydawcg RODOmagzynu — bezptatnego czasopisma dla
konsumentéw i przedsiebiorcéw poswieconego tematyce RODO.
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Nie ma mocnych, RODO - czyli unijne
Rozporzadzenie Ogolne o Ochronie
Danych Osobowych, zwane tez GDPR

od angielskiego okreslenia General

Data Protection Regulation - bedzie
dotyczyto praktycznie wszystkich firm,
ktore w jakikolwiek sposob przetwarzajg
dane osobowe. A ktdz tego nie robi...

Bazy mailingowe, adresy dziennikarzy,
osoby zapisane na newsletter, umowy

z prywatnymi odbiorcami, identyfikatory
klientow sklepu internetowego, a nawet
dane pracownikoéw. One wszystkie
podlegajg ochronie. Ale to tylko wierzchotek
gory lodowej. Jak wiec przygotowac sie na
nowe przepisy za niedopetnienie ktérych
grozg gigantyczne kary —od 10 do 20 min
euro, albo od 2 do 4 procent catkowitego
obrotu.

Raporty interaktywnie.com - RODO

Godzina , W"wybije 25 maja 2018 roku,

bo to wowczas konczy sie dwuletni okres
jaki otrzymalismy na dostosowanie sie

do nowych regulacji. Od tego dnia nie
tylko tzw. dane strukturalne, znajdujacych
sie przeroznych w bazach, ale rowniez
niestrukturalne, rozsiane po catej masie
nos$nikdw — od poczty internetowej
szeregowego pracownika, poprzez serwery,
systemy pracy i obiegu dokumentow, po
zewnetrzne dyski i urzadzenia mobilne, na
ktérych odktfadane sg tez dane osobowe -
beda musiaty by¢ pod scista kontrola.

Tymczasem, cho¢ wcigz obowigzuje
dotychczasowa ustawa o ochronie danych
osobowych, hakerzy dziatajg coraz bardziej
fachowo i spektakularnie.

, W kwietniu 2017 roku skradzionych zostato
ponad 260 tysiecy danych osobowych
klientéw firmy pozyczkowej Wonga, wsréd
ktdrych byto kilkadziesigt tysiecy Polakow.
Firma dopiero po kilku dniach uswiadomita
sobie, ze doszto do ataku. Klientow zas
poinformowata — jeszcze pézniej” — donosi
Business Insider.

Do jeszcze powazniejszej sytuadji

doszto miedzy majem a lipcem, kiedy to
cyberprzestepcy wykradli wrazliwe dane
blisko 143 mIn Amerykanow, kilkuset
Brytyjczykow i Kanadyjczykow, klientow
kredytowej firmy Equifax.

RODO ma zabezpieczy¢ nie tylko przed
hakerami, ale takze przed... spamem
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i niechcianymi kontaktami ze strony chociazby telemarketeréw. Najwazniejsze zasady RODO

Zgromadzone bazy dany w minimalnym stopniu majg by¢
wykorzystywane przez firmy do nawigzywania kontaktow
z potencjalnymi klientami.

Beda kary

Za nieprzestrzeganie przepisow, zawartych w RODO,

bedg grozi¢ milionowe kary, siegajace nawet 20 min euro
albo od 2 do 4 procent catkowitego swiatowego obrotu
naruszyciela! Przy ich nakfadaniu beda brane pod uwage
miedzy innymi: charakter, waga i czas trwania naruszenia,
to, czy doszto do niego umysinie, czy nieumyslnie, kategorie
danych, ktére zostaty naruszone, a takze ,dziatania podjete
przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych
dane dotyczg"

Czy jednak firmy, ktére zachowajg daleko idgcg ostroznosc, nie
powinny sie obawia¢ poteznej grzywny? Eksperci przekonuja,
ze zabezpieczenia beda dziataty na korzy$¢ administratorow.
W rozporzadzeniu jest jasno napisane, ze jesli zgodnie

z wymaganiami wiedzy technicznej zostang wykorzystane
odpowiednie narzedzia ochronne, to organ nadzorczy
powinien podejs¢ rozsagdnie do sytuacji naruszenia ochrony
danych osobowych.

Raporty interaktywnie.com - RODO

Firmy przetwarzajgce dane osobowe muszg bezdyskusyjnie
umozliwi¢ klientowi korzystanie z szeregu praw, ktére wprowadza
RODO. Mowa miedzy innymi o prawie do bycia zapomnianym

(a wiec wykreslenia wszelkich danych z bazy na zadanie), prawie do
zmiany informacji albo ich przeniesienia do innego administratora
danych (na dodatek na ujednoliconym nosniku, tak aby nie
pojawita sie trudnos¢ z ich odczytaniem w nowym miejscu);

utrudnione jest profilowanie, czyli zautomatyzowane przetwarzanie
danych osobowych, korczace sie niekiedy tym, ze niektorzy konsumenci
mogli zosta¢ wykresleni z grupy oséb, ktdrym nalezy sie kredyt,
bowiem,z automatu”zadecydowaty o tym pewne ich cechy;

wprowadzona zostaje zasada minimalizacji przetwarzanych danych,

a to oznacza, ze firmy powinny gromadzic i postugiwac sie tylko
niezbednym do funkcjonowania minimum tego rodzaju informacji.

W zwiagzku z tym RODO rozprawia sie réwniez ze spamem i niechcianymi
zapytaniami ofertowymi, sktadanymi na przykfad przez telemarketeréw;

zmienia sie ksztatt umow o powierzeniu i podpowierzeniu danych,

a wiec dotyczacych sytuacji, kiedy administrator danych osobowych
korzysta z pomocy innej firmy i udostepnia jej tego rodzaju informacje.
Umowy sg wiec doktadniejsze, bardziej rozbudowane, a niepoprawne
ich przygotowanie skutkuje nawet otrzymaniem bardzo wysokich kar;

wprowadzone zostajg dwie zupetnie nowe zasady - privacy by design
i privacy by default, ktére majg ogromny wptyw na to, jak przetwarzane
beda dane osobowe w firmach. Po pierwsze, odtad juz na etapie kreowania



nowych systemow lub technologii, trzeba mie¢ na uwadze wymagang
przez RODO ochrone danych. Myslenie o bezpieczenstwie tego rodzaju
informacji jest wpisane w prace nad kazdym projektem, ktory wigze sie

7 przetwarzaniem danych osobowych. Po drugie, w automatycznych
ustawieniach konieczne jest ustawienie ochrony danych. Zmiana wymaga
aktywnej i Swiadomej dziatalnosci osoby, ktérej te informacje dotycza;

> firmy sg zachecane do tego, by korzystac z takich rozwigzan
utatwiajgcych ochrone danych osobowych, jak: personalizacja,
pseudonimizacja albo szyfrowanie;

> Zzapytania 0 zgody na przetwarzanie danych osobowych musza
przestrzegac szeregu regut — na przykfad by¢ napisane, inaczej,
niz dotad, przystepnym jezykiem, zrozumiatym dla odbiorcy
i wyjasniajacym sposob oraz cel tego przetwarzania;

> niektore z firm musza przeprowadzi¢ ocene skutkow dla
ochrony danych osobowych aby udowodnic, ze jak najlepiej
przygotowaty firme do wejscia w zycie rozporzadzenia;

> w przypadku naruszenia bezpieczenstwa danych osobowych firmy majg
obowigzek reagowac w czasie do 72 godzin po wydarzeniu, w przeciwnym
razie groza im powazne ktopoty. A jak powinny reagowac¢? RODO doktadnie
opisuje procedure oraz konstrukcje zgtoszenia, przekazywanego GIODO;

> zmienia sie réwniez podejscie do samych zbioréw danych osobowych.
Dotad nalezato je zarejestrowac w GIODO. Zamiast tego trzeba

jednak prowadzi¢ rejestr czynnosci przetwarzania danych;

> zamiast dotychczasowego administratora bezpieczenstwa informadiji,

Raporty interaktywnie.com - RODO

ktérego obecnosc¢ byta dobrowolna, pojawia sie inspektor ochrony
danych. W niektorych, scisle okreslonych firmach, jego wyznaczenie jest
obowigzkowe, w przeciwnym razie znéw — groza bardzo wysokie kary;

> RODO podtrzymuje koniecznos¢ upowazniania wybranych
pracownikéw do przetwarzania danych osobowych,
opartego miedzy innymi na zobowigzaniu do zachowania
tajemnicy i nalezytej ochronie tego rodzaju informacji;

> przepisy wprowadzone przez RODO obejmujg réwniez firmy
spoza Unii Europejskiej, jesli przetwarzajg one dane osobowe ludzi
przebywajacych na terenie Wspdlnoty oraz ich wykorzystanie
jest zwigzane z monitorowaniem zachowania tych oséb oraz
z oferowaniem im réznego rodzaju ustug lub towardw.

Privacy by design i privacy by default

Po wejsciu w zycie RODO nie wystarczy wprowadzenie
odpowiedniego rozwigzania zmierzajgcego do ochrony danych
osobowych w istniejgcych juz technologiach. Trzeba bedzie miec¢
je na uwadze juz na etapie tworzenia nowych. A to nie wszystko,
co powiniene$ wiedzie¢ na temat nowych zasad wprowadzonych
przez RODO.

Wraz z nowym rozporzadzeniem, w polskim systemie prawnym
pojawia sie dwie, zupetnie nowe zasady, zwigzane z ochrong
danych osobowych privacy by design oraz wynikajaca z niej
privacy by default.



W rozporzadzeniu czytamy:

Juwzgledniajqc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie
wystgpienia i wadze zagrozenia wynikajqce z przetwarzanid,
administrator — zardwno przy okreslaniu sposobdw przetwarzania,
jak iw czasie samego przetwarzania — wdraza odpowiednie

srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego
rozporzqdzenia oraz chronic¢ prawa osob, ktdrych dane dotyczq’

Oznacza to, ze odtad na kazdym etapie projektowania nowego
systemu albo technologii, stuzacych do przetwarzania danych
osobowych, zasady ochrony tych informacji bedg musiaty byc
respektowane. Innymi stowy, privacy by design (inaczej: zasada
prywatnosci w fazie projektowania) wymaga, aby zawsze istniaty
narzedzia stuzace do odpowiedniego przetwarzania danych
osobowych oraz do ich ochrony.

Privacy by default, zwana réwniez zasadg prywatnosci

w ustawieniach domyslnych wymaga, aby kazdy system

w domyslnych ustawieniach miat przypisang ochrone danych
osobowych. Rozporzadzenie posiada bowiem nastepujacy zapis:

Raporty interaktywnie.com - RODO

,/Administrator wdraza odpowiednie srodki techniczne i organizacyjne,
aby domysinie przetwarzane byty wytqcznie te dane osobowe, ktdre sq
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowiqzek ten odnosi sie do ilosci zbieranych danych osobowych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci.”

Wynika z tego, ze z automatu mozna bedzie pozyskiwac jedynie
catkowite minimum informacji, dotyczacych uzytkownika. Aby sie
to zmienito, potrzebne bedzie dziatanie jego samego.

Z powyzszymi zasadami $cisle wigze sie mechanizm

Privacy impact assessment, rowniez wprowadzony przez RODO.
Opisuje on kolejny, bardzo wazny obowigzek administratora: ,jezeli
dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele

z duzym prawdopodobieristwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych’.

Jak wynika z rozporzadzenia, wywigzywanie sie z powyzszych
obowigzkow bedzie mozna wykazac¢ miedzy innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikacji. Sama
certyfikacja ma byc¢ dobrowolna i nie wptywac na obowigzki
administratora, wynikajgce z RODO. Dokonywac jej bedzie
wyznaczony w danym europejskim kraju podmiot certyfikujgcy



albo organ nadzorczy. Udzielana ma by¢ na trzy lata, jednak
mozliwe bedzie jej przedtuzenie.

Czas na inspektorow ochrony danych

Do tej pory w Polsce dziatali administratorzy bezpieczeristwa
informacji (ABI), jednak z wejsciem w zycie RODO w ich miejsce
wprowadzeni zostang inspektorzy ochrony danych (I0D).

Funkcje podobne, jednak o ile obecnos¢ w firmie ABI nie byta
obowigzkowa, o tyle nowego inspektora w niektorych przypadkach
juz owszem. | zndw przestroga — przedsiebiorstwo, ktore
obowigzku nie dopetni, bedzie sie musiato liczy¢ z karami.

Rozporzadzenie w artykule 37. wskazuje trzy grupy
administratoréw i podmiotow przetwarzajgcych dane osobowe,
ktorzy beda do tego zobowigzani.

W pierwszej mowa o organach lub podmiotach publicznych,

"7 wyjqtkiem sqdow w zakresie sprawowania przez nie wymiaru
sprawiedliwosci” W drugiej o firmach, w ktérych ,gtdwna dziatalnosc¢
administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktdre ze wzgledu na swdj charakter, zakres lub cele
wymagajq regularnego i systematycznego monitorowania osob,
ktdrych dane dotyczq, na duzq skale’.

Raporty interaktywnie.com - RODO

Jest tez trzecia grupa. To firmy, w ktérych ,gtéwna dziatalnosc¢
administratora lub podmiotu przetwarzajagcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych
osobowych, takich jak ujawniajace pochodzenie rasowe

lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkdw zawodowych
oraz przetwarzajace dane genetyczne, dane biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby,
jak rowniez dane osobowe dotyczace wyrokdw skazujgcych

i naruszen prawa’”

Co to dokfadnie oznacza? Przepisow wykonawczych jak dotad
brak. Gtowig sie wiec nad tym zagadnienie kancelarie prawne wielu
korporadji.

Co ciekawe, 10D nie bedzie najprawdopodobniej ponosit zadnych
odpowiedzialnosci, bo za przetwarzanie danych, odpowiada

ich administrator, ewentualnie podmiot, ktéremu administrator
powierzyt te dane. W matych i srednich firmach faktycznie
odpowiedzialnos¢ skoncentruje sie wiec na zarzadzie.
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Niestety nie wszystko, co pisza

o tym w Internecie jest prawda...

Juz za miesigc wchodzi w zycie obszerna
i siejgca postrach wsrod przedsiebiorcow
unijna dyrektywa RODO. Nakfada ona

na podmioty przetwarzajace dane
osobowe nowe obowiazki w kwestii
ochrony informacji na temat ich klientow.
Klientom z kolei — nadaje nowe prawa.

Z uwagi na to, ze wokot RODO narosto
wiele mitéw i niedopowiedzen, a nawet
odnotowywane sg proby wytudzen — takie
jak m.in. rozsytane przez przestepcow

do firm wezwania do zaptaty nawet
kilkudziesieciu tys. zt kary za fikcyjne
przewinienia — postanowilismy rozprawic
sie z najwiekszymi mitami wokét RODO,

istotnymi szczegolnie w e-mail marketingu.

Raporty interaktywnie.com - RODO
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Po co nam RODO?

RODO, lub z angielskiego - GDPR (General
Data Protection Reqgulation), to najnowsze
Ogdlne Rozporzadzenie o Ochronie

Danych Osobowych 2016/679, ktore

w Polsce zastgpi dotychczas obowigzujaca
ustawe o ochronie i przetwarzaniu

danych osobowych z 1997 roku. RODO

jest dyrektywa unijng, a jej przepisy

wejda w zycie 25 maja 2018 roku we
wszystkich krajach bedacych cztonkami Unii
Europejskiej. Gtownymi celami RODO sa:

» zwiekszenie swiadomosci klientow
na temat tego, na co doktadnie
wyrazajg oni zgode np. zapisujac
sie na newsletter, oraz tego jakie
majg prawa wzgledem podmiotow,
ktérym te dane udostepniaja

» zobowigzanie firm do lepszego
zabezpieczania przekazanych
im przez klientéw danych.



Zasieg nowego rozporzadzenia

Dzieki nowej ustawie nastapi ujednolicenie obowigzujacego
prawa w kwestii ochrony danych osobowych we wszystkich
branzach i podmiotach (zaréwno prywatnych, jak i publicznych)
na terenie wszystkich krajow cztonkowskich UE. Méwigc

o nowych obowigzkach przedsiebiorcow w kwestii
przechowywania danych uzytkownikow, warto zacza¢ od
poczatku. Czym w swietle prawa w ogole sg dane osobowe?

Dane osobowe to informacje, ktére pozwalajg na ustalenie
tozsamosci osoby fizycznej. Sa nimi: imie, nazwisko, pte¢, adres

DIGITAL
MARKETIN
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e-mail, numer PESEL, numer IP, dane o lokalizacji, ale takze
historia zakupow czy chociazby poglady polityczne. Jednym
stowem — to wszystkie zbierane dane, zarbwno w formie
cyfrowej, jak i papierowej. Umozliwiaja one m.in. profilowanie
uzytkownika, czyli analize i prognoze jego dziatan, w celu
dostosowania do niego oferty. RODO - w przeciwienstwie do
dotychczasowego prawa — normuje tego typu dziatania.

Mozliwa swoboda dziatania?

Z powodu tego, ze przepisy RODO muszg obejmowac bardzo
szeroki zakres, poniewaz dotyczg wszystkich podmiotow
przetwarzajgcych dane osobowe ze wszelkich obszarow
dziatalnosci — sg one bardzo ogdlne. Zawierajg wskazania,
jakie elementy danych osobowych podlegajg ochronie,

nie dostarczaja jednak konkretnych rozwigzan firmom. Tym
samym rozporzadzenie daje swobode podmiotom (tzw.
administratorom danych) w doborze m.in. technologii,

jakimi beda one zabezpieczac informacje na temat klientow.
Moze to by¢ szansg dla marketing automation — mniej
narzedzi uzywanych do przetwarzania danych zminimalizuje
mozliwos¢ ich wycieku, co wptynie na lepsze bezpieczeristwo
— a wiasnie to jest jednym z celéw dyrektywy RODO.

RODO uwzglednia indywidualnos¢ sytuacji kazdego podmiotu
— nie znaczy to, ze trzeba wdrazac¢ nowe, kosztowne rozwigzania,
lecz po prostu stosowne do danej dziatalnosci — a w jaki



sposob i za pomoca jakich narzedzi — to pozostaje w kwestii Co jeszcze sie zmieni?

przedsiebiorcy. Ma to szczegdlnie znaczenie w przypadku

matych biznesow, ktérych nie bytoby sta¢ na duze, drogie Przepisy regulacji RODO maja zastosowanie po wejsciu
zmiany. Nie oznacza to jednak, ze RODO mozna zbagatelizowac ustawy w zycie, czyli po 25 maja 2018 roku. Zatem

— kary za niewprowadzenie nowych zasad maja by¢ wysokie. prawidtowo i legalnie pozyskane do tego dnia dane

osobowe klientéw, takie jak chociazby zgody na zapis do
newslettera, mimo ze nastapity w Swietle juz nieobowiazujacej,
starej ustawy — nadal zachowujg swoja waznos¢, a ich

dalsze stosowanie bedzie w petni zgodne z prawem.

Co wazne, dyrektywa RODO nie wymaga réwniez
pozyskania wiekszej ilosci zgdd niz dotychczas, w postaci
m.in. wiekszej ilosci checkboxdw do zaznaczenia przez
osoby zapisujgce sie na newsletter. Czes¢ obowigzkowych
zapisoéw bedzie mozna przenosi¢ do dokumentéw na
stronach internetowych zwanych ,polityka prywatnosci”
Nie trzeba bedzie zatem pozyskiwac pisemnych zgdd

w kazdym przypadku — w kwestii ,spetnienia afirmatywnej
formy okazania woli’, czyli zgody na m.in. przesytanie
spersonalizowanych e-maili, dyrektywa takze pozostawia
przedsiebiorcom dos¢ szerokie pole do wdrozenia zasad.

Whbrew gdzieniegdzie pojawiajgcym sie gtosom,
personalizacja komunikatow marketingowych, newsletterow
czy reklam dla uzytkownikéw (tzw. profilowanie) nadal
bedzie mozliwa. Niemniej jednak, w swietle RODO,
uzytkownik ma by¢ o tym procederze jasno, wyraznie

Raporty interaktywnie.com - RODO



i rzetelnie poinformowany, a takze ma on prawo nie udzieli¢
na to zgody. RODO wymusza na przedsiebiorcach rowniez
maksymalne uproszczenie komunikatow dotyczacych zgod.
Koniec zatem z trudnymi zapisami czy cytatami z ustawy
niemozliwymi do zrozumienia laikom — od 25 maja br.
kazdy ma miec petng Swiadomos¢ tego, na co sie godzi.

Nowos¢ — wycofanie zgody na
przetwarzanie danych

Jednym z nowych praw, jakie nadaje uzytkownikom dyrektywa
RODO, jest mozliwo$¢ bycia zapomnianym. Oznacza to

prawo do usuniecia swoich danych osobowych z bazy firmy.
Tym samym uzytkownicy po 25 maja 2018 r. mogg zazadac
zaprzestania przetwarzania swoich danych w przypadku, gdy
nie sg one juz niezbedne do celdw, dla ktérych je zebrano.
Moga takze wymagac usuniecia upublicznionych informacji

o takim przetwarzaniu (np. danych z przegladarki Google).

Prawo to nie jest jednak bezwzgledne — cho¢ wedtug RODO
nakazywane jest usuwanie danych ze wszystkich miejsc, t.

z serwera, poczty, plikow Word i Excel, ale takze papierowych

kopii czy nawet notatek — w praktyce prawo to nie wymusza na
przedsiebiorcach usuwania wszelkich danych z kopii zapasowych
firm, jezeli wigzatoby sie to z grozbg naruszenia integralnosci
bezpieczenstwa innych gromadzonych danych, badz z wiozeniem
w ten proces nadmiernego wysitku technicznego i finansowego.

Raporty interaktywnie.com - RODO

Przyktadowo — gdy klient zakupi przedmiot w sklepie internetowym
i nastepnie wystosuje zadanie do sklepu o zaprzestanie
przetwarzania jego danych — sklep nie musi tego robi¢ od razu,
jezeli jest to zwigzane np. z ewentualnym wykorzystaniem

danych klienta w przypadku realizacji jego prawa do gwarancji.

Sa to jednak zazwyczaj dane przechowywane krotkotrwale,

ktdre sg usuwane wraz z aktualizacjg poprzez nadpisywanie



kolejnych danych. Przedsiebiorca moze zatem przetwarza¢ dane
chronigce firme przed potencjalnymi przysztymi roszczeniami.

Podsumowujac

Wbrew pozorom, rozporzadzenie unijne RODO nie zwieksza
drastycznie obowigzkow przedsiebiorcéw, oraz nie zaweza im
pola do prowadzenia swoich dziatant w Internecie. Reguluje ono
natomiast dotychczas niedookreslone prawnie kwestie i zwraca
wiekszg uwage na prawa klientéw — zarbwno na udzielane przez
nich zgody, jak i prawo do wgladu w przechowywane na ich
temat informacje. RODO przy tym pozostawia przedsiebiorcom
duze pole co do sposobu wdrozenia nowych obowigzkow,

np. wzgledem gwarancji bezpieczenstwa danych.

W przypadku e-mail marketingu istotne jest to, ze pozyskane
przed 25 maja 2018 r. zgody na wysytanie informacji handlowych
droga mailowa nadal sg prawnie wigzace i nie ma potrzeby na ich
aktualizowanie. Wcigz mozliwe (za pozyskang w wyrazny, rzetelny
sposdb zgoda) bedzie rowniez profilowanie uzytkownikdw.
Pojawig sie jednak takie nowosci, jak prawo uzytkownika do
okazania wszystkich zebranych przez firme na jego temat

danych badz do wycofania zgody na ich przetwarzanie.

Raporty interaktywnie.com - RODO
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RODO bedzie obowigzywac wszystkich,

ale to przedsiebiorcy z branzy e-commerce
stang na pierwszej linii. Gtéwnie na ich
przyktadzie bedzie sie oceniac to, jak polskie
firmy poradzity sobie z wdrozeniem zapisow
unijnego rozporzadzenia i jak funkcjonuja
w swietle jego wymagan. Dlatego to

tak wazny temat, szczegolnie dla branzy
ustug elektronicznych. Ta zawczasu pilnie
przygotowuje sie do zmian, nieraz mierzac
sie z rézng interpretacjg nowych przepisow.

Raporty interaktywnie.com - RODO

Nie wszystko bowiem jest oczywiste.

Jak wskazuje Marta Smaga, wiceprezes
agencji marketingu internetowego Jomasz
Bonek Marta Smaga Spdtka z 0. o. (TBMS),

przede wszystkim wcigz dyskusyjne jest

to, co dang osobowg jest, a co juz nie,

a problem stanowi chociazby podejscie do
ciasteczek. Kancelarie pracujg petna para,

a przedsiebiorcy za to ptaca. - Niestety
GIODO i inne instytucje publiczne nie robig
praktycznie nic, by rozwiac watpliwosci

w kluczowej sprawie - zaznacza.

Podobnego zdania jest ekspert
kancelarii prawnej Lexis Partner. -
Wciaz jest wiecej niewiadomych, niz
konkretow zwigzanych z nowym
prawem. Firmy sie zbrojg i skrupulatnie

przygotowuja. To bomba z opdznionym
zaptonem dla przedsiebiorcow.

Moze eksplodowac, kiedy zaczna
naptywac skargii kontrole - stwierdza
prawnik Marcin Bieszczad z Lexis
Partner, kancelarii radcéw prawnych
specjalizujgcych sie m.in. w RODO.

Problem jest juz w samym okresleniu,
co zaliczy¢ do danych osobowych. - Czy
sq nimi pliki cookies albo adresy IP?
Rozporzadzenie nie méwi tego jasno,

a zdania prawnikow sg podzielone

- zaznacza Matra Smaga z TBMS.

Smaga ttumaczy, ze gdyby tak byto,
kazdy przedsiebiorca e-commerce, ktéry
prowadzi sprzedaz internetowg albo
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zarabia na reklamie, juz w momencie wejscia uzytkownika
na strone, musiatby uzyskac¢ od niego wyrazng zgode na
przetwarzanie danych osobowych w okreslonym celu

(@ nawet wiele osobnych zgdd, jesli celow jest wiece)). - Takie
rozwigzania testujg juz dzi$ najwieksze firmy internetowe.
Ale czy faktycznie jest to niezbedne i czy przypadkiem nie
utrudni zycia, nie tylko wydawcom, ale takze internautom?

Wyijscie do cztowieka

- Z perspektywy przedsiebiorcow branzy e-commerce
najbardziej istotne bedg zmiany na styku wspotpracy

z klientem. Trzeba potraktowac je powaznie. Aktywnosc
niezadowolonych klientow szybko stanie sie papierkiem
lakmusowym tego, jak przedsiebiorcy przygotowali sie
do wprowadzenia RODO - ostrzega Maciej Bieszczad,
ekspert z kancelarii prawnej Lexis Partner.

RODO wymaga szeregu zmian w podejsciu do klienta.
Nakazuje przede wszystkim gre w otwarte karty. Wszystkie
regulaminy, umowy i zgody w handlu elektronicznym

- w mysl rozporzadzenia - muszg by¢ formutowe jasno,
zwieZle, ale i w sposdb niepozostawiajgcy watpliwosci. Tak,
aby zwykty cztowiek, nieobeznany w fachowej terminologii,
doskonale rozumiat, co podpisuje i na co doktadnie wyraza
zgode. - To rowniez da poczucie, ze stajemy frontem do
klienta - zauwaza Marcin Bieszczad z Lexis Partner.

Raporty interaktywnie.com - RODO

Juz na wstepie wymaga to przeformutowania wielu
regulamindw e-sklepow. Im wczesdniej, tym lepie).

Firmy beda musiaty bowiem funkcjonowac zgodnie

z wytycznymi RODO momentalnie - z dniem rozpoczecia
jego obowigzywania - tj. 25 maja 2018 . - Nie ma przepisow
przejsciowych - podkresla z mocga specjalista Lexis Partner.

To oznacza, ze od tego dnia, nie tylko w kontakcie z nowymi
klientami przedsiebiorca bedzie musiat stosowac sie do RODO,
ale rowniez przetwarzajac dane, ktore juz zdazyt zebrac. -
Przedsiebiorcy musza wiec zweryfikowac i ewentualnie uzupetnic
tre$¢ zgod klientdw na przetwarzanie danych osobowych,
rowniez tych, ktére juz uzyskali - wyjasnia Maciej Bieszczad.

/goda w branzy e-commerce pozostanie podstawg do
przetwarzania danych osobowych. To nie ulega zmianie.
Podobnie, jak jej forma. Odznaczanie aktywnych pol - czyli
tak zwanych checkbox'dw - pozostaje obowigzujace. Pola
nie moga by¢ jednak domyslne zaznaczone. Bowiem, jak juz
zostato powiedziane, klient musi Swiadomie wrazi¢ te zgode.

Informuj i uSwiadamiaj

Informowanie to praktyka, ktéra musi wejs¢ w krew wszystkim
sklepom internetowych i innym przedstawicielom branzy
e-commrce. Poza wtasnymi danymi kontaktowymi przedsiebiorca
e-commerce wcigz musi informowac o podstawie prawnej,
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ktora pozwala mu zbierac informacje. Ta ulega zmianie - 25
maja wygasa ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych i zostaje zastgpiona RODO. Wymaga to
korekt we wszystkich formularzach i klauzulach zgod.

To jednak nie wszystko. Konsumenci musza by¢ swiadomi tego,
przez jaki czas, w jaki sposdb oraz w jakim celu i zakresie firma
przetwarza i wykorzystuje ich dane osobowe. Jesli przedsiebiorca

Minimalizm. Zbieraj tylko to, co niezbedne

RODO wymusza minimalizacje. Zbiera¢ mozna tylko te dane, ktore sq nam faktycznie
potrzebne. Przy ewentualnej kontroli mozna sie spodziewac pytania o to, do czego dana
informacja przedsiebiorcy jest potrzebna. Wowczas trzeba mie¢ sensowny argument
potwierdzajqcy zasadnos¢ pozyskiwania takiej informacji o kliencie.

Dobrym przyktadem bedzie zbieranie daty urodzin klienta przy sktadaniu zamdwienia

w e-sklepie. Ciezko uzasadnic zbieranie tego typu informacji do celéw jego realizacji. A cele
marketingowe to inna kwestia. W mysl przepiséw RODO cele powinny by¢ w tym momencie
rozdzielone, a na przesytanie ofert handlowych bedziemy potrzebowali dodatkowej zgody.

Przy tej okazji réwniez pobieramy dane osobowe w réznych zakresach. Czasem firmie
wystarczy tylko e-mail, ale czasem ten zakres bywa poszerzany o np. imie czy pfe¢. Sta¢ musi
za tym jednak logiczne wyttumaczenie. Do czego ta dana jest potrzebna? Na przyktad do
bardziej spersonalizowanego podejscia do klienta - komunikujemy sie personalnie z naszymi
subskrybentami. Trudno jednak rozszerzac ten zbiér o wiekszq liczbe informacji.

Rafat Stepniewski

Rzetelna Grupa

aporty interaktywnie.com - RODO

zamierza przekazac te dane innemu podmiotowi, rowniez
musi to jasno zakomunikowac i uzyskac odrebng zgode.

Powierzajacy swoje dane muszg tez zosta¢ poinformowani

0 przystugujacych im prawach. Mie¢ swiadomos¢, ze zawsze
mogq zazada¢ wgladu do tego, jakie dane sg wykorzystywane
w handlu internetowym, posiada¢ mozliwosc ich przeniesienia,
zmiany (tzw. prawo do sprostowania), a nawet catkowitego

ich usuniecia (stynne prawo do bycia zapomnianym).

W kazdej chwili rowniez maja prawo wycofac sie ze zgody

na przetwarzanie tych informacji lub zmiany ich zakresu. Na
dodatek, w razie gdyby klient uznat, ze jego dane sg niewtasciwie
wykorzystywane, albo prawa nie sg respektowane - ma
mozliwos¢ wniesienia skargi do organu nadzorujgcego.

W zwigzku z tym, wraz z wejsciem w zycie nowego rozporzadzenia
wiasciciele e-biznesdw bedg musieli m.in. zmieni¢ podjecie

w kwestii tzw. profilowania. Do tej pory grupowanie danych
klientow - wykorzystywane do dopasowywania ofert

- mogfo byc stosowane bez wiedzy konsumenta. Teraz

nie tylko musi on wiedzie¢ o takiej praktyce, ale réwniez

wyrazi¢ na nig swiadoma zgode - albo jej odmaowic.

Wazne jest jednak to, ze zgody wymaga jedynie profilowanie
danych, ktére umozliwiaja identyfikacje. Zgodnie z RODO
wykorzystywanie narzedzi, ktére bazujg na profilowaniu



zachowan anonimowych uzytkownikoéw - jak chocby
popularny Google Analytics - to nie obowigzuje.

Odnajdz dane, sprawdz mozliwosci

Zapewnienie transparentnosci swoich dziatan, petna informacja
i rozbudowane zgody to tylko czes¢ wymogow narzucanych
przez RODO. Rozporzadzenie wymaga znacznie wiecej

pracy od firm e-commersowych niz sie moze wydawac.

Aby spetni¢ wymogi RODO przedsiebiorca musi miec realne
mozliwosci realizacji praw przystugujacych osobom powierzajgcym
mu swoje dane. Wezmy za przyktad wspomniane juz prawo do
bycia zapomnianym. Moze okazac sie ono dla firmy internetowej
wyzwaniem. - Wowczas zachodzi konieczno$¢ usuniecia

danych zewszad. Azeby to zrobi¢, trzeba miec je zlokalizowane

i posiadac techniczne mozliwosci ich wyczyszczenia. Na to firmy
nie s3 gotowe - ocenia Rafat Stepniewski z Rzetelnej Grupy.

Gosc¢ w e-sklepie, czy klient zarejstrowany?
W kontekscie zbierania informacji o klientach firm
e-commersowych zgodnie z RODO pojawia sie pytanie, czy

rejestrowac, czy lepiej umozliwiac robienie zakupow jako,gosc”.

- Kwestia tego, czy kupujemy w e-sklepie, jako gosc,
czy rejestrujemy konto, wigze sie z modelem dziatania

Raporty interaktywnie.com - RODO

sprzedawcy. Zwykle zbiera sie ten sam zakres danych, ale
w tym przypadku mamy do czynienia z réznymi celami.

W pierwszym przypadku bedzie to zawarcie umowy

o sprzedazy i jej realizacja. W drugim oprdcz umowy
sprzedazy dodatkowa umowa na $wiadczeniu ustug drogg

elektroniczng - wyjasnia Rafat Stepniewski z Rzetelnej Grupy.

Nie bedg to sytuacje sporadyczne. Prawo do bycia
zapomnianym faczy sie bowiem z innym istotnym
wymogiem RODO. To tak zwana retencja danych, a mowigc
wprost, czas ich przechowywania. - RODO wymaga, aby
nie przetwarzac ich dtuzej niz zachodzi potrzeba — dopoki
mamy prawnie uzasadniony cel. Zgodnie z przepisami,
jesliwygasa cel przetwarzania danych, powinny zostac¢

one usuniete - zaznacza specjalista Rzetelnej Grupy.

Przyktad? W przypadku prowadzonej korespondencji
mailowej, gdzie w systemie poczty przetwarzane sg dane
osobowe klientéw, mozna sobie wyobrazi¢ sytuacje,

w ktérych sg one przekazywane dalej (forwawrdowane,
kopiowane czy udostepniane). Trzeba wowczas widzie,
gdzie mogg sie one znajdowac i mie¢ mozliwosci

oraz procedury ich skutecznego usuwania.

Ekspert wskazuje wiec na koniecznos$¢ sprawdzenia
funkcjonalnosci oprogramowania firm przetwarzajacych
dane osobowe. Moze zaistnie¢ bowiem koniecznos¢



zmiany oprogramowania e-sklepu. Cho¢ zwykle, jak
zaznacza, duze firmy dostarczajace oprogramowanie na
0got bezptatnie wprowadzajg tego typu aktualizacje.

Co trzeba mie¢ na uwadze? - Czy dostawca oprogramowania
umozliwia sprawdzenie, jak wyglada zarzadzanie danymi? Przez kogo
zostaty te dane wprowadzane? Kto miat do nich dostep oraz kto

miat mozliwosci nimi zarzadzania? - to pytania, na ktore - zdaniem
Stepniewskiego - przedsiebiorca musi potrafi¢ odpowiedziec.

A lista 0s6b, ktére majg dostep do danych moze okazac sie znacznie
dtuzsza niz mogtoby sie wydawac. - Do danych osobowych moze
miec dostep firma od ptatnosci, kurier, zatrudniony podwykonawca,
np. informatyk, firma ksiegowa - wylicza Stepniewski. Przy tej okazji
potrzebna bedzie réwniez weryfikacja umow powierzenia danych —
czy sg, a jezeli tak, to czy spetniajg wymogi RODO (Plusem jest fakt,
ze teraz bedg one mogty byc¢ zawierane elektronicznie) - zaznacza.

Mato tego, przedsiebiorca-administrator musi doktadnie wiedzie¢,
gdzie konkretnie powierzone mu dane osobowe wystepuja.

A taka inwentaryzacja danych - jak przekonujg eksperci - okazuje
sie nie lada problemem, przed ktérym staje wiele firm z branzy
e-commerce, przystosowujgcych sie do wdrozenia RODO.

- Na bazie naszych doswiadczen wiemy, ze dane te moga

by¢ bardzo rozproszone. Mogtoby sie wydawac, ze np.
w sklepie internetowym bedzie to jedynie rejestr zamowien

Raporty interaktywnie.com - RODO

w oprogramowaniu sklepowym. Praktyka pokazuje, ze tych
miejsc jest znacznie wiecej: dodatkowe rejestry prowadzone
na magazynie, wydruki zamowien, dane w dziale ksiegowosci,
czy w dziale zamowien - wylicza Rafat Stepniewski.

Istotne bedzie wiec przeanalizowanie catego procesu
przebiegu informacji o danych osobowych, aby
zidentyfikowac, jakie informacje sg zbierane i co sie pdzniej
z nimi dzieje. - Trzeba podej$¢ procesowo i objac¢ analizg
caty zakres - nie pozostawia ztudzen ekspert Rzetelnej
Grupy. Dlaczego to takie wazne? Bowiem ich zakres,

ale i bezpieczenstwo, to kolejne z filarow RODO.

Bezpieczenstwo i zabezpieczenia

- RODO sprawia, ze dane osobowe bedg nawet bardziej
chronione niz prawo wiasnosci - zauwaza Maciej Bieszczad,
ekspert z kancelarii prawnej Lexis Partner. - Przed firmami
duze wyzwanie. Bedg musiaty przejrze¢ swoje zabezpieczenia
i procedury informatyczne. Zacza¢ od sporzgdzenia polityki
bezpieczenstwa i instrukcji zarzadzania systemami na
nowych zasadach, dodatkowych procedur - wylicza.

Jak przypomina prawnik, nowe przepisy naktadajg bowiem
obowigzek ich zabezpieczenia, jak i odpowiedzialnosc¢ za
ewentualny wyciek lub niewtasciwe wykorzystanie na ich
administratoréw, czyli np. sklepdw internetowych.



W tym miejscu warto powiedzie¢, ze RODO wprowadza tzw.
procedure autodenuncjacji. -Przedsiebiorca bedzie miat obowigzek
poinformowac w ciggu 72 godzin o wycieku i podjetych krokach
zapobiegawczych organ nadzorujacy, a w razie wysokiego ryzyka
naruszenia praw lub wolnosci osdb fizycznych, takze osobe, ktorej
dane dotyczg - podkresla Bieszczad.

Czy rodo zmieni na lepsze e-cmmerce?

Ochrona danych konsumentéw jest konieczna, ale prawo regulowato jq juz wczesniej.

Od wielu lat polscy przedsiebiorcy zobowiqzani byli uzyskiwac zgody na przetwarzanie
danych i informowac o celach i zakresie tego przetwarzania, rejestrowac zbiory danych,
albo wyznaczyc administratora bezpieczeristwa informacji, usuwac dane uzytkownika ze
zbioru na jego zZyczenie itd. Nie mozna byto zbierac danych nadmiarowych, niepotrzebnych
do realizacji ustugi, a przetwarzanie tych wrazliwych byfo dodatkowo obwarowane.
Problem w tym, Ze te przepisy egzekwowano sporadycznie, w zasadzie giéwnie wobec
duzych korporacji. | obawiam sie, ze po wejsciu w Zycie RODO bedzie podobnie. Uczciwi
przedsiebiorcy zaptacq duzo za dostosowanie sie do nowych przepiséw, a szara strefa
inaduzycia bedq i tak istnialy w najlepsze, tak jak do tej pory.

Niestety, nie widze Zadnej korzysci dla przedsigbiorcéw z wprowadzenia RODO. Problem
ZRODO jest taki, ze nie rozwiqzuje ono Zadnych problemow, a tylko generuje dodatkowe
iuderza w uczciwe firmy, ktére chcq dziatac zgodnie z prawem, bo nowe regulacje sq
niejasne. Problemem jest tez stopieri komplikacji przepiséw. Maly przedsiebiorca prowadzqcy
kilkuosobowgq firme, ktory chce wykorzystac internet do sprzedazy swoich produktéw lub
ustug, choc¢by miat najlepsze intencje, w sytuacji takiej niejasnosci, jakqg mamy dzisiaj, nie ma
szans nadqzyc za przepisami i interpretacjami, a wielu nie sta¢ na wynajecie profesjonalnej
kancelarii.

Marta Smaga
wiceprezes agencji marketingu internetowego Tomasz Bonek Marta
Smaga Sp. z 0.0. (TBMS)
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Co prawda, zdaniem ekspertow Rzetelnej Grupy,

w e-commersie zabezpieczenie danych osobowych

w systemach IT nie powinno stanowic wiekszych
problemow. Dlaczego? - Duzo firm opiera sie o model
wykorzystania firm hostingowych lub oprogramowania
SaaS. S3 one lepiej zabezpieczone zarowno pod wzgledem
ciggtosci funkcjonowania, fizycznego zabezpieczania, jak
i pod katem bezpieczenstwa cybernetycznego. Schody
zaczynajg sie w przypadku, gdy mamy w firmie jakis
maty serwer z oprogramowaniem np. do zamowien,
kard/pfac itp. - podkresla Rafat Stepniewski.

Dlatego tez specjalista Lexis Partner uwaza, ze

przejscie na hosting bedzie dobrym rozwigzaniem

dla przedsiebiorcéw e-commrece. - Powierzenie
danych swoich klientéw profesjonalnym firmom
hostingowym bytoby pewnym zabezpieczaniem. Jak
twierdzi, pozwala dzieli¢ sie odpowiedzialnoscia z firma,
ktéra ma silne zabezpieczania informatyczne.

Choc¢ RODO nie zwalnia przedsiebiorcy z odpowiedzialnosci,
to moze miec znacznie przy ustalaniu zakresu
odpowiedzialnosci. Nowe przepisy dajg swobode

w ksztattowaniu zabezpieczen przez firme, ktére

jednak powinny by¢ adekwatne do zagrozen. Nalezy
pamietac, ze po stronie firmy jest obowigzek dowodowy.

- Kontrolerzy badajac zgodnosc z przepisami RODO,



bedg pytac, jak zabezpieczane sg dane i dlaczego stosowane
sg takie, a nie inne zabezpieczenia w kontekscie ryzyk,

jakie mogg wystgpic - Zawsze mozna sie takze probowac
powotywac na brak winy w wyborze - przekonuje prawnik.

Prowadzisz e-sklep i zatrudniasz
ludzi? Musisz ich przeszkoli¢

Jednak zabezpieczenie danych osobowych w systemach
IT firm e-commersowych to tylko jeden z aspektow
bezpieczenstwa. Ludzie, zdaniem eksperta Rzetelnej
Grupy, to staby punkt we wdrazaniu wymogow RODO.

Zwiekszenie poziomu Swiadomosci, bedzie wraz z wejsciem

w zycie rozporzadzenia obligatoryjne. Jak podkresla Stepniewski,
nagminnym problemem w firmach internetowych jest
nieuzywanie haset czy korzystanie z jednego konta przez

wiele osob. A juz to oznacza, ze dany e-sklep nie spetnia
warunku rozliczalnosci, czyli mozliwosci wykazania, kto

miat dostep do danych, kto je np. zmodyfikowat.

Raporty interaktywnie.com - RODO

Aby firma mogta dziata¢ w zgodzie z przepisami RODO,
konieczna jest zmiana przyzwyczajen pracownikow w kwestii
zabezpieczania danych osobowych. Przykfad? Drukowanie
zamowien czy dokumentéw i pozostawianie ich na noc

w biurze w ogélnie dostepnym miejscu np. na biurku,

albo w drukarce - podkresla Rafat Stepniewski. Zmiang

dla firm, ktéra nastapi po 25 maja 2018 roku jest to, ze
wewnetrzne szkolenia, konsultacje stang sie obowigzkowg
procedura. Dotad nie byty one wymagane przepisami.

W przypadku niektérych firm z branzy e-commerce obowigzkiem
bedzie powotanie Inspektora Ochrony Danych. Nie wszystkich,
ale tych, ktérych dziatalnosc¢ wigze sie z przetwarzanie danych
osobowych na duzg skale np. firm marketingowych czy
oferujacych hosting. Wéwczas to on bierze odpowiedzialnosc¢ za
bezpieczenstwo danych osobowych, a po wejsciu w zycie RODO
nie bedzie koniecznosci zgtaszania baz danych do GIODO.



RODO W E-MAIL
MARKETINGU




Dla az co trzeciej firmy z branzy
e-commerce e-mail marketing stanowi
jeden z najbardziej skutecznych kanatow
pod wzgledem zwrotu z inwestycji - wynika
z badan firmy GetResponse. Blisko potowa
firm w Polsce wskazata, Ze bedzie rozwijac
sposob dziatarh marketingowych w firmie.
A trzeba przyznac, ze rok 2018 jednak jest
wyjatkowy ze wzgledu na wejscie w zycie
rozporzadzenia RODO.

Raporty interaktywnie.com - RODO

- Wymagania RODO przetoza sie na
szereg zmian w dziataniach email
marketingowych. Przede wszystkim
wymaog posiadania w petni Swiadome),
dobrowolnej i potwierdzonej zgody
na komunikacje wptynie na sposéb

ich zbierania - zaznacza Bartosz

Gil, ekspert z Email Partners.

Nowe unijne prawo, ktore zaczyna
obowigzywac od 25 maja br, eliminuje
pozyskiwanie wszelkich zgdd w sposob
niejawny, zakamuflowany czy ,na skréty”
Jednym kliknieciem nie uda sie w zgodzie
z przepisami,ztowic¢” subskrybenta. Od
zgody na cele marketingowe nie mozna
tez uzalezni¢ wykonania umowy. Nie
moze by¢ ona ukryta czy domysina.

Uczciwa zgodna, czyli
marketing za przyzwoleniem

Jak wiec zrobic to skutecznie

i zgodnie z RODO? Podstawag jest
tzw. zasada permission marketingu.
Zaktada ona, ze przyszty subskrybent
musi wyrazi¢ zgode na te dziatania
marketingowe dobrowolnie,
swiadomie i w sposéb bezposredni.
Tak by nie byto zadnych watpliwosdi,
ze dana osoba, chce i zgadza sie
udostepnic¢ swoje dane, otrzymywac
newsletter i oferty handlowe.

Mechanizmem, ktory bedzie
zgodny z rozporzadzeniem
i da firmie pewnos¢, ze zgoda zostata
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wydana $wiadomie i dobrowolnie, moze by¢ tzw. model
podwojnych maili potwierdzajgcych - dobuble opti-in.

Jak ttumaczy Fresh Mail, to proces, ktory wymaga potwierdzenia
checi otrzymywania wiadomosci przez dang osobe, zanim
zostanie dodana ona do listy odbiorcow. Takie potwierdzenie
moze odbywac sie poprzez klikniecie w link, ktéry zostaje
wystany do odbiorcy w wiadomosci. Jego brak automatycznie
0znacza, ze tej zgody nie ma. Tym sposobem firma ma

jasnosc¢ i pewnosc, ze nie famie postanowier RODO.

Prosta rezygnacja

W ramach pozyskiwania zgdd w kampaniach

e-mail marketingowych konieczne bedzie rowniez
umozliwienie klientowi rezygnacji i wycofania sie

z udostepnienia wszelkich pozwolen na przetwarzanie
i wykorzystywanie danych osobowych.

- Od strony kreacji mailingowych - w kazdej bedzie musiat
znalez¢ sie link wypisu, co w wiekszosci przypadkow jest
juz standardem na rynku ustug profesjonalnych i nie bedzie
stanowic rewolucji - zaznacza Bartosz Gil z Email Partners.

Trzeba jednak pamietac, ze musi byc¢ to réwnie fatwe, co ich

zatwierdzenie. To znaczy, ze specjalny przycisk dezaktywujacy
np. newsletter powinien by¢ umieszczony w kazdym mailingu.

Raporty interaktywnie.com - RODO

Klient nie powinien musie¢ go szukac. Jego rozmiar, kolor czy
grafika powinna by¢ nieodbiegajaca od linkdw aktywujgcych.

Koniec z prawnicza regutka. Co z checkboksami?

RODO wymaga od firm e-commersowych, aby komunikowac
sie z klientami w sposéb prosty i zrozumiaty, co oznacza
zmiany rowniez we wszelkich formularzach.

- Wbrew potocznej opinii, po wejsciu w zycie nowych regulagji,
w pewnych kwestiach bedzie fatwiej. Zgodnie z RODO nie

Wbrew pozorom, rozporzqdzenie unijne RODO nie zwieksza drastycznie obowigzkéw
przedsiebiorcéw, oraz nie zaweza im pola do prowadzenia swoich dziatari w Internecie.
Reguluje ono natomiast dotychczas niedookreslone prawnie kwestie i zwraca wiekszq
uwage na prawa klientéw - zarowno na udzielane przez nich zgody, jak i prawo do wglqdu
w przechowywane na ich temat informacje. RODO przy tym pozostawia przedsiebiorcom
duze pole co do sposobu wdrozenia nowych obowiqzkdw, np. wzgledem gwarancji
bezpieczeristwa danych.

W przypadku e-mail marketingu istotne jest to, ze pozyskane przed 25 maja 2018 r. zgody na
wysytanie informacji handlowych drogq mailowq nadal sq prawnie wigzqce i nie ma potrzeby
na ich aktualizowanie. Wcigz mozliwe (za pozyskanq w wyrazny, rzetelny sposob zgodq)
bedzie rowniez profilowanie uzytkownikéw. Pojawigq sie jednak takie nowosci, jak prawo
uzytkownika do okazania wszystkich zebranych przez firme na jego temat danych bqdz do
wycofania zgody na ich przetwarzanie.

mm Marek Kaczmarek

- marketing manager, Redlink



@ FRESHMAIL

Jestesmy gotowi!
Email marketing zgodny z RODO

bezpieczenstwo danych osobowych

kopie zapasowe baz danych oraz systemu
Inspektor Danych Osobowych wewnatrz firmy
funkcje aplikacji wspierajgce obowigzki prawne
protokdt usuniecia danych na zgdanie klienta
baza wiedzy poswiecona RODO

Chcesz dowiedziec sie wiecej?
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bedziemy musieli juz tworzy¢ zgdd, stosujac skomplikowany
jezyk prawniczy. Bedzie mozna go zastapi¢, tworzac zgody pisane
jezykiem ludzkim - tak, aby w jasny i zrozumiaty sposob przekazac
subskrybentowi, na co sie godzi - argumentuje Pawet Sala z Fresh
Mail. - Co wiecej, dzieki zapisowi, ze odbiorca moze wyrazi¢
zgode poprzez ,wyrazne dziatanie’, bedzie mozna zapomniec

np. o checkboksach, a zamiast tego tadnie zbudowac formularz
lub wprost przenies¢ zgody do tresci maila potwierdzajgcego.

W kwestii checkbokséw jednak zdania sg podzielone. Nie
wszyscy specjalisci w ten sposob widzg ten trend. - W niektorych
przypadkach moze przetozyc sie to na wzrost liczby boxdw

do zaznaczania przy pozyskiwaniu danych - uwaza Bartosz Gil,
ekspert z Email Partners. Ale tez przyznaje, ze RODO wymuszajac
krytyczne spojrzenie na sposdb komunikacji i tresci zgod,

celdéw przetwarzania, wskazanie administratora i procesoréow
danych, wptynie na ich lepszg czytelnosc dla odbiorcow.

Kwestie czytelnosci niektdrzy eksperci traktujg dostownie
i Zwracajg rowniez uwage na rozmiar czcionki, ktorg
stosuje sie przy polach odznaczen. Sugerujg wrecz,

ze zbyt mata regutka moze zostac zakwestionowana

w trakcie kontroli zgodnosci z RODO.

Jest w tym pewna logika. Skoro zgoda na komunikacje, a dalej

rowniez kolejne zgody na przetwarzanie danych musza by¢ jawne
i widoczne, aby byty skuteczne, powinny by¢ widoczne i czytelne.

Raporty interaktywnie.com - RODO

Mozliwosc¢ jej przekazania moze by¢ zawarta w formularzu, ktéry
umozliwia zarejestrowanie, w wiadomosci potwierdzajgcej, o ktorej
mowa byta wczesniej, albo w profilach spotecznosciowych tworzac
reklame np. na Facebooku - wskazuje ekspert z Fresh Mail. Wazne
jednak, aby tre$¢ byta zawsze nad przyciskiem potwierdzajacym.

Informowag, informowac, informowac

- Oczywiscie marketer postugujacy sie e-mail
marketingiem musi pamietac o rozszerzonym obowigzku
informacyjnym - przypomina Pawet Sala.

Aby prowadzi¢ zgodnie z prawem kampanie mailingowe,
podobnie jak w przypadku kazdego biznesu e-commersowego,
konieczne bedzie poinformowanie klientéw o przystugujacych
im prawach: do wgladu w dane, ich przeniesienia lub zamiany,
prawa do zapomnienia i wycofania sie ze zgdd oraz skargi.

Do tego trzeba przekazac¢ swoje dane kontaktowe,
podstawe prawng do przetwarzania danych, ewentualny
zamiar przekazania danych dalej. Dodatkowo majg sie
pojawic informacje o tym, jakie dane beda przetwarzane,
w jakim celu oraz w jak dtugo. Jak to zrobic¢?

To sporo informacji i - jak wskazujg eksperci - ich przekazanie
w przystepnej formie moze sprawiac ktopot. No wiec jak z tego
wybrnac? - W mojej ocenie idealnym rozwigzaniem bedzie



wykorzystanie do tego dobrze przygotowanej komunikacji
powitalnej po subskrypcji - podpowiada Pawet Sala.

Co ze zgodami juz zebranymi?

- Nalezy liczy¢ sie z tym, ze czes¢ baz danych osobowych

nie bedzie mogta by¢ wykorzystywana, jesli w procesie ich
pozyskiwania pominieto dotychczasowe wymogi prawne.
Automatycznie nie spetnig one réwniez warunkdéw nowych,
ostrzejszych przepisdw - zaznacza Bartosz Gil z Email Partners.

Nalezy wiec zweryfikowac pod tym katem swoje bazy. Zwtaszcza
ze niektore z marketingowych kampanii pozwalaty uzyskac np.
adres e-mail bez uzyskania jednoznacznych zgéd. W mysl RODO
to oczywiscie niedopuszczalne. O jakie dziatania chodzi?

Dobrym przyktadem bedzie udostepnianie atrakcyjnych
materiatdbw w postaci ebookodw, czy dokumentow PDF,
albo dostepdéw do filmowych materiatow szkoleniowych
w zamian za udostepnienie adresu skrzynki elektronicznej.

Cho¢ moze sie wydawac, ze podanie e-maila jest koniecznoscia,
aby umozliwi¢ wysytke materiatéw, przez niektorych marketerow
byta utozsamiana ze zgoda na wysytke newslettera i ofert
handlowych. Zgodnie z RODO, takie dziatanie jest nieuprawnione.

Raporty interaktywnie.com - RODO

Z drugiej jednak strony, jesli posiadane zgody byty
nalezycie zbierane, to nie ma obowigzku ich ponawiac.

- Jedli chodzi o to, o czym powinien pamietac¢ marketer
przygotowujac sie do RODO, to fakt, ze jezeli wczedniej
zebrat zgody zgodnie z prawem, to nie musi ich ponownie
zbierac po 25 maja - potwierdza Sala z Fresh Mail.

Przy okazji, jak zaznacza, warto doprecyzowac, czy systemy,

w ktorych marketer przetwarza swoje bazy danych, sg
przygotowane i zgodne z RODO oraz czy ma z nimi podpisane
umowy na powierzenie przetwarzania danych. A te w mys|
rozporzadzenia nie muszg by¢ juz jedynie w formie podpisanego
tradycyjnego dokumentu, ale i mozliwe jest jego zawarcie cyfrowo.
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RODO to gorgcy temat dla marketerow,
ktorzy w wiekszosci komunikujg sie

z rynkiem dzieki zebranym bazom klientow.

/wiaszcza w obszarze wyspecjalizowanym
w pracy z bazami danych - marketingu
sms i e-mail. Tu od kilku miesiecy trwa
dyskusja na temat zmian, jakie przyniesie
nowa regulacja, ktéra w gruncie rzeczy
podkresla. .. jakos¢ pracy marketera.
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Dlaczego wprowadzono RODO?

Celem RODO nie jest rewolucja - bo i na
tym poziomie rozwoju rynkdw europejskich
nie jest problemem brak poszanowania
danych osobowych. Wytyczne majg na
celu sprostanie wyzwaniom cyfrowego
Swiata, gdzie przetwarzanie danych

to nie tylko zapisywanie kontaktow

w kolejnych rubrykach, ale skomplikowany
proces technologiczny. RODO jest takze
elementem szerszej polityki unijnej znanej
pod nazwg European Single Market -
ktérej wcielenie w zycie ma zwiekszy¢
konkurencyjno$¢ unijnej gospodarki

i bezpieczng cyfryzacje poszczegdlnych

obszaréw dziatania panstw. Tak jak

w przypadku wczesniejszych dziatan
prawnych (np. wprowadzenie euro, strefy
Schengen) najwieksze znaczenie ma nie fakt
powstania nowej regulacji, ale ujednolicenie
prawa wspolnotowego, co ufatwi dziatanie
przedsiebiorstw na terenie Unii Europejskie;j.




RODO, a UODO

Rozporzadzenie o ochronie danych osobowych wyznacza
kierunek, w jakim trzeba podazac, ale nie zawsze mowi w jaki
sposob. Nieostrosc jest cechg charakterystyczng tego aktu
prawnego. W kazdym kraju cztonkowskim doprecyzowanie
RODO stanowig szczegotowe przepisy, w Polsce jest to Ustawa

o ochronie danych osobowych (UODO), ktéra niebawem
zostanie zastgpiona nowg ustawg w tym zakresie. Nowa
regulacja bedzie przede wszystkim dotyczyta pozycji organu
nadzorczego, zasad nadzoru nad zapewnieniem ochrony danych
osobowych, zasad wspotpracy ukierunkowanej na ochrone
danych osobowych oraz kar niezbednych dla efektywnego
wykonywania nadzoru. W ustawie zostang uregulowane takze
kwestie dotyczace zasad akredytacji podmiotéw certyfikujgcych,
uczestniczacych w nowej procedurze certyfikacji. Przedsiebiorcy
bedg wiec musieli opierac sie bezposrednio na RODO

w zakresie norm rzgdzacych ochrong danych osobowych.

Z RODO trzeba patrzec szerzej

Dotychczasowa UODO wskazuje na piec zasad przyjmowanych
w ochronie danych osobowych: legalnosci, celowosdi,
merytorycznej poprawnosci, niezbednosci i ograniczeniom
czasowym. Do niedawna dla marketera byty to gtowne
wyznaczniki w mysleniu o ochronie danych klientow.
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Z perspektywy RODO temat ochrony danych jest traktowany
nieco szerzej. Rozporzazeniu przys$wieca siedem nowych

zasad: ograniczenia celu, minimalizacji danych, prawidtowosci
(przetwarzania prawidtowych danych i w razie potrzeby
uaktualniane ich, a w przypadku niemozliwosci sprostowania

— usuwanie), ograniczenia przechowywania, integralnosci

i poufnosci (dane muszg by¢ przetwarzane w sposéb
zapewniajacy odpowiednie bezpieczenstwo, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem),
rozliczalnosci oraz zgodnosci z prawem, rzetelnosci i przejrzystosci.
To podejscie bardzo bliskie obowigzujagcemu do tej pory. Réznica
pojawia sie w odniesieniu do planowania przetwarzania danych.

Proces przetwarzania danych ma opierac sie dodatkowo o dwa
pojecia: “privacy by design”oraz “privacy by default”. Pierwsze

z okre$lert odnosi sie do prywatnosci w fazie projektowania.
Chodzi o to, ze jeszcze przed przystapieniem do przetwarzania
danych osobowych administrator bedzie musiat zaprojektowac
adekwatne do przewidywanego ryzyka srodki bezpieczenstwa..
Drugie sformutowanie dotyczy zatozenia, ze ochrona prywatnosci
ma by¢ spetniona automatycznie (chyba, ze klient nie bedzie
tego chciat). Jako przyktad praktyczny wskazmy checkboxy,
ktére w mysl zasady privacy by default nie mogg by¢ domysinie
zaznaczone przez administratora danych. Trzeba wiec myslec¢

o ochronie danych catosciowo, juz w trakcie planowania akgji
marketingowych (a nawet planowania nowego produktu).



Bazy danych pod lupa

Zarysowane zmiany prawne sg umiarkowane, ale w branzy

panuje duze poruszenie, zwifaszcza w e-mail i sms marketingu.
Powdd jest prosty - najwazniejsza w tych dwoch obszarach

jest baza wysytkowa, stanowigca klucz do sukcesu kampanii.
Wedtug badania SMSAPI“Komunikacja SMS w firmach’, 94

proc. przedsiebiorstw samodzielnie przygotowuje swoje bazy.

Z perspektywy marketingowej to najlepsze podejscie - w bazie
znajdujg sie klienci firmy lub osoby nig zainteresowane, wiec jej
efektywnos¢ jest wieksza niz w bazie zakupionej. Po wejsciu w zycie
RODO wtasnoreczne tworzenie baz optaci sie takze w inny sposéb.

Jak firmy zbierajq bazy danych

do wysytki?
b 4 By =) w
94% 9% 6% 5% 4%

on-line lub stacjonarnie gromadzace dane o udyt-
przy rej Ii k boak zabawea, konkurs
zakupach, zapisie do

newslettera, klubu lojal-
noiciowego

BUDOWAMNIE BAZY
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SMSARI

Podmiot tworzacy baze jest jej administratorem i ma pewnosc,

ze dopetnit wszystkich obowigzkéw natozonych przepisami
rozporzadzenia, wiec przetwarzanie pozyskanych danych bedzie
legalne. Osoba, ktorej dane bedg przetwarzane musi m.in.
obejmowac wszystkie podmioty, ktore beda korzystac z danych.

W przypadku baz kupionych, jesli ich witasciciel nie bedzie w stanie
przewidzie¢, jakie konkretnie firmy kupig od niego baze, to zgodnie
z nowym prawem korzystanie z niej bedzie utrudnione. Do tej
pory nie byto wymagane na etapie tworzenia bazy wskazywanie
wszystkich podmiotow, ktore w przysztosci jg wykorzystajg. Warto
rozwazy¢ zakup bazy danych po wejsciu w zycie RODO, aby nie
stracic¢ pieniedzy. Dodatkowo wszystkie podmioty zaangazowane
w przetwarzanie danych majg znaczenie z perspektywy
technologicznej. Projekt zaktada istnienie w procesie przetwarzania
danych tzw. procesora. To podmiot, ktory przetwarza baze jako np.
wytworca oprogramowania, ktérego uzywa klient-wiasciciel bazy.

RODO przyznaje szereg praw uzytkownikowi, ktory przekazuje
firmie swoje dane . Ma on dostep do tresci swoich danych oraz
prawo ich sprostowania, usuniecia, ograniczenia przetwarzania,
whniesienia sprzeciwu. Ma takze mozliwos¢ uzyskania ich kopii oraz
prawo do przenoszenia danych. Uzytkownik moze takze cofnac
zgode wyrazong administratorowi w dowolnym momencie.
Administrator bazy musi to uwzglednic takze na poziomie
technologicznym - czyli tworzy¢ na tyle elastyczne systemy,

ktére pozwolg skutecznie realizowac powyzsze prawa. Oprocz
wskazanego katalogu praw, w przypadku gdy administrator bedzie



8. Jezeli dziatania dotycza 0séb niepetnoletnich - potrzebna jest
zgoda opiekuna (w przypadku dzieci, ktére nie ukonczyty 16 roku
zycia, gdyz dzieci, ktore ukonczyty lat 16 samodzielnie mogg

Rola zgody udzieli¢ zgody na przetwarzanie danych osobowych. Paristwa

naruszat przepisy RODO, osoba, ktérej dane s3 przetwarzane
ma prawo wniesienia skargi do organu nadzorujacego.

Zeby baza powstata, po przedstawieniu podmiotowi

danych klauzuli informacyjnej zgodnej z wymogami RODO
trzeba zapytac klienta o zgode na przetwarzanie danych.

W tym punkcie RODO stawia dosy¢ szczegdtowe wymagania,

a mianowicie prawodawca zwraca uwage, ze zgoda musi by¢:

1. Swiadoma, konkretna, jednoznaczna
2. Napisana prostym, zrozumiatym jezykiem
3. Powigzana z polityka informacyjng firmy

4. Wyrazna’, tzn. Nie moze budzi¢
watpliwosci, ze zostata wyrazona

5. 7Zwigzana z okreslonym celem przetwarzania
- W sposob precyzyjny okresla czego dotyczy
oraz jakie sg ramy czasowe trwania zgody

6. Dobrowolna

7. MozZliwa do wycofania - klient w kazdej chwili moze sie

zwrocic¢ z prosba o usuniecie jego zgody z bazy (a wycofanie

zgody musi by¢ rownie tatwe jak je wyrazenie)
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cztonkowskie mogg obnizyc¢ te granice wiekowg do lat 13).

Dla marketera bardzo wazne sg wszystkie powyzsze
elementy. Rozwiniecia moze wymagac pkt. 3."Powigzanie

z polityka informacyjna firmy”. Nie kazda firma miata do tej
pory spisang polityke informacyjna, najczesciej wynikata

ona z kultury organizadcji, niz z dokumentu. Jezeli jednak
planowane jest zbieranie danych, musi ona powstac - tu
takze regulacja stawia konkretne wymagania. W standardowej
polityce informacyjnej powinny by¢ zawarte:

» dane administratora,

» dane inspektora ochrony danych osobowych (jezeli jego
powotanie w danym przedsiebiorstwie jest konieczne)

» cel przetwarzania danych i podstawa prawna,
> prawo whniesienia sprzeciwu lub cofniecia zgody,
» zrodto danych, jedli zbieramy je od innych podmiotow,

» komu zamierzamy udostepnic¢ dane,



» informacja o tym, czy dane s3 przekazywane do
panstw trzecich i organizacji miedzynarodowych.

» planowany okres przechowywania danych,
» informacja o prawach przystugujgcych osobie fizycznej,
» prawo whniesienia skargi do organu nadzoru,

» czy podanie danych jest dobrowolne czy
obowigzkowe, czy jest warunkiem zawarcia umowy
i jakie sg konsekwencje niepodania danych.

» informacja czy dane bedg przetwarzane w formie profilowania.

To nie jedyne zmiany, jakie wynikajg z RODO. Odpowiedzialnos¢
firm bedzie wieksza w zakresie oceny ryzyka danych,

a takze rodzaju i tresci dokumentacji potrzebnej do
administrowania danymi. Czesto bedzie takze potrzebne
powotanie inspektora danych osobowych (IDO). W e-mail

i SMS marketingu przetwarzanie danych tysiecy klientéow

z duzym prawdopodobienstwem bedzie wymagato nadzoru

nad poprawnoscig funkcjonowania catego procesu. Zwtaszcza

w konteks$cie ewentualnych uchybiert w ochronie danych — niemal
kazde naruszenie musi by¢ zgtoszone nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia do odpowiedniego organu
nadzoru (chyba ze bedzie mato prawdopodobne, by naruszenie
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to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.), a czasem takze bezposrednio do zainteresowanej
osoby. Powyzszy obowigzek cigzy na administratorze danych,
ktéry w praktyce bedzie go wypetniat za pomoca IDO.

Co zrobi¢ ze starg baza?

Wytyczne RODO i na poziomie ogdlnym, i na bardziej
szczegdtowym maja jak widac¢ znaczenie dla firm. Co natomiast

z efektem dotychczasowej pracy - czy wczesniej uzyskane

zgody bedga niewazne? Odpowiedz na to pytanie daje motyw

171 preambuty RODO, ktéry mowi o dwodch mozliwosciach.
Pierwsza, gdy zgoda zostata zebrana zgodnie z przepisami UODO
jednoczesnie spetniajagc oczekiwania stawiane przez RODO, to
bardzo prawdopodobne, ze nie bedzie potrzebna aktualizacja
takiej zgody. Druga sytuacja, gdy jednak zgoda zupetnie nie spetnia
tych zatozen lub nie mozna jej odszukac - wtedy administrator bazy
do 25 maja 2018 r. tj. do wejscia w zycie RODO na uregulowanie
tych zobowigzan lub nie bedzie mdgt korzystac z danego kontaktu.

Nowa baza

Tworzenie nowej bazy nie bedzie juz wymagato zgfaszania jej
do organu nadzoru (byto to GIODO, na gruncie nowej ustawy
o ochronie danych osobowych PIODO). Sam administrator
bedzie prowadzit rejestr czynnosci przetwarzania (z obowigzku
prowadzenia rejestru czynnosci przetwarzania zwolnione beda



podmioty zatrudniajgce mniej niz 250 pracownikéw), w ktorym
bedzie rejestrowat przetwarzane przez siebie zbiory danych
osobowych. Juz na etapie tworzenia nowych rozwigzan, trzeba
bedzie miec¢ na uwadze dtuzszg perspektywe pracy z danymi
osobowymi, przewidziec ryzyko i zaprojektowac adekwatne
do niego srodki techniczne organizacyjne, ktére pozwolg nam
zabezpieczy¢ baze. Ten tok myslenia bedzie takze obowigzywat
w projektowaniu przysztych dziatan biznesowych - nie bedzie
mozna np. zbiera¢ danych “na zapas”. Zgodnie z zasadami celowosci
i minimalizacji danych, zbieraniu podlegaja tylko te informacje,
ktore sg niezbedne do realizacji danego celu. Przyktadowo, gdy
planowana jest kampania SMS, to potrzebne sg do niej numery
telefonodw, ale ulubiony gatunek muzyczny juz niekoniecznie.

Marketerze, spij spokojnie
(jesli masz czyste sumienie)

RODO podkresla znaczenie praw klienta do kontroli danych
osobowych, co wigze sie z dobrze zrealizowang pracg marketera.
W pracy, ktorej gtéwnym obszarem zadan jest efektywnos$ciowa
wysytka wiadomosci SMS lub e-mail najwazniejsze sg bazy
danych. Wysokg jakos¢ baz gwarantuje tylko czyste podejscie,
opierajace sie na permission marketing, czyli kontaktowaniu

sie tylko z klientami, ktérzy wyrazili na to Swiadoma zgode.

Jezeli do tej pory proces byt czytelny dla uzytkownika i zgodny

z obowiazujacym prawem, marketer moze spac spokojnie.
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Czy kazda mozolnie zbudowana lub
kupiona przed wejsciem w zycie baza
numerow telefonicznych bedzie musiata
przed 25 maja 2018 roku trafi¢ do kosza?
Jesli zostaty one pozyskane legalnie,
zgodnie z obowigzujaca do tej pory
Ustawg o ochronie danych osobowych,
raczej nie bedzie to konieczne. Jednak

zZ cafg pewnoscig nowe przepisy wptyna
na zmiane zasad wysyfania reklamowych
SMS-6w - ich potencjalni odbiorcy muszg
by¢ nieprzypadkowi, zainteresowani
takimi przesytkami i odbierajacy je bez
zaskoczenia. A ze tak jest, trzeba bedzie
udowodnic.
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Polskie firmy najczesciej wykorzystujg
SMS-y do powiadamiania klienta
0 zmianach konfiguracji ustug lub o ich

stanie oraz w kampaniach promocyjnych.

Uzyskuja takimi dziataniami wiecej

niz satysfakcjonujgcg konwersje - na
poziomie nawet kilkunastu procent -
wynika z badania SMSAPI, Komunikacja
SMS w firmach” przeprowadzonego na
blisko 200 firmach z 20 branz. SMS-y

sg waznym narzedziem komunikacji

z klientem: moga informowac o statusie
zamowienia, powiadamiac o promocjach
lub nowosciach, zapraszac¢ odbiorcow
na wydarzenia, przekazywac ocieplajgce

relacje zyczenia $wigteczne i urodzinowe.

SMS marketing a konwersja

Wiekszosc¢ wysytek SMS osigga konwersje
(liczbe wejs¢ na strone internetowg po
kliknieciu w SMS lub zakup pod wptywem
SMS) na poziomie 0-20 proc. Ponad jedna
czwarta badanych deklaruje konwersje

11-20 proc., niemal tyle samo - 5-10 proc.

U co piatej firmy wynosi ona 0-5 proc, a co
dziesigtej - 21-30 proc. Do pomiaru konwersji
firmy stosuja rézne metody: przede wszystkim
wejscia w podany w wiadomosci link,

sredni przyrost sprzedazy po kampanii SMS,
wykorzystanie przestanych kodow rabatowych,
a nawet samo otrzymanie odpowiedzi.

Zrédto: SMSAPI,, Komunikacja SMS w firmach”
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- Mimo 25 lat istnienia SMS wcigz ma sie dobrze i odgrywa
istotng role w marketingu mobilnym. Marketerzy widzg w mobile
potencjat i wiedzg, ze dzieki wiadomosci tekstowej moga byc
zawsze blisko klienta - komentuje Andrzej Ogonowski, PR &
brand manager SMSAPI. - Trudno o bardziej bezposrednie
narzedzie komunikadcji, ktére przedrze sie przez cyfrowy szum
informacyjny. Marketerzy sg coraz bardziej $wiadomi swoich
dziatan, zauwazaja role SMS-6w na catej mapie komunikacji,
tacza kanaty i coraz czesciej mierzg efekty dziatan.

Klienci doceniajg i rozumieja permission marketing - najczescie;
akceptujg dziatania za przyzwoleniem. Niechciana wiadomos¢
tekstowa na ogoét budzi negatywne emocje i nie przynosi korzysci
ani wysytajgcemu, ani odbiorcy, zwtaszcza gdy ten drugi podejrzewa,
ze chodzi o naktonienie do wydania pieniedzy. Zupetnie inaczej

jest, gdy wysytanie takich wiesci poprzedzi konkretna, przejrzysta
umowa miedzy stronami. Tak ma byc teraz - to te dobre aspekty
nowelizacji prawa. Ale jak to bedzie wygladac w praktyce?

Zgodnie z RODQ, jezeli konsument nie wyrazi na to jasnej

i dopowiedzianej zgody, SMS-a wysta¢ mu po prostu nie
bedzie wolno, tak samo jak i zakazane bedzie przesyfanie
kazdej niezamowionej informacji handlowej za pomoca
srodkow komunikacji elektronicznej i telekomunikacyjnych
urzadzen. Co wazne, taka zgoda nie jest wazna, jesli pytanie

0 nig bedzie zakamuflowane, potgczone na przykfad z formuta
akceptacji requlaminu sklepu internetowego itp.
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Najbardziej problematyczne i kryzysogenne beda wiec

bazy zakupione u zewnetrznych, podejrzanych dostawcow.
Na szczescie, wedtug badania SMSAPI,Komunikacja SMS

w firmach’, prawie wszyscy przedsiebiorcy (94 proc.)

wysytajg SMS-y do bazy odbiorcéw zebranej w kanatach
wiasnych, np. przy rejestracji w sklepie, zapisie do newslettera
itp. Jedynie 5 proc. firm kupuje baze zewnetrzna.

Bez nerwowych ruchéw

Zmiany wchodzg w zycie w maju, jednak na wdrozenie ich
branza miata naprawde sporo czasu. Marcin Papinski, dyrektor
ds. rozwoju w firmie Infobip juz w 2016 roku w Interaktywnie.
com uspokajat, ze znowelizowana ustawa nie wptynie

w zaden sposob na efektywnos¢ dziatart marketingowych
prowadzonych z wykorzystaniem SMS-6w, bo najskuteczniejsze
sg wiadomosci tekstowe, ktore otrzymujg osoby zainteresowane
ofertg, albo chociaz branzg nadawcy komunikatu.

- Kluczowe znaczenie dla efektywnego marketingu SMS maja
bazy numerow, z ktorych korzystajg prowadzacy kampanie
marketingowe. Do dyspozycji marketerow sg gotowe bazy
oferowane przez wyspecjalizowane firmy w tworzeniu takich
zbioréw oraz mechanizmy, ktére pozwalajg firmom samodzielnie
tworzy¢ wiasne bazy kontaktow zawierajgce numery telefonéw
klientow - przekonywat ekspert. - Bazy numerdw telefonicznych
do wykorzystania w dziataniach marketingu SMS moga by¢



tworzone przez firmy samodzielnie, np. poprzez formularze na
stronach internetowych, gdzie klient moze wprowadzi¢ numer
swojego telefonu komdrkowego oraz zaznaczy¢ odpowiedni check
box przy o$wiadczeniu dotyczacym wyrazenia zgody na
otrzymywanie informacji handlowych drogg elektroniczng, w tym
SMS. Proces tworzenia takiej bazy mozna wspierac np. otwarcie
komunikujac, ze klienci, ktorzy przekaza swoj numer telefonu
otrzymaja specjalne oferty adresowane wytgcznie do nich.

Czy numer to dane?

Wszystko wskazuje na to, ze konsternacja, z jaka podchodzi
do zmian branza reklamowa, jest zupetnie niepotrzebna.
Wystarczy spokojna, rzeczowa analiza nowych przepisow.

- Rzeczywiscie rozporzadzenie Parlamentu Europejskiego i Rady
UE wywotuje wérdd osob i podmiotow, ktdre w swojej dziatalnosci
majg do czynienia z danymi osobowymi, niemate poruszenie

- zauwaza Maciej Bieszczad, aplikant radcowski z Kancelarii
Prawnej Lexis Partner, ktéra zajmuje sie m.in. pomaganiem firmom
w implementacji RODO, doktorant na Uniwersytecie Wroctawskim.
- Jedna z branz, w ktérej gromadzone sg dane osobowe, to branza
marketingowa, a w jej ramach tzw. marketing SMS-owy. Czy RODO
istotnie wptynie na jej funkcjonowanie? OdpowiedZ na to pytanie
sprowadza sie miedzy innymi do ustalenia, jakie dane osobowe

sg gromadzone przez podmioty prowadzace marketing SMS-owy
i czy sam numer telefonu jest dang osobowa. Dotychczas istniaty
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ku temu powazne watpliwosci. Coraz powszechniej przyjmuje
sie jednak, ze juz przez sam numer mozna zidentyfikowac
osobe fizyczng, tak wiec bedzie on stanowit dane osobowe.

Rozstrzygniecie tej kwestii wiele wyjasnia, bo wykazy
numerdw, nawet jedli sg tylko kombinacja cyfr, trzeba bedzie
starannie chroni¢ zgodnie z wytycznymi obowigzujgcymi
administratora danych i uzywac wytgcznie za zgoda
uzytkownika numeru. A przede wszystkim trzeba je bedzie
uporzadkowac i sprawdzi¢, czy w kazdym przypadku
znajduja sie w bazie zgodnie z wolg posiadacza numeru.

- Podmioty prowadzace dziatania marketingowe tego rodzaju
beda musiaty wiec w pierwszej kolejnosci ustali¢, czy zebrane
poprzednio zgody na przetwarzanie danych osobowych sg
wystarczajgce i zgodne z RODO - czy zgoda jest wyrazna,
sformutowana jasnym i prostym jezykiem, czy zawiera informacje
0 mozliwosci jej odwotania w kazdym terminie, a takze czy
dopetniony zostat obowigzek informacyjny (poinformowanie
np. o prawie wniesienia skargi do organu nadzorczego, czy
okresie, przez ktéry dane osobowe bedg przechowywane)

- ttumaczy Maciej Bieszczad z Lexis Partner. - Jezeli zgody

nie beda wystarczajace, to nalezy odebrac je na nowo,

a obowigzek informacyjny uzupetni¢. Samo budowanie bazy
danych sktadajacej sie z numerdw telefondw powinno zostac
natomiast poprzedzone oceng ryzyka dla praw i wolnosci
0s0b, ktérych dane dotycza, oceng skutkéw planowanych



operacji przetwarzania dla ochrony danych osobowych,
czy tez oceng ryzyka przy projektowaniu baz danych.

Jak zbiera¢ zgody na wysytanie SMS-6w?

Aby prawidtowo przeprowadzi¢ kampanie marketingowg
poprzez SMS, prawo wymaga dzisiaj posiadania zarejestrowanych
zbiorow danych ze zgodami na przesytanie informacji

handlowej. Po wejsciu w zycie RODO, nie bedzie wymogu
rejestracji, ale nad zbiorami bedzie musiat czuwac powotany
przez kazda firme Inspektor Ochrony Danych Osobowych.

- Numery telefoniczne klientéw mozna pozyskiwac bezposrednio
od klientéw w punktach sprzedazy. Wystarczy przygotowany
wczesniej kupon z miejscem na wpisanie numeru telefonu oraz
gotowa klauzulg dotyczaca wyrazenia zgody wymaganej przez
nowe przepisy. Tak pozyskane kontakty majg dodatkowg wartosg,
poniewaz przedsiebiorca ma wieksza pewnos¢, ze dysponuje
numerem telefonu do klientow, ktdrzy sg zainteresowani
oferowanymi przez niego produktami i ustugami - radzit przed
dwoma laty w Interaktywnie.com Marcin Papinski, dyrektor ds.
rozwoju w firmie Infobip. Kto juz wtedy zabrat sie za odrabianie
lekgji, dzi$ $pi spokojnie, bo RODO tego nie kwestionuje.

Marcin Papinski wskazywat wprawdzie na mozliwos¢ pozyskania

w taki sposob nieprawdziwych danych - pewien procent oséb
w takich formularzach umieszcza fatszywy numer, by unikngc
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nagabywania ze strony marketeréw, jednak nie jest to normg
i mozna przyja¢, ze klienci zacheceni perspektywa otrzymania
specjalnych ofert lub kodéw rabatowych pozostawig swoje
prawdziwe dane kontaktowe wraz ze zgoda na otrzymywanie
wiadomosci. | tu zaczynajg sie problemy. Bo, jak udowodnig,
ze wiasnie pozyskane w ten sposob numery sg prawdziwe,
albo faktycznie naleza do osoby, ktora wypetnita formularz.

A co z osobami, ktére zmienity telefon, operatora, porzucity
dotychczasowa ustuge, a ich numer trafit do puli operatora

i zostat przydzielony innemu abonentowi? Nad tym teraz
gftowig sie kancelarie prawne. Wymagane bedg z pewnoscia
specjalne klauzule w zgodach, ktére nalezy umiescic

w formularzach wypetnianych przez klientéw. Doktadnych
instrukcji i przepiséw wykonawczych w tym zakresie nie ma,
wiec kazdy musi sam zdecydowac, jak zabezpieczyc sie na taka
okolicznosc. Wyjsciem z sytuacji moze stac sie SMS double
opt-in, podobnie jak jest to w przypadku e-mail marketingu.

Warto jednak zaznaczyc¢ ze: - Pozyskane przed 25 maja
zgody na wysyfanie informacji handlowych nadal sg prawnie
wigzgce i nie ma potrzeby ich aktualizowania. Wcigz mozliwe,
za pozyskang w wyrazny, rzetelny sposdb zgodg, bedzie
rowniez profilowanie uzytkownikéw - przypomina Marek
Kaczmarek, marketing manager w REDLINK. - Pojawig sie
jednak takie nowosci, jak prawo uzytkownika do okazania
wszystkich zebranych przez firme na jego temat danych,
badZ do wycofania zgody na ich przetwarzanie.



Nowe spojrzenie

Zdaniem Andrzeja Ogonowskiego, PR & brand managera
w SMSAPI, wejscie w zycie RODO oznacza dla dostawcow ustug

marketingowych ponowne spojrzenie na oferowane rozwigzania.

- Firmy takie jak SMSAPI bedg petnity role tzw. procesora,
czyli podmiotu przetwarzajacego baze danych na zlecenie
jej wiasciciela. Poniewaz RODO wprowadza dla 0séb,
ktorych dane sg przetwarzane, szereg praw, na przyktad
prawo do modyfikacji, czy usuwania swoich danych, to
procesor bedzie musiat Scisle wspdtdziatac z wiascicielem
bazy, gdy pojawig sie zgtoszenia od osdb chcacych
skorzystac z tej mozliwosci - mowi Andrzej Ogonowski.

Dodatkowym atutem bedzie to, ze dane beda przechowywane
W sposob zapewniajacy ochrone przed niedozwolonym

lub niezgodnym z prawem przetwarzaniem, a takze
zniszczeniem, uszkodzeniem lub przypadkowsg utrata.

SMS marketing z nowg twarzg bedzie wiec skuteczniejszy,

klarowny, pozyteczny i przynoszacy korzysci i firmom, i klientom.

Raporty interaktywnie.com - RODO
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RODO W MEDIACH
SPOLECZNOSCIOWYCH




Czy nowe przepisy beda miaty wptyw

na sposob funkcjonowania mediéw
spotecznosciowych? Zapewne zadnej
zmiany nie odczujg masowi uzytkownicy
Facebooka, Twittera czy Instagrama,

ale z catg pewnoscia, z wielkg uwaga,
zweryfikowac swoje bazy bedg musiaty
firmy, ktére za posrednictwem spotecznych
platform prowadza kampanie reklamowe.
No i te, ktore z tych platforma je pobieraja.
Czy wiec kampania polityczne, o ktérych
byto niedawno gtosno na catym Swiecie,
w jakikolwiek sposdb bedg mogty byc
jeszcze prowadzone? A co ze sprzedaza
przez social? Wyjasniamy zawitosci RODO.

Raporty interaktywnie.com - RODO

Uczciwosc i jasne intencje w zbieraniu

i przetwarzaniu danych, kontrolowany

i przemyslany proces przeptywu danych

w firmie oraz utrzymywanie relacji jedynie
z tymi klientami, ktérzy w sposob swiadomy
i konkretny wyrazg wole komunikacji,
widzac w tym wartos¢ dla siebie

i potwierdzg to udostepnieniem swoich
danych - ta idea, wynikajgca z nowelizacji
prawa, musi przyswiecac rowniez

w ptaszczyznie reklamowej egzystujace;

w social mediach. Te wszystkie wrazliwe
informacje, jakie zawiera nasze konto
facebookowe czy instagramowe - a trzeba
miec¢ na uwadze, ze jest to potencjat,

z punktu widzenia reklamodawcy, znacznie
wiekszy niz sam anonimowy numer

telefonu w bazie - musza by¢ otoczone
nadzorem. | to pod rygorem swoitej kary.

Co zatem w zwigzku z tym
zmieni sie w prowadzeniu
kampanii w mediach
spotecznosciowych?

Jakie szczegoty wiedzy o uzytkowniku
serwisu, zawartej w jego koncie, bedzie
mogt rejestrowac w swojej bazie
reklamodawca? Czy serwisy tez muszg
przeprowadzi¢ wielkie porzadki? Nad
tym gtowig sie prawnicy wielu kancelarii
prawnych, bo przepisow wykonawczych
i chociazby ministerialnych wytycznych
do RODO w Polsce ciggle nie ma.
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Najrozsadniejszym krokiem w kazdej firmie bedzie zapewne
uporzadkowanie zasad - nowe przepisy RODO wydajg sie
demoniczne tak dtugo, poki sg nieprzeniknione. Zestaw informagji
o tym, jak przetwarzane sg dane osobowe w serwisach, do

Czego sg potrzebne, jak sg chronione i jakie prawa ma ich
wiasciciel, da gwarancje wszystkim stronom i zapewni jasnos¢
zasad, wyeliminuje z akgji boty, ukroci oszustwa i naduzycia.

- Regulacje wprowadzone przez RODO z pewnoscig wptyna na
sposob prowadzenia kampanii marketingowych w mediach
spotecznosciowych - uwaza Maciej Bieszczad, aplikant radcowski
z Kancelarii Prawnej Lexis Partner, doktorant na Uniwersytecie
Wroctawskim. - Zasada ograniczenia celu nakazuje zbieranie
danych osobowych w konkretnych i wyraznych celach. Celem
takim bedzie przyktadowo promowanie towaréw reklamodawcy
(w zwigzku z promowaniem ktérych odebrano zgode na
przetwarzanie danych), ale takze nowych towaréw podmioty,
ktory uprzednio odebrat zgode w celach marketingowych.

- Czy zmieni sie co$ w prowadzeniu kampanii w mediach
spotecznosciowych? - zastanawia sie Robert Sosnowski,

dyrektor zarzadzajacy Biura Podrozy Reklamy. Stwierdza

po chwili namystu, ze jednoznacznie nie da sie tego na tym
etapie stwierdzi¢, bowiem praktyczna implementacja zapisow
pozostawia pewng swobode rozwigzan. - Na pewno pod znakiem
zapytania stoi wykorzystanie baz danych do targetowania na
Facebooku czy Instagramie - wyjasnia. -Tworzenie kampanii

Raporty interaktywnie.com - RODO

look a like czy targetowanych na konkretne e-maile bedzie
ograniczone, jesli nie byto wczesniej zebranych takich zgéd.

Co mozna wiedzie¢ o uzytkowniku

Karolina Witek-Lipka: Mozliwe, ze nie bedzie mozna wykorzystywac
baz do prowadzenia kampanii lookalike, co moze byc¢ bolesne dla
e-commerce. Przynajmniej do czasu zebrania nowych zgod.

A gdy te bedg zbierane, jakim zasobem informacji sie stana, czyli jakie
dane o userach serwisoéw w praktyce bedzie mozna gromadzi¢?

- Wiasciwie kazde - sadzi Robert Sosnowski z Biura Podrézy Reklamy.
- Wszystko bedzie kwestig jasnego i petnego poinformowania
uzytkownikow, jak beda wykorzystywane ich dane.

Racje przyznaje mu Karolina Witek-Lipka. -Tutaj nie ma wiekszych
ograniczen - mowi. - Zmienia sie tylko to, ze zgody musza by¢
wyrazane $wiadomie, wiec udzielajagcy zgody muszg byc¢ klarownie
poinformowani o celach zbierania i sposobach wykorzystania danych.

Dla Matgorzaty Michalskiej, account executive w agendji
Kamikaze istotniejsze od pytania o gromadzone dane jest to,
jak mozna je przetwarzac i jaki realny wptyw ma na to user.

- Regulacja nie powstata po to, zeby ogranicza¢ dziatalnosci
serwisow w kwestii zbierania danych uzytkownikoéw. Takie dane
sg potrzebne do przeréznych celdw, chociazby raportowych,



statystycznych. Najwazniejsze, jak podmiot bedzie dbat

0 zebrane dane. Regulacja o ochronie danych osobowych
daje petng kontrole uzytkownikom nad ich danymi,
tacznie z mozliwoscig usuniecia podanych wczesniej
informacji. Szczegdlnym bezpieczeristwem bedg objete
takie dane jak: imiona, nazwiska, adresy, konta e-mail,
numery PESEL, numery telefonéw, transakcje kartami
ptatniczymi, aktywnosci na smartfonach. Catg sprawe
rozpatrywatabym raczej w kontekscie wzmozonej dbatosci
0 bezpieczenstwo, niz w kontekscie ograniczen.

Wtasnie owa dbatosc bedzie wymuszata pseudonimizacje.
Bedzie ona zabiegiem, ktory przeprowadzac trzeba
bedzie w celu dtugotrwatego przechowywania

danych w celach marketingowych.

- Pseudonimizacja powodowac bedzie niemoznosc¢
identyfikacji osob bez dodatkowego algorytmu, klucza -
przechowywanego odrebnie i szczegdlnie chronionego
- ttumaczy Maciej Bieszczad z kancelarii Lexis Partner. -
W koncu podmiotom prowadzacym kampanie z reguty

zalezy na tym, by zdoby¢ o potencjalnych klientach mozliwie

duzo informacji celem ich sprofilowania, a RODO zaktada

z kolei zasade minimalizacji danych oraz koniecznosc
informowania osoby, ktérej dane dotyczg o tym, ze
poddawana ona bedzie procedurze tzw. profilowania, czyli
zbierania o niej informacji na podstawie zachowan w sieci.

Raporty interaktywnie.com - RODO

Facebook ze wzgledu na RODO sie nie zmieni

Czy w zwigzku z wejscie w zycie RODO bedziemy
Swiadkami widocznych zmian w sposobie funkcjonowania
serwisow spotecznosciowych? Czy nastgpig jakie$

istotne zmiany modeléw biznesowych?

- Myéle, ze skoriczy sie na tym, ze uzytkownicy bedg
musieli udziela¢ nowych zgdd. Legislatorzy zadbajg tu
gtéwnie o to, zeby miec czyste rece, bo czy w praktyce
to zmieni cokolwiek w Swiadomosci uzytkownikow -
nie sagdze - podsumowuje Karolina Witek-Lipka.

- Trudno powiedzie¢ jak serwisy rozwigza to operacyjnie -
zastanawia sie Robert Sosnowski. - Pamietajmy, ze najwieksze
serwisy spotecznosciowe pochodzg z USA i mimo ze RODO
naktada na nich obowiazki dotyczace rynku europejskiego, to
jednak nie jest to samo, co prawo obejmujace przedsiebiorstwo
ulokowane w Unii. Na pewno serwisy zabezpieczg sie prawnie. Jak
gtebokie bedg zmiany w praktyce i czy w ogodle - to sie okaze.

Matgorzata Michalska sadzi, ze zaleze¢ to bedzie od charakteru
platform spotecznosciwych: - Regulacja z rozporzadzenia dotyczy
wszystkich podmiotéw, wiec serwiséw to rowniez nie ominie.

Z pewnoscia potrzebne beda nowe typy dokumentéw, takich
jak np. polityki prywatnosci, przetwarzanie danych osobowych.
Dla przyktadu, Facebook planuje postawi¢ na $wiadomos¢



uzytkownikoéw. Majg zamiar wystartowac z duza kampanig
edukacyjna. Kampania Privacy Controls Education Campaign
ma by¢ oparta na short video, w ktérych bedg poruszane
najwazniejsze kwestie zwigzane z ochrong danych osobowych
oraz prywatnosci w sieci, jako istoty samej w sobie. Dodatkowo
ten serwis bedzie opierat sie 0 wtasne, dedykowane regulacje,
ktére zamierza wprowadzi¢ od 25 maja. Jak faktycznie bedzie

to wygladato, dowiemy sie po wspomnianej dacie. Do tego
czasu mozemy jedynie przygladac sie propozycjom i wstepnych
ruchom w strone optymalizacji wzgledem rozporzadzenia.

Maciej Bieszczad podsumowuje, ze RODO przyczynic sie
moze do zmiany modelu prowadzenia biznesu. - To nie tylko
prawne uregulowanie zagadnienia danych osobowych

i ich ochrony, ale rowniez bodziec do przemodelowania
sposobu prowadzenia dziatalnosci opierajacej sie w gtéwnej
mierze na przetwarzaniu danych osobowych - stwierdza.

aporty interaktywnie.com - RODO

Czy zmieni sie cos w prowadzeniu kampanii w mediach
spotecznosciowych? Jakie dane o uzytkownikach serwiséw mozna
zbierac? Czy same serwisy cos zmieniq, aby przestrzega¢ zapiséw RODO?

Facebook juz od dawna wdraza rozwigzania odpowiadajgce na wymagania RODO. Data

ich konkretnego wejscia nie jest jeszcze wiadoma, cho¢ w styczniu 2018 serwis zapowiedziat
dostosowanie sie do RODO. Dla giganta mediéw spofecznosciowych najistotniejszq zmiang jest
rozszerzenie znaczenia danych osobowych o numery ID, cookies oraz informacje o lokalizadji.
Gltéwnym obowiqgzkiem Facebooka bedzie jasne i zrozumiate informowanie uzytkownikéw

o zachodzqcych zmianach - jakie dane zbiera, jak je wykorzystuje oraz co zrobic, zeby je usunqg¢
z platformy. Z pewnosciq Facebook zrobi wszystko, aby unikngc kolejnych kar analogicznych do
tej, w wysokosci 110 min euro z maja 2017 roku za powiqzanie kont z aplikacjg WhatsApp.

Zgody w dziataniach reklamowych prowadzonych na Facebooku bedq zalezne od uzywanych
narzedzi. Targetowanie reklam na podstawie cech uzytkownikéw okreslonych z gory przez
serwis (lokalizacja, zainteresowania, wiek) bedzie mozliwe, poniewaz zgody na to sq zawarte

w 0gélnym regulaminie Facebooka. Inaczej wyglqda korzystanie z wiasnej listy kontaktow, czyli
tzw. niestandardowych grup odbiorcéw. Wtedy serwis jest jedynie tzw. procesorem danych,

a administratorem osoba wgrywajqca baze. Korzystanie z LeadAds do tej pory zaktadato
domniemangq zgode targetowanych osob, natomiast teraz wymagane bedzie wstawienie
checkboxow przy zbieraniu konkretnych informacji (e-maila, numeru telefonu, itp.), aby zgoda
byta wyrazona w sposéb swiadomy, konkretny i celowy.

Wiekszos¢ wiarygodnych ustugodawcow jeszcze przed wprowadzeniem RODO ostroznie
obchodzita sie z danymi, respektujqc obowiqzujqce przepisy prawa, ktére wcale nie byty mniej
restrykcyjne od tych, ktére wkrotce zaczng obowigzywac. Dla przyktadu my, w ramach ustug
SMSAPI pozwalamy klientom na potqczenie z uzytkownikami Facebooka poprzez aplikacje
Rabaty SMS. Stworzenie takiego widgetu automatycznie oznacza jego funkcjonowanie

zgodnie z regulaminem serwisu, ale tez zgodnosci z prawem ochrony danych. Natomiast to na
administratorze danych, czyli wtascicielu fanpage, spoczywa odpowiedzialnos¢ za przetwarzanie
danych i uzyskania odpowiednich zgod. Aplikacja Rabaty SMS juz wczesniej zapewniata
bezpieczne potqczenie, poniewaz, pozwala na zbieranie danych personalnych i przechowywanie
ich zgodnie ze standardami GIODO (a wkrdtce PIODO).

Andrzej Ogonowski
PR & Brand Manager SMSAPI
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RODO nie daje konkretnych odpowiedzi

na pytanie o to, jak chronic przetwarzane
daje, jednoczesnie wymagajac, aby
ochrona byfa odpowiednia. Tylko co to
wiasciwie znaczy? Na najwazniejsze pytania
odpowiadajg eksperci wybrani wybrani
przez Interaktywnie.com.

Raporty interaktywnie.com - RODO

Kto jest odpowiedzialny za bezpieczeristwo danych osobowych? Reklamodawca,
agencja czy medium?

RODO wyraznie wskazuje, na kim spoczywa odpowiedzialnosc¢ za bezpieczeristwo danych osobowych oraz jakie podmioty
podejmujq kluczowe dziatania zwigzane z ochronq danych. Sq nimi: administrator danych, czyli - najprosciej méwiqc - wtasciciel
bazy danych oraz podmiot przetwarzajqcy dane (procesor), czyli taki, ktéremu dane zostaly powierzone w danym celu przez
administratora.

W sytuacji, w ktdrej dane osobowe przetwarzane sq przez kilka podmiotéw pojecie bezpieczeristwa danych moze zosta¢
niebezpiecznie splycone i w razie naruszer odpowiedzialnos¢ moze byc przerzucana pomiedzy podmiotami biorgcymi udziat
w procesie.

W relacji reklamodawca — medium mamy dwa podmioty, na ktorych zgodnie z RODO spoczywa odpowiedzialnos¢ za
bezpieczerstwo danych, a sq nimi: administrator danych, czyli reklamodawca oraz medium, czyli procesor. Odpowiedzialnos¢ za
bezpieczeristwo danych w tej relacji spoczywa na obu podmiotach, cho¢ wieksza na reklamodawcy, ktéry powinien upewnic sie,
Ze przekazuje dane takiemu medium, ktdre spetnia wymogi rozporzqdzenia.

Co w przypadku gdy relacja pomiedzy podmiotami jest ztozona i wyglqda tak: reklamodawca — agencja - medium? Administrator
danych osobowych (reklamodawca) bezposrednio powierza swoje dane agencji, ktora to w celu realizacji Swiadczen korzysta

2z ustug podmiotu trzeciego, czyli medium. Dochodzi tu do podpowierzenia danych osobowych i agencja jest procesorem,

a medium subprocesorem. Zgodnie zRODO w takiej sytuacji to na agencdji cigzy odpowiedzialnos¢ dobrania takiego
podprocesora, ktéry spetnia wymagania okreslone rozporzqdzeniu.

Magdalena Krawczyk

administrator bezpieczenstwa danych we FreshMailu



Jak RODO wplynie na skutecznos¢ kampanii e-mail marketingowych?

Widmo konsekwencji w postaci wysokich kar pienieznych, zmobilizuje do pozytywnych
zmian zwtaszcza podmioty przetwarzajqce dane bez zachowania norm prawnych czy nadal
oferujgce dane na sprzedaz.

Bazy mailingowe wykorzystywane zgodnie z literq prawa na potrzeby kampanii
komercyjnych bedq cechowatly sie zdecydowanie wyzszq jakosciq. Koniecznos¢ posiadania
2g6d - zbieranych w przejrzysty dla uzytkownikéw internetu sposéb - spowoduje wzrost
Swiadomosci u potencjalnych adresatdéw, co przetozy sie na zwiekszenie ich lojalnosci

i satysfakcji z kontaktu z markami.

Nowe osoby zapisujqce sie na listy subskrypcyjne bedq miaty do czynienia z wyraznym
komunikatem wynikajgqcym z wymaganych tresci zgdd. Jest wiec szansa, ze tym chetniej
bedgq je wyrazac i tym samym zasila¢ wolumeny administratoréw zbierajqcych dane, aby méc
korzystac z atrakcyjnych ofert promocyjnych w ramach zakupdw online.

Jak wiemy RODO to réwniez wiecej obowigzkéw informacyjnych, jawna polityka prywatnosci
na stronach www czy tez prawo subskrybenta do bycia zapomnianym. Nowe rozporzqdzenie
usystematyzuje zatem kwestie, ktore powszechnie i od dawna powinny by¢ obligatoryjnym
standardem, a nie stanowic jedynie zbiér dobrych praktyk e-mail marketingu.

Magdalena Rudek

sales manager w Email Partners
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Jak firmy wykorzystujgce SMS-marketing powinny przygotowac sie
na RODO?

Wbrew pozorom, rozporzqdzenie unijne RODO nie zwieksza drastycznie obowigzkow
przedsiebiorcow, oraz nie zaweza im pola do prowadzenia swoich dziatar w zakresie
komunikacji SMS. Reguluje ono natomiast dotychczas niedookreslone prawnie kwestie
izwraca wiekszg uwage na prawa klientéw - zaréwno na udzielane przez nich zgody, jak
iprawo do wglqdu w przechowywane na ich temat informacje. RODO przy tym pozostawia
przedsiebiorcom duze pole co do sposobu wdrozenia nowych obowiqzkéw, np. wzgledem
gwarancji bezpieczeristwa danych.

W przypadku SMS marketingu istotne jest to, Ze pozyskane przed 25 maja 2018r. zgody

na wysytanie informacji handlowych nadal sq prawnie wigzqce i nie ma potrzeby na

ich aktualizowanie. Wcigz mozliwe (za pozyskang w wyrazny, rzetelny sposéb zgodq)
bedzie rowniez profilowanie uzytkownikow. Pojawigq sie jednak takie nowosci, jak prawo
uzytkownika do okazania wszystkich zebranych przez firme na jego temat danych, bqdz do
wycofania zgody na ich przetwarzanie.

N A Marek Kaczmarek
marketing manager w REDLINK



Jakie zgody bedzie musiata uzyskac firma wykorzystujqgca SMS
marketing?

Stare zgody wciqz mogq by¢ przydatne po odpowiednim uzupetnieniu. Dotychczasowa
Ustawa o ochronie danych osobowych (UODO) stawiata firmom na tyle szczegétowe
wymagania, Ze ich stosowanie to duze utatwienie przed wdrozeniem RODO.

Na pewno fatwiej bedzie tym organizacjom, ktére majq stafy kontakt z klientami. Mogq one
na biezqco realizowac obowiqzek informacyjny o aspekty wazne wg RODO. Administrator
musi m.in. poinformowac klientéw, jak dfugo ich dane bedq przechowywane i przetwarzane.

Nowe zgody nie bedq wymagane w przypadku, gdy zgody zebrane w trakcie obowiqzywania
UODO byly udzielone w sposéb dobrowolny, konkretny, Swiadomy i jednoznaczny. Jesli

do zebrania danych podchodzilismy do tej pory sumiennie, to nie bedzie problemu z ich
wykorzystaniem po 25. maja. W marketingu SMS i e-mail zawsze najwazniejsza byta
uczciwos¢ i czyste intencje w zbieraniu danych oraz dziatania zgodne w permission
marketingiem. RODO podkresla ich znaczenie regulacjami. To nie bedzie rewolucja.

Andrzej Ogonowski
PR & Brand director SMSAPI
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O czym wydawca powinien poinformowac uzytkownikéw w mys|
rozporzqdzenia RODO i jak zrobic to najwygodniej?

Wydawca internetowy bedzie musiat uzyskac¢ zgode na kazdy cel, z ktorym wiqze sie
przetwarzanie danych osobowych uzytkownikéw. Tymi celami moze byc¢ zbieranie danych
z cookies, przetwarzanie dla celéw marketingowych i wysytki ofert oraz w celu Swiadczenia
ustugi.
Wydawca bedzie musiat podac informacje na temat:

« celu przetwarzania danych osobowych;

« osoby, ktéra bedzie administratorem danych osobowych;

« kategorii danych jakie bedq zbierane;

« informacji komu te dane bedq powierzane (udostepniane);

« okresu w jakim bedq przetwarzane dane;

« informacji o prawach podmiotu danych (sprostowanie / ograniczenie przetwarzania /
cofniecie zgody / prawo do bycia zapomnianym);

« informacji o mozliwosci wniesienia skargi.
Najwygodniejszy sposéb to po prostu informacja w kanale, w ktérym zbierane sq dane

osobowe, czyli na przyktad checkbox w tresci landing page‘a, informacja umieszczona
w stopce maila w chwili potwierdzenia zgody na okreslone dziatanie.

Jarostaw Scislak
content marketing manager w Landingi
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Interaktywnie.com to specjalistyczny magazyn dla wszystkich pracujacych
Adres i siedziba redakgji w branzy internetowej oraz tych, ktérzy sie nig pasjonuja. Serwis zintegrowat
takze spotecznosé, klika tysiecy oséb, ktdre wymieniajg sie tu doswiadczeniami,
doradzaja sobie, pisza blogi, rozmawiaja o najnowszych rozwigzaniach.

. *
iINnferaktywnie.com

Interaktywnie.com istnieje od 2006 roku, na poczatku byt branzowym blogiem. W ciggu trzech pierwszych lat znaczaco

poszerzyt sie zardwno zakres tematyczny jaki i liczba autoréw, ktérzy w nim publikuja. Zostato to docenione przez jury

Interaktywnie.com sp. z 0.0. o . . '
WebstarFestival i uhonorowane statuetka Webstara Akademii Internetu. Oprécz tego wortal jest laureatem Grand Webstara

ul. Otawska 17 lok. 6 - Il pietro 2008 dla strony roku.

50-123 Wroctaw
tel.: 71-302-75-35

o . Dzi$ Interaktywnie.com to nowoczesne internetowe medium tematyczne z codziennie nowymi newsami z rynku
redakcja@interaktywnie.com

polskiego i miedzynarodowego, artykutami, wywiadami oraz oméwieniami najciekawszych stron internetowych.

NIP: 898-215-19-79

Jego redakcja przygotowuje tez cykliczne, obszerne raporty branzowe, dystrybuowane do najlepszej grupy odbiorcédw.
REGON: 020896541 9 Ja przygotowuje tez cy porty ystry jlepszej grupy

W4rdd nich sg specjalisci zarejestrowani w Interaktywnie.com. S3 to szczegétowe opracowania dotyczace poszczegodlnych

segmentdéw rynku internetowego i zmian, ktére na nim zachodza.
Spotka zarejestrowana we Wroctawiu, kod pocztowy

50-302, przy ul. Jednosci Narodowej 152/177, przez . . L . . . . .
Py ) P Raporty promowane sg takze kazdorazowo w najwiekszych polskich serwisach: wp.pl, gazeta.pl, interia.pl, oraz w mediach

Sad Rejonowy dla Wroctawia-Fabrycznej we . S .
e / yeens branzowych, takich jak Marketer+ czy Marketing w Praktyce.
Wroctawiu, VI Wydziat Gospodarczy Krajowego

Rejestru Sadowego pod numerem KRS 0000322917 ) . . . . .
Wiecej raportow: www.interaktywnie.com/biznes/raporty

Kapitaf zakiadowy 6 00000 Wykorzystane do raportu zdjecia pochodzg z banku zdje¢ Fotolia.com. foto I I a
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