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Cyberzagrozenia dla firm. Na co kazde przedsiebiorstwo powinno zwraca¢ szczeg6lng uwage?
Przemystaw tawrowski

Rozwigzania chmurowe i backup dla firm. Dlaczego warto?
Przemystaw Biel

Jak chroni¢ firme przed zagrozeniami? Dlaczego program antywirusowy nie wystarczy?
Przemystaw tawrowski

Blockchain jako akcelerator transformacji cyfrowej w Polsce
Michat Pierzgalski

Rozwigzania chmurowe i backup dla firm. Dlaczego warto?
Kaja Grzybowska

Kampanie reklamowe dla firm technologicznych
TBMS | Digital Marketing Agency

Blockchain - moda czy absolutna koniecznos¢?
Kaja Grzybowska



Cyberbezpieczenstwo firmy to jej stabilnos¢
biznesowa i wiarygodnos¢

W przypadku 55 procent firm wybuch pandemii przyczynit sie do wzrostu
ryzyka wystapienia cyberataku.

Jeszcze wiekszy odsetek podmiotow odczut na wiasnej skorze jego skutki
- 64 procent sposréd badanych firm w 2020 roku zostato zaatakowanych
w sieci. Wynik ten jest o 10 pkt. procentowych wyzszy w stosunku

do danych z 2019 roku.

Do tego praca zdalna wymusita wieksze naktady na zapewnienie
cyberbezpieczenstwa, bo przeciez to ono stanowi w gtéwnej mierze
0 ciggtosci biznesowej firmy oraz o jej wiarygodnosci.

Dobrze to wiedzg przedsiebiorstwa, ktore postanowity zaprezentowac sie
w tym ebooku: KIR, Sii, Synology.

Warto zapoznac sie z ich oferta.

Tomasz Bonek, prezes zarzadu i redaktor naczelny Interaktywnie.com


https://pl-pl.facebook.com/TomaszBonek

https://twitter.com/tomasz_bonek

https://pl.linkedin.com/in/bonek
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Synology

Grafenberger Allee 295 E-mail: pl_sales@synology.com
Disseldorf Strona www: www.synology.com

Firma Synology produkuje rozwigzania z zakresu pamieci masowej dostepnej sieciowo,

nadzoru IP i urzadzenia sieciowe, ktére zmieniaja sposob, w jaki uzytkownicy zarzadzajg danymi

i siecig oraz realizuja zadania zwigzane z nadzorem w erze ustug chmurowych. W petni wykorzystujac
zalety najnowszych technologii, firma Synology zapewnia uzytkownikom niezawodne i przystepne
cenowo rozwiazania stuzace do:

» centralizacji pamieci masowe;j > udostepniania i synchronizowania danych
> tworzenia kopii zapasowych > do uzyskania do danych zawsze i wszedzie
> wirtualizacji > monitoringu wizyjnego tworzenia kopii zapasowych

UNESCO, PolAndRock/WoSP, Idea Bank, DPD, Audi


https://www.synology.com/pl-pl
https://www.synology.com/pl-pl
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Krajowa Izba Rozliczeniowa S.A. (KIR)

ul. rtm. W. Pileckiego 65 kontakt@kir.pl Recepdja: tel. +48 22 545 55 00
02-781 Warszawa Strona www: www.kir.pl Infolinia: 801 500 207

KIR to hub technologiczny i kluczowy podmiot infrastruktury polskiego systemu pfatniczego.
Jest dostawca cyfrowych rozwigzan dla gospodarki i administracji. Zapewnia ustugi podnoszace
poziom digitalizacji proceséw. W ofercie firmy sie narzedzia do zdalnej weryfikacji tozsamosci

- mojelD oraz elektroniczny podpis kwalifikowany — Szafir i mSzafir. KIR jest takze pionierem
technologii blockchain w Polsce.


https://www.kir.pl/
https://www.kir.pl/
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Sii Polska

Aleja Niepodlegtosci 69 E-mail: contact@sii.pl
02-626 Warszawa Strona www: www.sii.pl
Telefon: +48 22 486 37 37

Zatrudniajgc 6000 specjalistow, Sii jest wiodgcym dostawca ustug doradztwa technologicznego,
transformadji cyfrowej, BPO i inzynieryjnych. Od 15 lat wspiera klientéw w zakresie m.in. analiz

i testdw, rozwoju oprogramowania, zarzgdzania infrastrukturg, cyberbezpieczenistwa, integracji

i utrzymania systemow. Obecnie posiada 14 biur w catym kraju.

Puma, Assa Abloy, Tikkurila, Ingenico Group, QIAGEN, Leica, Reckitt Benckiser, ING Bank, LPP,
Mercedes-Benz, Fresenius Netcare
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TBMS Sp. z 0.0.

ul. Ofawska 17/6 E-mail: kontakt@tbms.pl
50-123 Wroctaw Strona www: tbms.pl
Telefon: 71 302 75 35

> Projektujemy i wdrazamy strony internetowe - m.in. sklepy, landing page, firmowe.

> Swiadczymy ustugi zwigzane z pozycjonowaniem (SEQ) i prowadzeniem kampanii w Google Ads.

DIGITAL
MARKETING > Prowadzimy profile w mediach spotecznosciowych.
AGENCY > Specjalizujemy sie w lead generation oraz w content marketingu i SEO/SEM.

> Kompleksowo realizujemy projekty internetowe - od strategii, poprzez wdrozenie witryny,
do pozyskiwania uzytkownikéw i monetyzadji.

> Pracujemy dla uznanych marek z branzy IT, FMCG, medycznej.

Agencja marketingu Internetowego TBMS byta odpowiedzialna za wdrozenie polskiej wersji serwisu
Business Insider (od strategii monetyzacji, poprzez budowanie zespotu, do wdrozenia). Od 2017
roku jestesmy certyfikowang agencja obstugujaca IBM w Polsce, a takze partneréw biznesowych tej
globalnej marki (m.in Comarch, Asseco, Sygnity).

IBM, Comarch, Asseco, Sygnity, Marwit, Hasco Lek, Salesforce, Ringier Axel Springer Polska, Onet,
Business Insider Polska, Wydawca Men'sHealth i Women'sHealth
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CYBERZAGROZENIA
DLA FIRM. NA CO KAZDE \
PRZEDSIEBIORSTWO .
POWINNO ZWRACAC |
SZCZEGOLNA UWAGE? /

Przemystaw tawrowski
redaktor Interaktywnie.com

pl@interaktywnie.com




Tylko w 2020 roku 64 procent firm
borykato sie z co najmniej jednym
cyberatakiem. Pandemia COVID-19
z jednej strony sprawita, ze proces
cyfryzacji gospodarki przyspieszyt,
rownoczesnie jednak zwiekszyta sie
aktywnosc hakerow. Do najczescie]
wystepujacych cyberatakow
mozemy zaliczy¢: ransomware,
maleware i phishing.

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Mniejsze firmy czesciej sygnalizowaty
ryzyko cyberataku oraz czesciej wskazywaty
na wyzwania zwigzane z pandemig,

CO 0znacza, ze hakerzy chetniej kierujg
swojg uwage w kierunku firm posiadajacych
mniejsze zaplecze do walki z cyberatakami.

Udziat liczby zarejestrowanych przez
firmy incydentéw bezpieczenstwa
w latach 2019-2020

=—="2020 — — 2019 >—

0 (I 36% ) (NNIIIINNNT 48% )

1-3 (i ze% ) (NI 29% I
4-9 (I 23% ) [ 14% ]
10-29 [ M% ] 8% ]
30i wiecej [4% ] 6% ]

Zrédto: KPMG

Polskie organizacje atakowane
czesciej nizamerykanskie

Z badania,Check Point Research”
dotyczacego pierwszego potrocza

2021 roku wynika, ze polskie firmy byty
atakowane czesciej niz amerykanskie.
O ile ryzyko cyberataku dotyczy kazdej
branzy, to szczegdlnie jest to dotkliwe
w przypadku firm z grupy tzw.nowych
technologii. W tym przypadku
zanotowano ponad 500 atakow
tygodniowo, podczas gdy w USA
wynik ten to 443 atakow na organizacje
tygodniowo. Najwiecej atakow
zanotowano w polskim sektorze edukacji
i badan, finansach i bankowosci,

a takze militarnym i rzadowym.
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Kraje o najwiekszej liczbie cyberatakow skierowanych
w strategiczne instytucje w latach 2006-2020

the countries with the highest
amount of significant cyber attacks since 2006.
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Oczywiscie w liczbach bezwzglednych skala cyberatakow w USA
bedzie wieksza, m.in. z powodu réznicy w wielkosci obu krajow.
Jak podaje serwis visualcapitalist.com, na podstawie danych
Specops Software, w latach 2006-2020, Stany Zjednoczone zostaty

poddane 156 znaczacym cyberatakom. Mowa tutaj o agresji
skierowanych na agencje rzadowe kraju, firmy obronne lub firmy
high-tech. Wliczono w to takze cyberprzestepstwa, ktore wigzaty
sie ze stratami przekraczajgcymi 1 min dolaréw. Kraj ten jest daleko
przed wiceliderem zestawienia - Wielkg Brytania. W pierwszej
dziesigtce znajduja sie rowniez takie kraje jak Indie, Niemcy, Korea
Potudniowa, Australia, Ukraina, Chiny, Iran i Arabia Saudyjska.

Najpowszechniejsze rodzaje cyberatakow

Wedtug ekspertéw z grupy Cisco Talos Incident Response,
najpowazniejszym cyberzagrozeniem w drugim kwartale 2021
roku byty ataki ransomware. Ten rodzaj ataku odpowiadat za okoto
potowe prob hakerskich w tym okresie i wystepowat trzykrotnie
czesciej niz wicelider tego zestawienia.

Serwis Statista na podstawie danych FBI podaje, ze wsrdd
najbardziej powszechnych atakéw hakerskich jest phishing.
Agencja wskazuje, ze w 2020 roku tego typu oszustwom tylko

w USA ulegto az 241 tys. osdb. Innym czesto spotykanym typem
oszustwa jest brak pfatnosci lub brak dostarczenia zamowionego
towaru. Dotyczy to w duzym stopniu zakupdw online, ktérych
popularnos¢ mocno wzrosta w trakcje pandemii COVID-19.

Co wazne, mimo iz ten rodzaj przestepstwa znajduje sie na
drugim miejscu najczesciej stosowanych cyberatakow, to od
2017 roku ich czestotliwos¢ sie zwiekszyta z 84 do prawie 109 tys.
poszkodowanych osob w USA. Do innych cyberatakow nalezg
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wymuszenia (extortion), kradziez danych osobowych,
czy kradziez tozsamosci.

Najpopularniejsze typy cyberatakéw oraz dane o liczbie
poszkodowanych z tego tytutu w USA w 2020 roku

The Most Common Types
of Cyber Crime

Number of Americans who fell victim to the
following types of internet crime in 2020

Phishing/Vishing/smishing || GGG 24342
Non-Payment/Non-Delivery _ 108,869
extortion [ 76741
Personal Data Breach - 45,330 @
Identity Theft [ 43.330
spoofing [ 28,218 A

. , Total victim losses
Misrepresentation . 24,276 from the listed crimes:

$1.64 billion

Confidence/Romance Fraud . 23,751

Source: The FBI's Internet Crime Complaint Center

©@®E statista %a

Rodzaje cyberatakéw w podziale na stopien ryzyka
wytwarzanego dla organizacji

Wiycieki danych za pogrednictwem 8% 21% 15% 19% 13%
zlosliwego oprogramowania (malware)
Wyludzanie danych uwisrzytelniajacych 10% 22% 17% 19% 16%
[phishing)
8% 20% 20% 21% 15%
Ogélne kampanie ransomware —
Wiyciek danych w wyniku kradziszy lub 10% 13% 22% 28% 12%
zgubisnia nosnikéow lub urzadzer mobilnych
12% 17% 18% 19% 20%
Kradziez danych przez pracownikow
Podstuchiwanie ruchu i ataki 312' . 18% 20% 21% 16%
Man-in-the-Middle (Mith)
13% ! 14% 14% 18% 26%

Ataki typu odmowa usiugi (DoS/DDoS) —

Kradziez danych na skutek naruszenia 10% 17% 16% 24% 19%
bezpisczenstwa fizycznego
Zaawansowane ukierunkowans ataki 8% 25% 13% 18% 23%
(tzw. Advanced Persistent Threat — APT)
7% E 26% 14% 20% 21%
Ataki na sieci bezprzewodows e
7% 22% 16% 21% 22%

Ataki wykorzystujgce biedy w aplikacjach —

7% 1% 25% 22% 22%
Wiamania do urzadzer mobilnych —
w5 - najwyzszs ryzyko - 3 — 2 — ] = () - brak ryzyka

Zdaniem ekspertéw KPMG, najbardziej rozpowszechnionym
sposobem cyberataku, a zarazem jednym z najbardziej
niebezpiecznych jest maleware i phishing. Firmy zwracajg rowniez
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uwage na zagrozenie zwigzane bezposrednio z pracownikami,

a takze mozliwos$¢ kradziezy lub zgubienia nosnikow danych.

W raporcie KPMG, “Barometr cyberbezpieczerstwa. COVID-19
przyspiesza cyfryzacje firm’, ankietowani oceniali kazde zagrozenie
w skali od 0 do 5, z czego cyfra 5 oznacza najwyzsze ryzyko.

Negatywne efekty cyberatakow

Jezeli dojdzie do udanego cyberataku, firma musi sie przygotowac
na konsekwencje. W pierwszej kolejnosci moze to byc utrudnienie
lub uniemozliwienie biezgcej pracy przedsiebiorstwa. Oprocz
tego nalezy sie liczy¢ z ewentualnym wyciekiem danych,

a w najgorszym przypadku utraty bazy danych. Kradziez moze
dotyczyc nie tylko danych osobowych klientow, ale takze danych
handlowych firmy (kontrahenci, oferty) lub finansowych.

Po negatywnych efektach cyberataku z punktu widzenia
funkcjonowania firmy, czas na konsekwencje zewnetrzne, zwigzane
z postrzeganiem firmy przez kontrahentow i klientow. Pod tym
wzgledem negatywnym efektem dla przedsiebiorstwa moze by¢
utrata waznego kontraktu lub pogorszenie stosunkéw z partnerem
biznesowym, wptywajace nie tylko na jeden najblizszy kontrakt,

ale dtugotrwate relacje. Dodatkowo reputacje mozna stracic
rowniez w oczach klientéw. To wszystko natomiast bedzie
skutkowato obnizeniem przychoddw firmy.

Trzeba takze pamietac¢ o obowigzku zgtaszania incydentow

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

zwigzanych z kradzieza danych osobowych. W przypadku natozenia
kary w tym zakresie trzeba liczyc¢ sie z grzywng lub nawet z karg
ograniczenia wolnosci.

Stabosci firm w kwestii cyberbezpieczenstwa:

» brak strategii w kwestii cyberbezpieczenstwa - czes¢ firm nie
podchodzi do tego tematu na tyle powaznie, aby stworzy¢ w tej kwestii
odpowiednig infrastrukture oraz procedury.

brak zabezpieczenia sieci - daje to hakerom fatwy dostep do zasobdw
firmy, a w dalszej kolejnosci nawet jej urzadzen

brak bezpiecznych form komunikadji - jezeli w ramach dziatalnosci
pracownicy wewnatrz firmy przekazuja sobie dane poufne, nalezy
zainwestowac w bezpieczng sie¢ e-mail

btad stosowanego systemu - tego typu incydentu nie zawsze mozna sie
ustrzec. Z tego powodu warto zabezpieczy¢ firme w postaci zaplecza
technicznego oraz wykwalifikowanych pracownikéw

przestarzate rozwigzania - wiele firm po zaimplementowaniu systemu
bezpieczerstwa przestaje interesowac sie tym tematem. Natomiast
rozwdj technologii sprawia, ze rowniez kwestie bezpieczeristwa
powinny by¢ na biezgco monitorowane

nieprzeszkoleni lub niewykwalifikowani pracownicy - wedtug raportu
Kaspersky Lab, 90 procent incydentow zwigzanych z naruszeniem
bezpieczenstwa zwigzanych jest z btedem ludzkim. Nieumysine
ujawnienie poufnych danych lub nieuwazne klikanie na podejrzanych
stronach internetowych to tylko niektére z“grzechéw” oséb
zatrudnionych w firmach.

Zrédfo: isaca.com
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Cztowiek najstabszym ogniwem?

Raport KPMG wskazuje, ze dla okoto potowy firm, barierg

dla utrzymania odpowiedniego poziomu bezpieczenstwa jest brak
odpowiednio wykwalifikowanych w tym zakresie pracownikéw.
Problem ten zaczat byc¢ szczegdlnie widoczny w 2017 rokuy,

ajuz w 2019 roku 43 procent firm zadeklarowato trudnosci

w znalezieniu i utrzymaniu wykwalifikowanych pracownikéw.

Z kolei 36 procent wskazan dotyczyto braku wsparcia w temacie
bezpieczenstwa najwyzszego kierownictwa.

Firmy zwracajg uwage na problem, jaki niesie ze

sobg rozpowszechnienie pracy zdalnej. Raport dot.
cyberbezpieczenstwa podaje, ze dla 51 procent firm konieczno$¢
organizacji pracy w trybie zdalnym byta wyzwaniem w kontekscie
zapewnienia bezpieczenstwa, a 25 procent przedsiebiorstw z tego
tytutu musiato zwiekszy¢ wydatki na cyberbezpieczenstwo.

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Jak znalez¢ wykwalifikowanych specjalistow
z zakresu cyberbezpieczenstwa?

Powszechna cyfryzacja oraz brak specjalistow IT z zakresu
cyberbezpieczenstwa sprawity, ze firmy chwytajg sie réznych
sposobodw, aby zapewnic cyberbezpieczenstwo. Oprocz
tradycyjnego zatrudnienia wtasnych specjalistow, pod uwage
nalezy wzig¢ ustugi zewnetrznej firmy, ktéra zadba o te kwestie.

Podobnie jak w przypadku agencji marketingowej, zatrudnienie
firmy, ktéra zadba o cyberbezpieczeristwo pozwala korzystac z jej
doswiadczenia. Oczywiscie, przed podpisaniem umowy nalezy
sprawdzi¢ jej portfolio.

Synology
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Synology

Zabezpiecz dane zanim
bedzie za pozno!
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ARTYKUL PARTNERA

ROZWIAZANIA CHMUROWE
| BACKUP DLA FIRM. €
DLACZEGO WARTO? _ f

Przemystaw Biel
Senior Key Account Manager Poland (Sales Representative), Synology




Mam kopieg, jestem bezpieczny...

Nikt nie ma chyba cienia
watpliwosci, jak waznym
elementem poprawnego
funkcjonowania dzisiejszych
przedsiebiorstw jest wyposazenie
w system backupu, zwany tez
kopig zapasowa, czy kopia
bezpieczenstwa. W przesztosci
kopia zapasowa danych byta
swoistg ekstrawagancjg. Obecnie

dane muszg by¢ chronione bardziej
niz kiedykolwiek wczesniej z uwagi

na zagrozenia cyberatakami.

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Czy jednak zrobienie jednej kopii
zapasowej wystarczy, aby firma mogta
spac spokojnie?

/ pozoru, wydaje sie to proste, robimy
kopie, chowamy do sejfu i po sprawie.

W praktyce, jednak tak to nie wyglada.
Kazdy przedsiebiorca powinien sobie zadac
pytanie, co sie stanie, jesli moja firma nie
bedzie w stanie pracowac przez 5 minut,
godzine, dzien, tydzien czy miesiac.

Jakie koszty poniesie wiasciciel i na ile sg
one akceptowalne w kazdym przypadku.
Majac odpowiedz na takie pytania,
mozna sie pokusi¢ o opracowanie planu
zabezpieczania danych oraz zapewnienia

ciggtosci biznesowej przedsiebiorstwa.
Mimo, iz brzmi to jak dos¢ skomplikowany
zabieg, nie musi takie by¢.

Jesli mamy juz wiedze, na jak dtugi okres
przerwy w pracy mozemy sobie pozwoli¢
oraz jaka cze$¢ utraconych danych mozemy
zaakceptowac, mozemy sie zastanowic¢ nad
odpowiednim rozwigzaniem.

Chmura, hybryda czy lokalny serwer?

W ostatnich latach, mozna zaobserwowac
ogromny rozwoj ustug chmurowych,
ktore sg Swietnym rozwigzaniem

w wielu obszarach, jednak nie ma rzeczy
dobrych do wszystkiego. W odpowiedzi
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na zapotrzebowanie rynku pojawity sie rozwigzania hybrydowe,
taczace ze sobg elementy chmury publicznej i lokalnych serwerdw,
okreslane mianem ,edge computing’.

Tak jak dobieramy odpowiedni stroj do okreslonej okazji i potrzeb,
tak powinno tez sie wybierac¢ rozwigzania informatyczne do swojej
firmy, dzieki temu osiggamy najlepsza efektywnos¢, zarbwno
kosztowa jak i techniczna.

Zasada 3-2-1.

Dobra kopia to skuteczna kopia. Skuteczna kopia to taka,
ktorg jesteSmy w stanie przywroci¢ w razie potrzeby. Niezawodna
kopia to co najmniej 3 kopie.

/gadza sie, niestety, aby moc poczuc sie spokojnym o swoje dane,
trzeba kopie zapasowag robic¢ na wiele sposobow. Kazdy sposob,

ma swoje zalety i wady, dopiero ich potgczenie w spdjng catosc¢
gwarantuje nam bezpieczenstwo.

Zasada 3-2-1 mowi o tym, aby mie¢ zawsze 3 kopie, na co najmniej
2 roznych nosnikach, w tym jedna z tych kopii powinna by¢
fizycznie w innej lokalizacji.

Wydaje sie to dosc ciezkie w realizacji, jednak przy wyborze
odpowiednich rozwigzan, moze to by¢ bardzo proste.

Serwer NAS oraz ustugi chmurowe.

Czym jest serwer NAS? W duzym uproszczeniu to taki
wielofunkcyjny komputer z wtasnym systemem operacyjnym

i oprogramowaniem do réznych zastosowan. Jest on dodatkowo
zoptymalizowany do pracy ciggtej 24/7, a takze pod katem
bezpieczenstwa przechowywanych na nim danych.

Kluczem do sukcesu jest dobranie odpowiedniego
rozwigzania do danych potrzeb.

Przy zatozeniu, ze firma ma biuro lokalne i zatrudnia

powiedzmy 100 0séb, kopie zapasowg urzadzen (komputery PC,
notebooki, serwer firmowy) mozemy wykonac na serwer NAS
(modele z serii Plus lub wyzszej w zaleznosci od potrzeb). Jesli

w firmie jest wykorzystywany pakiet Microsoft 365, zawartos¢ tej
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ustugi, tez mozna zabezpieczyc na serwerze Synology.
Tym sposobem mamy juz 1 krok zrobiony w drodze
do bezpiecznej kopii.

Drugg kopie nalezatoby zrobi¢ na inny nosnik, najlepiej, gdyby byt
odseparowany od sieci firmowej w jaki$ sposob lub przeznaczony
tylko pod backup i niedostepny dla uzytkownikéw. Moze to byc tez
serwer NAS Synology lub inny serwer zgodny z protokotem rsync

i tu nie musi by¢ juz tak wydajny, jak ten podstawowy serwer kopii
zapasowych, gdyz tutaj bedziemy robic¢ kopie gotowego archiwum
Z pierwszego serwera.

Naszg trzecig kopig moze by¢ kopia danych firmowych

z pierwszego serwera do chmury C2 Storage (moze to byc¢ tezinna
ustuga obstugiwana przez narzedzie Hyper Backup), dzieki temu
mamy zatatwiony aspekt kopii w innej fizycznie lokalizacji.

Najlepsze w tym wszystkim jest to, iz wybierajac rozwigzanie
Synology, nie musimy kupowac licencji na oprogramowanie

do kopii zapasowych (w przypadku innych producentéw, czesto
sg to ptatne rozwigzania lub z ograniczeniami). Wszystkie aplikacje
do kopii zapasowej od Synology sg dostepne wraz z urzgdzeniem
(seria Plus lub wyzsza).

Innym sposobem na kopie zewnetrzng tzw. off site moze byc
ustuga C2 Backup zapowiedziana przez Synology. Pozwoli ona
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na robienie kopii urzadzen koncowych (komputeréw PC,
serwerow) bezposrednio do chmury. W obecnych czasach,

gdzie bardzo wiele 0séb pracuje zdomu, taka forma
zabezpieczenia danych, moze sie okazac kluczowa w catym planie
kopii. W przypadku ustug kopii bezposrednio do chmury, trzeba sie
liczy¢ z optatami za subskrypcje, jednak w przypadku C2 Backup
nie bedzie ograniczen, jesli chodzi o ilos¢ urzadzen, ptacic sie
bedzie jedynie za okre$long pojemnos¢ miejsca w chmurze.

Realne koszty skutecznego systemu kopii zapasowych.

Przechodzimy do kolejnego aspektu dobrego rozwigzania
do kopii zapasowej, czyli odpowiednia efektywnosc
techniczna i kosztowa.

Na rynku jest wiele rozwigzan do kopii, bardzo czesto drogich
i zdos¢ zagmatwanymi planami licencjonowania. Nie zawsze
jednak oferujg one odpowiedni poziom wydajnosci oraz
potrzebnych funkgji. Na co zwrdci¢ zatem uwage?

Przede wszystkim trzeba policzy¢ koszty w dtuzszym okresie

i zastanowic sie, jaka ilos¢ miejsca na kopie bedzie potrzebna
przez najblizsze lata. Aby zgodnie z zasadg 3-2-1 zabezpieczy¢
dane, potrzebujemy zbudowac dobrze dziatajgcy system.
Wazne jest, by wszystkie jego elementy ze sobg wspoftgraty.
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Jesli wybieramy serwer NAS pod kopie, warto zwrdéci¢ uwage,
czy oferuje on aplikacje do kopii zapasowej naszego catego
srodowiska firmowego i czy nie jest ona dodatkowo ptatna.

Warto sprawdzi¢, czy takie rozwigzanie do kopii oferuje mechanizm
deduplikacji i szyfrowania danych. Pierwsze jest bardzo istotne ze
wzgledu na oszczednos¢ na nosnikach danych (deduplikacja moze
znaczgco zmniejszy¢ wielko$¢ kopii zapasowej), drugie natomiast
to obecnie standard, jesli chodzi o zabezpieczenie danych
poufnych i wrazliwych.

Idealng sytuacja jest, jesli cate rozwigzanie pochodzi

od jednego dostawcy, wtedy wszelkie problemy mozna

szybko zdiagnozowac i zatatwic u zrodfa. W przypadku, gdy
oprogramowanie jest od jednego dostawcy a serwer / pamiec
masowa od innego producenta, do$¢ czesto bardzo trudno jest
okresli¢ przyczyny problemow.

W przypadku wyboru ustug chmurowych, nalezy zwroci¢ uwage
za co tak naprawde ptacimy i co gwarantuje dostawca. Istotne jest,
aby dane przed wystaniem do chmury mozna byto zaszyfrowac,
czasem nawet takie dane sg dodatkowo szyfrowane po stronie
dostawcy dla zwiekszenia bezpieczenstwa. Plany subskrypdji
oczywiscie obejmujg powierzchnie, za ktorg ptacimy, ale bardzo
czesto majg dodatkowe ograniczenia np.: jednoczesnie z ustugi
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moze korzystac okre$lona liczba urzadzen, albo za transfer danych
lub ich pobranie jest dodatkowa optata. Takich dostawcow
unikajmy, gdyz bardzo ciezko jest policzyc¢ realny koszt takiej ustugi
w dtuzszym okresie.

Podsumowujac, wybierajmy madrze i biorgc pod uwage dtuzsza
perspektywe czasu. Rozwigzania NAS to nie tylko kopia zapasowa,
bardzo czesto moga by¢ wykorzystane w wielu innych celach

w firmie, warto wzig¢ to pod uwage przy zakupie.

Jesli chodzi o chmure, unikajmy ograniczer i ukrytych opfat

wybierajac dostawcow z przejrzystym planem subskrypdji
i funkcjami, ktére naprawde nam sie przydadza.
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JAK CHRONIC FIRME PRZED

ZAGROZENIAMI? DLACZEGO
PROGRAM ANTYWIRUSOWY
NIE WYSTARCZY?

Przemystaw tawrowski
redaktor Interaktywnie.com

pl@interaktywnie.com



Przeszkolony personel, najnowsza
technologia oraz procedury.

Te trzy elementy sktadajg sie

na skuteczny system zabezpieczen
przed cyberatakami w firmie.
Oprdécz programu antywirusowego
i rozwigzaniu jakim jest VPN, duzy
wptyw na aspekt bezpieczenstwa
ma czynnik ludzki. Z tego wzgledu,
gdy nie da sie ustrzec zagrozenia,
warto zadbac o dodatkowag
ochrone danych w postaci

np. kopii zapasowych.
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Dane serwisu tyrantsthem.com
pokazujg, ze 95 procent firm uwaza,

ze ich bezpieczenstwo w sieci nie jest
zalezne wytacznie od nich. Trzy czwarte
ankietowanych podmiotéw stwierdzito
natomiast, ze chociaz raz doswiadczyto
préby wytudzenia poufnych danych,
60 procent byto narazonych na ataki

w sieci, a 20 procent spotkato sie

z atakiem Ransomware.

Tymczasem na bezpieczenstwo firmy
w sieci sktada sie wiele czynnikow,
ktore, gdy ze sobg odpowiednio
wspotgraja, zapewnia odpowiednia
ochrone zasobom przedsiebiorstwa.
Mozemy je podzieli¢ na trzy kategorie:

Czynnik ludzki

Jest to bardzo wazny element systemu
cyberbezpieczeristwa. Nawet najlepsze
zabezpieczenia sieci na nic sie zdadza,
jezeli pracownik swoim nieswiadomym
dziataniem sprowadzi na system
zagrozenie. Tego typu ryzyko dotyczy
takze nieprawidtowej konfiguracji
systemu lub sieci, korzystania

z wrazliwych zasobdéw przy wykorzystaniu
publicznej sieci bezprzewodowej,

czy stosowania zbyt prostych lub

tych samych haset w kilku miejscach.

Na szczescie i z tym problemem moga
poradzi¢ sobie firmy projektujace specjalne
systemy zabezpieczajace firmy.
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Kompleksowe podejscie kluczem do bezpiecznej organizacji

Aby skutecznie ochroni¢ firme przed zagrozeniami trzeba sobie przede wszystkim
uzmystowic, ze jest to dtugotrwaty proces. Naszym klientom proponujemy rozpoczac
od audytu, podczas ktérego weryfikujemy istniejgce procedury oraz techniczne aspekty
bezpieczenstwa. Kluczowym elementem jest rowniez ocena ryzyka organizacji.

To dzieki niej dowiadujemy sie, co i przed czym chcemy chronic, a nastepnie
okreslamy, jak nalezy sie zabezpieczyc.

Tak zbudowany System Zarzadzania Bezpieczerstwem w organizacji powinien
obejmowac zaréwno aspekty technologiczne, jak i procedury. Aby zapewnic wysoki
stopien ochrony, nalezy zadbac o:

)

Bezpieczenstwo infrastruktury — wykorzystywane sa miedzy innymi rozwigzania
do ochrony sieci, takie jak firewall czy IDS/IPS.

Bezpieczenstwo stacji koricowych - do ich ochrony tradycyjny antywirus juz dawno
przestat by¢ wystarczajacy. Obecnie stosowane sg rozbudowane systemy,

ktore oprocz modutow do wykrywania malware posiadaja funkcje umozliwiajace
m.in. szybkie reagowanie na zagrozenie.

Bezpieczenstwo danych - rozwiazania typu Data Leak Prevention (DLP) umozliwiaja
monitorowanie i blokowanie wycieku danych.

Zarzadzanie dostepami - systemy klasy IAM oraz PAM pozwalajg w sposéb
zorganizowany zarzadzac tozsamoscia uzytkownikéw oraz ich uprawnieniami.
Stosowanie rozwigzan do uwierzytelniania wieloetapowego skutecznie zabezpiecza
przed wtamaniami zwiazanymi z kradzieza loginu/hasta (np. ataki phishingowe)

Reagowanie na incydenty — zadaniem SOC (Security Operation Center),

wspartego przez rozwigzania klasy SIEM jest szybkie identyfikowanie i reagowanie
na incydenty bezpieczerstwa. Kluczowe jest ciagte monitorowanie tych systemoéw,
co pozwala zapobiec lub znacznie ograniczy¢ skutki wiamania.

Dawid Jankowski
Cybersecurity Competency Center Manager, Sii Polska

ieczenstwo, Cloud Computing, Blockchain, Backup

Technologia

Strategia majgca zapewnic firmie cyberbezpieczenstwo musi
opierac sie na najnowszych rozwigzaniach technologicznych.
Stosowanie przestarzatej technologii bedzie w tym przypadku
mato przydatne ze wzgledu na galopujacy postep. Wsrdd nich
sg programy antywirusowe, filtry DNS, programy
anti-maleware’'owe itd.

Procedury

Element ten zwigzany jest z dwoma poprzednimi kategoriami.
Wedtug raportu KPMG, w 2020 roku 64 procent firm odnotowato
co najmniej jeden cyberatak. Mozna stwierdzi¢, ze zabezpieczenia
oraz przeszkoleni pracownicy nie sg wytagcznym gwarantem
skutecznej obrony przed cyberzagrozeniami. W przypadku
zagrozenia nalezy bowiem wiedzie¢, jak sobie z nim radzic.

W tym celu potrzebne sg odpowiednie procedury, ktory wskaza
odpowiednig $ciezke dziatania. Beda one rowniez zasadne

w codziennej eksploatacji systemu, aby zapobiegac cyberatakom.

Programy antywirusowe. Na co zwrdéci¢ uwage?

System zabezpieczen, jakim jest antywirus, juz dawno
przestat by¢ tylko zwyktym programem chronigcym
komputer. Oprécz zapewnienia skutecznej ochrony
powinien on zawierac szereg cech:



» dostep do panelu monitorujacego program, pozwalajacy
sprawdzac, a takze modyfikowac stosowane przez niego
zabezpieczenia;

» ochrona urzagdzen mobilnych; obry program antywirusowy
powinien radzi¢ sobie nie tylko z ochrong komputerow,
ale takze urzadzen mobilnych;

» czeste aktualizacje, tak aby uzytkownik programu byt pewny,
ze posiada on najnowsze dane stuzace do ochrony
komputera lub sieci;

» Sposob pracy nieobcigzajgcy nadmiernie urzadzenia,
na ktérym jest zainstalowany;

» raporty informujgce administratora o liczbie wykrytych
zagrozen, skanowanych plikéw czy wykrytych lukach
wymagajacych naprawienia;

> niewymagajgca obstuga; rogram antywirusowy
nie powinien angazowac zbyt wielu zasobdw finansowych
oraz kadrowych firmy;

VPN, czyli ochrona sieci lokalnej

Posiadajac siec¢ lokalng w firmie warto zainwestowac
w zintegrowany system zarzadzania siecig, na ktéry moze skfadac
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sie oprocz firewalla takie rozwigzanie jak VPN. Z ang. Virtual
Private Networks, pozwala na bezpieczne potgczenie kanatow
pomiedzy uzytkownikami pracujgcymi poza siedzibg firmy,

a pracownikami sie w niej znajdujgcymi, lub pomiedzy
oddziatami danego podmiotu.

Schemat dziatania potaczenia VPN

VPN connection

N
9
Your IP address New IP address

Your computer VPN server Internet
with VPN client

Zrédto: Gdatasoftware

Rozwigzanie jakim jest VPN uniemozliwia $ledzenie danego
komputera, na ktérym jest stosowany. Wowczas komputer tgczy sie
serwerem VPN za pomoca szyfrowanego pofaczenia. Przegladajac
internet lub korzystajac z innych programow wymagajacych
dostepu do sieci, potaczenie nawigzuje serwer VPN, a nie komputer.
W takiej sytuacji nie sg zapisywane dane dotyczace danego
komputera, lecz systemu VPN.

W powyzszy sposob maskujemy informacje na temat samego

uzytkownika, a do tego wysytane i odbierane dane sg dodatkowo
zabezpieczone. Wysytanie w ten sposéb informacji, mozna
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poréwnac do szyfrowania pliku za pomocg procesu
archiwizacji (7z, rar, zip).

Zagrozenia wewnetrzne

Nie tylko osoby z zewngatrz mogg by¢ zrodtem potencjalnych
cyberatakow. Istnieje réwniez szereg wewnetrznych ryzyk,
ktore, jak pokazujg dane Kaspersky Lab, nie wystepujg rzadko.
Wedtug raportu, az 21 procent firm borykato sie do tej pory

z tego typu problemami.

Najwyzej sklasyfikowanym przez Kaspersky Lab jest luka
w oprogramowaniu oraz wyciek danych spowodowany
przez personel. Szczegdtowa klasyfikacja zostata
przedstawiona na wykresie ponizej.

Przypadki utraty danych w wyniku zagrozen wewnetrznych

Odsetek uiythownikaw, kt
dedwiaderyl by darych
v e
iy i e 19%

Sanoias (nielajalni pracewnicy) 1%

Zrédto: Kaspersky Lab
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Luki w zainstalowanym oprogramowaniu odpowiadajg za

15 procent incydentéw z zakresu cyberbezpieczenstwa.

Z kolei personel oraz spowodowany przez niego wyciek

danych odpowiada za 18 procent przypadkow naruszenia
cyberbezpieczenstwa w firmach. Istotnym czynnikiem jest
rowniez kradziez lub utrata urzadzert mobilnych nalezacych

do firmy (19 procent), a takze, co gorsza, celowe dziatanie

(14 procent). Kaspersky Lab wymienia rowniez takie czynniki

jak wyciek danych z urzadzen mobilnych, awarie bezpieczenstwa
spowodowaan przez zewnetrznego dostawce oraz sabotaz.

Metody ochrony danych w firmie
Oprocz firewalla i VPN, w firmie powinny funkcjonowac inne
zabezpieczenia na wypadek wycieku, utraty lub kradziezy

wrazliwych danych. Mozna zaliczy¢ do nich:

> wykonywanie kopii zapasowych w okre$lonych odstepach
czasuy;

» podziat danych na kilka czesciiich osobne szyfrowanie;
» kontrola dystrybugji i procesu zbierania danych;

» szyfrowana transmisja danych.
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Dodatkowo w firmie powinna zosta¢ zaimplementowana polityka
bezpieczenstwa, procedury postepowania z danymi, ocena ryzyka
kradziezy lub zniszczenia bazy danych, przeszkolenie pracownikéw
w zakresie ochrony danych oraz monitorowanie proceséow
zwigzanych z danymi.

loT jako potencjalny cel ataku

Rozwj rozwigzan SmartHome oraz SmartCities niesie za sobg ryzyko
cyberatakéw, a tempie rozwoju tego segmentu sprzyja dodatkowo
sie¢ 5G. Wedtug przewidywan serwisu Statista, do 2030 roku, liczba
urzadzen podtaczonych do sieci w ramach loT przekroczy 25 mld.

Liczba urzadzen podtaczonych do sieci w ramach loT

20

in billions

2019 2020° 20217 2022° 2023 2024° 2025° 2026 2027 2028" 2029" 2030°

Zrédfo: Statista
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Eksperci zwracajg uwage na nadal stosunkowo stabe
zabezpieczenie tego typu urzadzen. Stosowana w nich technologia
jest podatna na wiele zagrozen. Wsrod stabos¢ mozemy

wymienic staby poziom uwierzytelnienia, rozproszony system
bezpieczenstwa, korzystanie czesto z niezabezpieczonej sieci

oraz niebezpieczne $rodowisko przechowywania danych.

Aby stworzy¢ odpowiedni poziom bezpieczenstwa dla loT,
nalezy zadbac o kilka elementéw:

» fizyczne zabezpieczenie urzadzen;

» dostatecznie zabezpieczony proces identyfikacji i autoryzacji
uzytkownika;

» zabezpieczenie komunikacji pomiedzy urzadzeniami;

> zapewnienie bezpieczenstwa chmurze, w ktorych
przechowywane sg dane loT;

» zintegrowanie systemu bezpieczenstwa loT.
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BLOCKCHAIN JAKO
AKCELERATOR TRANSFORMACII
CYFROWEJ W POLSCE

Michat Pierzgalski

Ekspert z Obszaru Rozwoju Systemow i Sektor Publiczny, KIR




Niewiele ponad dekade zajeto
blockchainowi przejscie od fazy
eksperymentalnej do wypracowania
opdji praktycznego zastosowania
nowej technologii w wielu
dziedzinach gospodarki. Zastosowana
w 2009 r,, na potrzeby obstugi bitcoina
rozproszona baza danych, obecnie jest
wykorzystywana m.in. w bankowosci,
finansach, ubezpieczeniach

czy logistyce. Systematycznie pojawiaja
sie kolejne potencjalne obszary
zastosowania technologii blockchain,
a Polska jest jednym z lideréw

rozwoju inicjatyw, majacych na celu
akceleracje innowacyjnych rozwigzan
blockchainowych.
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Blockchain to technologia, ktéra jest
wykorzystywana do bezpiecznego
przechowywania oraz przesyfania
informacji, uktadanych w sekwencje
blokéw danych. Jej unikalnymi cechami
jest decentralizacja oraz wykorzystanie
mechanizmu konsensusu, ktére
wykluczajg mozliwos¢ dokonywania
jakichkolwiek zmian czy ingerendji

w zapisanych informacjach w sposéb
niezauwazony przez innych
uzytkownikow. Co wiecej, ze wzgledu
na brak centralnego serwera
przechowujgcego dane, jest wyjatkowo
skutecznie zabezpieczona

przed cyberatakami.

Blockchain przestaje
by¢ eksperymentem

Korzysci ze stosowania rejestrow
rozproszonych pierwszy zauwazyt

sektor finansowy, takze poza obszarem
tradycyjnie i niestusznie utozsamianym

z blockchainem czyli Swiatem kryptowalut.
Branza korzysta juz np. z trwatego no$nika
- narzedzia opartego na tej technologii,
ktore umozliwia przekazanie dokumentow
w wersji elektronicznej w sposob
zapewniajacy ich trwatosc i nieusuwalnose.
W polskim sektorze bankowym, rozwigzanie
wykorzystujgce trwaty nosnik oparty
na blockchain i macierzy WORM,



dostarczane przez KIR, stosujg juz PKO Bank Polski oraz Bank BNP
Paribas. Z czasem technologie te dostrzegty takze inne branze

- blockchain wykorzystuje sie dzis takze w ubezpieczeniach,
logistyce, opiece zdrowotnej czy kulturze.

Eksperci prognozujg, ze w najblizszych latach bedziemy

obserwowac intensywny rozwdj blockchain. 55 proc. swiatowej
kadry zarzadzajacej zaliczyto inwestycje w blockchain do pieciu
najwazniejszych strategicznie obszaréw rozwoju, a tylko 2 proc.

ankietowanych uwaza, ze nie bedg mie¢ one wiekszego znaczenia'.

88 proc. uczestnikow Deloitte’s 2020 Global Blockchain Survey
uwaza, ze uniwersalnosc tego rozwigzania przyczyni sie do

jego upowszechnienia. Zdaniem 83 proc. ankietowanych, firmy
bedg wprowadzac blockchain, zeby zachowac konkurencyjnosc.
Natomiast wg PwC's Global Blochchain Survey 2018, 84%
swiatowych organizacji rozpoczeto, nawet w niewielkim stopniu
inwestycje w ten rodzaj technologii’.

Polska wyprzedza Europe

Pod koniec 2020 r. KIR wraz partnerami - instytucjami i firmami

od lat dziatajgcymi na rzecz rozwoju polskiego sektora
technologicznego, uruchomit piaskownice blockchain,

czyli platforme technologiczno-biznesowg oferujgca unikalne
rozwigzanie dla firm, w tym startupdw, zainteresowanych
rozwijaniem biznesu opartego na blockchain. Sandbox Blockchain
to pionierski koncept catkowicie bezptatnego Srodowiska

przeznaczonego do akceleracji innowacyjnych rozwigzan
opartych na tej technologii.

g~ Blockchain jako akcelerator
KIR. transformacji cyfrowej w Polsce

We wrzesniu ubiegtego roku Komisja Europejska ogtosita,

ze do 2022 r. wraz z European Blockchain Partnership

(EBP) uruchomi piaskownice regulacyjng skoncentrowang

na kryptowalutach i blockchainie®. Jest to cze$¢ unijnej strategii
Digital Finance, ktorej celem jest m.in. zapewnienie rownych
warunkow dziatania dostawcom ustug finansowych: zaréwno
tradycyjnym instytucjom bankowym, jak i przedsiebiorstwom
technologicznym.



Blockchain ma ogromny potencjat — juz teraz jest
wykorzystywany komercyjnie przez banki w formie tzw.
trwatego nosnika. Uruchomienie piaskownicy blockchain
jest waznym krokiem do stworzenia standardu,

ktory pozwoli przyspieszy¢ wdrazanie innowacji

na polskim rynku. Naszym celem jest pomoc w
wykorzystaniu technologii na tyle uniwersalnych,

ze pozwola rozwijaé innowacyjne rozwigzania gotowe
do-wdrozenia praktycznie w kazdej branzy.

Piotr Alicki,
Prezes Zarzadu KIR

Komercjalizacja nowych rozwigzan to wyzwanie

Globalne zainteresowanie blockchainem spowodowato wzrost
liczby firm, ktére buduja swoje ustugi z wykorzystaniem tego
rozwigzania. Tylko w Polsce dziata obecnie ponad 40 startupow
pracujacych wytacznie nad blockchainem. Liczba ta jest jednak
W rzeczywistosci znacznie wieksza, gdyz w raportach nie
uwzglednia sie przedsiebiorstw, ktorych dziatalnos¢ skupia sie
takze na innych technologiach?.

Upowszechnianie sie ustug opartych na blockchainie

w gospodarce wymaga dopasowania komercjalizowanych
rozwigzan do obowigzujacych regulacji. Decydenci twierdzg,

ze wiasnie niepewnos¢ regulacyjna to najwieksza trudnosc

we wdrazaniu w organizacjach tego rodzaju technologii®.
Stanowi to nierzadko wyzwanie, zarbwno dla duzych jak i matych
podmiotow, ktdére muszg ponosi¢ duze koszty testowania swoich
nowych pomystéw biznesowych.

Skutecznos$¢ narzedzi typu piaskownica jest od lat obserwowana
za granicg — badania przeprowadzone na brytyjskim rynku
pokazaty, ze uczestnictwo w piaskownicy ma pozytywny wptyw

na zwiekszenie pozyskiwanego kapitatu od inwestoréow

—az 0 15%. Funkcjonowanie Srodowisk testowych ma znaczenie
takze dla zmniejszenia asymetrii w zakresie informacji oraz kosztow
regulacyjnych. Autorzy badan uznali, ze piaskownice moga

stac sie kluczowym narzedziem do czerpania korzysci

z innowacji finansowyche.

Wiemy, jak duzym wyzwaniem biznesowym, operacyjnym,
technologicznym i kosztowym jest wprowadzenie na rynek
nowego rozwigzania. KIR, jako sektorowy hub technologiczny
wdrazajacy innowacyjne narzedzia cyfrowe, ma wieloletnie
dodwiadczenie w tej dziedzinie i chce sie nim dzieli¢. Dlatego
w ramach Sandbox Blockchain, wraz z partnerami projektu,



oprocz dedykowanego srodowiska technologicznego, zapewnia
uczestnikom kompleksowe wsparcie w procesie komercjalizacji.
Uzytkownicy platformy mogg nie tylko testowac swoje pomysty
pod wzgledem technologicznym, ale rowniez wymieniac sie
wiedzg oraz doswiadczeniami z partnerami projektu.

W budowe Sandbox Blockchain, oprocz KIR wiaczyli sie:

PKO Bank Polski, IBM, Chmura Krajowa, UKNF, Fundacja Fintech
Poland oraz Fundacja KIR na Rzecz Rozwoju Cyfryzacji Cyberium.
W 2021 r. testy swoich rozwigzarn w ramach platformy rozpoczeto
19 firm. W tej pierwszej grupie znalazty sie przedsiebiorstwa

i startupy z branzy finansowej oraz spotki zajmujace sie energetyka,
logistyka, sprzedaza, dostawcy rozwigzan z zakresu bezpiecznego
obiegu dokumentow i poufnej komunikacji, firmy zwigzane

z obstugg sektora bankowego, a takze oferujgce ustugi

i systemy [T dla firm.

Szczegotowe informacje na temat projektu Sandbox Blockchain
oraz informacje o mozliwosci dotgczenia do inicjatywy dostepne sg
na stronie: https://www.sandboxblockchain.pl/.
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Wedtug Gtownego Urzedu
Statystycznego, w 2020 roku

z ptatnych ustug chmurowych
korzystato 24,4% przedsiebiorstw
w Polsce, a to oznacza wzrost

o prawie 7% w poréwnaniu

z rokiem poprzednim. To sporo,
ale i sporo mniej niz wynosi
europejska srednia.

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Polskie firmy przez dtugie lata do chmury
podchodzity sceptycznie, wybierajac raczej
rozwigzania on premise niz cloud-native,
czyli takie, ktére dostepne sg natywnie
jedynie w chmurze. Wydaje sie jednak,

ze liczne zalety chmury zaczynajg wreszcie
przewazac szale na jej korzysc.

Bo faktycznie wydaje sie, ze chmura

jest lepiej dostosowana do potrzeb
wspotczesnych przedsiebiorstw, zwtaszcza
tych, ktére w 2020 roku w ekspresowym
tempie przeszty na model pracy zdalnej.
To wtasnie rozwigzania chmurowe
umozliwity im skonfigurowanie ,wirtualnego
biura’, ale pdzniej, wiele z nich stworzyto
juz petng, swiadoma, chmurowg strategie,
wybierajgc podejscie multi-cloud,

w ktérym - do wykonywania roznych

zadan - siegaja po rozne platformy,
redukujac w ten sposob ryzyka,
towarzyszace trzymaniu sie jednego
tylko dostawcy.

Jakie zalety przekonuja firmy do
rozwigzan chmurowych?

Chmura to bynajmniej nie tylko narzedzia
takiej Teams, Slack czy Zoom. To caty model,
w ktorym zamiast kupowac ustugi, niejako
je wypozyczamy, ograniczajac w ten sposob
koszty aktualizacji, utrzymania i rozwoju
systemow oraz wsparcia technicznego.
Dzieki temu organizacja moze szybko
skalowac - w gore lub w dét - potrzeby

w zakresie wykorzystania infrastruktury

tak, by dopasowac je do zmieniajacych sie
potrzeb i mozliwosci.

Synology
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Czy nasze dane s bezpieczne?

Decyzje o zabezpieczaniu danych powinna utatwi¢ nam $wiadomos¢ ilosci zagrozen,
jakie na nie czyhaja. Do utraty danych moze dojs¢ z wielu przyczyn, np. awaria sprzetu,
dziatanie uzytkownika, kradziez, a takze pozar lub zalanie. Coraz czesciej uzytkownicy
narazeni s na ataki z zewngtrz, ogromnym zagrozeniem sg wirusy szyfrujgce.

Jak sie zabezpieczy¢?

Produkty Synology gwarantuja ochrone danych, zapewniajac przy tym szereg
dodatkowych funkgji. Do wyboru mamy rozwigzania obstugujace od jednegpo,
az do 180 dyskéw. Jednak nawet 2-dyskowy model serii Plus obstuzy wszystkie
opisywane tutaj funkcje.

Przy wyborze serwera NAS nie mozemy bazowac jedynie na dobrej specyfikacji
sprzetowej. Bardzo wazne jest zoptymalizowane oprogramowanie oraz to, jak
producent podchodzi do kwestii zabezpieczen. Serwerem Synology zarzadza system
DSM. Jego najwazniejsze cechy to intuicyjnos¢, wydajnosc i przede wszystkim
bezpieczenstwo. Mozliwos¢ logowania dwuelementowego zapewnia ustuga Signlin,
dodatkowa ochrong bedzie urzadzenie mobilne lub klucz sprzetowy. Automatyczne
blokowanie i zapora sieciowa chronig przed atakami z zewnatrz. Automatycznie moga
instalowac sie takze wazne aktualizacje.

Ochrona infrastruktury IT

Zanim dane trafig na bezpieczny serwer, musimy je tam przetransportowac.

Z pomoca przychodzi narzedzie Active Backup Suite, ktore zabezpieczy nasze
komputery, serwery fizyczne, serwery plikdw, maszyny wirtualne Hyper-V i VMware,

a takze srodowiska Microsoft 365 i Google Workspace. To wszystko w cenie urzadzenia,
bez dodatkowych opfat. Dzieki deduplikacji zaoszczedzimy miejsce, szyfrowanie
zapewni dodatkowe bezpieczeristwo, a funkcja kopii bare-metal pozwoli na szybkie
przywrocenie danych.

Tomasz lwanczuk
Synology Solution Engineer

L
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Dostepny jest takze pakiet Synology Drive, stuzacy do stworzenia prywatnej chmury.
Znajdziemy tam rozbudowany system uprawnieri i obstuge wersjonowania. Synology
Drive pozwala na synchronizacje danych i wspotprace wielu uzytkownikéw, obstuguje
rowniez kopie plikowa. Oprocz aplikacji klienckiej, do dyspozycji mamy portal
dostepny przez przegladarke oraz aplikacje mobilne.

Ochrona serwera NAS

Przed skutkami potencjalnej awarii dyskéw chroni nas system RAID. Nad zapisem

i przechowywaniem danych czuwa nowoczesny system plikéw Btrfs. Chroni on przed
tzw. cichym uszkodzeniem danych, wykorzystujac do ich naprawy sumy kontrolne.
Kolejny element to migawki, ktére zapamietuja stan naszych plikow. Dane mozemy
przywroci¢ w kazdej chwili, np. po ich przypadkowym usunieciu lub po ataku

wirusa szyfrujgcego.

Zgodnie z zasada 3-2-1, jedna kopia to za mato. Rozwigzaniem jest aplikacja Hyper
Backup, obstugujaca deduplikacje i wersjonowanie, ktéra pozwoli na skopiowanie
naszych danych z Synology do innych lokalizacji, zaréwno fizycznych jak i chmurowych,
w tym do Synology C2 Storage.

Dla srodowisk wymagajacych maksymalizacji pracy bez przestojow dostepne jest
narzedzie Synology High Availability. Z dwdch takich samych serweréw (nawet
dwudyskowych) stworzymy klaster wysokiej dostepnosci, synchronizujacy sie

w sposob ciggty. W przypadku awarii wszystkie ustugi przetaczg sie automatycznie,
a dane beda dostepne niemal natychmiast.

Badz bezpieczny przed szkoda

Koszty ratowania danych po awarii znaczgco przewyzszaja koszty wdrozenia systemu
kopii zapasowej. Tylko od nas zalezy, czy bedziemy naleze¢ do 0séb robigcych
regularne kopie, czy do grupy, ktéra dopiero bedzie je robic. Stawka sg nie tylko
nasze nerwy, ale przede wszystkim bezpieczne funkcjonowanie naszej firmy.

Synology
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Chmura oznacza tez bezpieczenstwo. Oczywiscie, nie daje
100-proc. gwarandji, ze ustugi hostowane na infrastrukturze
gigantow takich jak Google czy Amazon nigdy nie ulegng

czy to awarii, czy klesce zywiotowej, ale w tym przypadku

- oprocz tego, ze jest to duzo mniej prawdopodobne ze wzgledu
na skale i jakos¢ uzywanych zabezpieczen - nie ma obaw

O Ciggtosc dziatania.

Przechowywanie danych w chmurze zapewnia bowiem tworzenie
ich kopii zapasowych i ochrone w bezpiecznej lokalizacji.

A mozliwos¢ szybkiego ponownego uzyskania dostepu do danych
pozwala prowadzi¢ dziatalno$¢ w zwykty sposéb, minimalizujac
przestoje i spadki produktywnosci.

Te iinne zalety sprawity, ze Polska pod wzgledem wykorzystania
rozwigzan chmurowych nie wlecze sie juz w ogonie Europy
(teraz sg to Grecja, Rumunia i Butgaria). Wcigz jednak daleko nam
do czotéwki, ktorg tworzg kraje skandynawskie (Finlandia,
Szwecja i Dania). Potencjat wzrostu przed polskim rynkiem jest
wiec ciggle jeszcze spory, ale - mimo niewatpliwych zalet chmury
- przed migracjg, warto zdac sobie sprawe réwniez z jej wad

i zrozumiec ryzyko.

Czy migracja do chmury wiaza sie z ryzykiem?

Co jest wiec kluczowe? Przede wszystkim - zawarcie odpowiednich
umow z dostawcami ustug. Powinny one zawierac zapisy

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

regulujgce poziom ustug (SLA). Dokfadna analiza umowy

SLA oraz upewnienie sie, ze kazda ze stron rozumie witasne
zobowigzania, to punkt wyjscia. Warto jednak zastanowic sie
rowniez, jak dane beda przechowywane i zabezpieczone podczas
outsourcingu. Zapisy o tym, kto ma dostep do danych i jakie srodki
bezpieczenstwa zostang przedsiewziete, by je chronic, rowniez
powinny znalez¢ sie w umowie.

Przed podjeciem decyzji nalezy tez sprawdzi¢, gdzie
przechowywane - fizycznie - bedg dane oraz jakie przepisy
dotyczace prywatnosci i bezpieczernstwa beda miaty do nich
zastosowanie. Znajomos¢ wymogow prawnych i requlacji
obowigzujacych w danej lokalizacji geograficznej ma bowiem
ogromne znaczenie.

W maju 2020 roku, Microsoft poinformowat

0 zamiarze wybudowania pierwszego w Europie
Srodkowo-Wschodniej data center w Warszawie.
Microsoft zainwestuje miliard dolaréw, a czes¢ tej
kwoty zostanie przeznaczona na programy wsparcia
transformacji cyfrowej.

Jednak to nie obiektywne czynniki, a raczej brak kompetencji
jest gtowng przeszkoda, ktdra stoi na drodze rozwigzaniom
chmurowym, wynika z badan serwisu Computerworld.

Synology
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Czy nadal warto trzymac¢ kopie danych lokalnie?

Bezpieczenistwo systemow [T oraz zapewnienie ciggtosci dostepu do ustug wymaga
ztozonych i kosztownych rozwiagzan. Kopia zapasowa potrzebuje urzadzen

do sktadowania danych, zasad ich weryfikacji, przechowywania w bezpieczny
sposéb czy procedur wynoszenia poza organizacje.

Znacznie wygodniej stworzy¢ kopie danych w chmurze, dlatego wielu klientom

Sii polecamy ustugi MS Azure. Dzieki nim mozemy zbudowac rezerwowe centrum
danych, ktére nie wymaga zakupu sprzetu i oprogramowania, wynajmu powierzchni
czy ztozonej konfiguracji. A do tego automatycznie uruchomi nasze aplikacje,

gdy nastapi awaria lub pozwoli nam odtworzyc¢ kopie, gdy stracimy dostep

do serwerowni czy laptopa.

Azure Backup to ustuga, ktérej zadaniem jest wykonanie i przechowywanie kopii
naszych danych w chmurze. Moze chronic serwery wirtualne, bazy danych i wybrane
foldery na naszych serwerach. Konfiguracja jest bardzo prosta, ustuga posiada tez
centralny panel zapewniajacy monitoring, system raportowania i alerty. Kopie w chmurze
sq odpowiednio szyfrowane, a klucz szyfrujacy nie opuszcza naszego serwera.

Azure Site Recovery to druga ustuga, ktéra wykonuje kopie naszego srodowiska

w chmurze. W odréznieniu od Backupu przechowuije tylko 24 kopie co godzine,

ale zapewnia bardzo szybki proces przywrécenia srodowiska. Sam proces odtworzenia
danych mozna zautomatyzowac i jest on znacznie krétszy niz odzyskiwanie danych

7 kopii zapasowych.

Obie ustugi doskonale sie uzupetniaja. Azure Site Recovery zapewni niski czas utraty
danych i przywrécenia srodowiska, Azure Backup - dostep do archiwalnych danych.
Co wazne, ptacimy jedynie za rzeczywiste wykorzystanie tych rozwiazan, wiec ich koszt
jest znaczaco nizszy niz tradycyjnych kopii danych realizowanych lokalnie.

Krzysztof Polewiak
Cloud Solutions Architect w Sii Polska
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Brakuje zaréwno specjalistow, ktérzy potrafig zaprojektowac
infrastrukture chmurowag i procesy migracji zasobow, jak i 0séb,
ktore mogtyby zarzgdzac tym procesem od strony prawne;j.

Az 43% firm przebadanych w ankiecie Computerworld przyznato,
ze ich organizacje dopasowaty rozwigzania chmurowe do poziomu
posiadanych kompetendji. | pewnie tez dlatego wiele firm wcigz
jeszcze wybiera produkty w tradycyjnym modelu, ktéry wymaga
zakupu infrastruktury, oprogramowania i ustug.

A jest to model z catg pewnoscig nieprzystajgcy do dzisiejszego,
ciggle zmieniajgcego sie swiata. Wymaga inwestycji, ktore zwrdca
sie w najlepszym razie w ciggu kilku lat i wydatnie ogranicza
zwinnos¢ modeldw biznesowych.

Sztuczna inteligencja w cyberbezpieczenstwie

Wedtug TechRepublic, sredniej wielkosci firma codziennie
otrzymuje alerty o ponad 200 000 cybernetycznych zdarzen

i nietrudno nie domysli¢ sie, ze zaden zespot ekspertdow

ds. bezpieczenstwa nie bedzie w stanie manualnie ich przetworzyc.
| tutaj wkracza sztuczna inteligencja, ktéra moze ich wspierac

w tej nieréwnej walce.

Sztuczna inteligencja i uczenie maszynowe stajg sie obecnie
niezbedne dla bezpieczenstwa informacji, poniewaz technologie
te sg w stanie szybko analizowac miliony zestawodw danych

i Sledzi¢ szerokg game zagrozen cybernetycznych, od zagrozen



Backup danych i
ciggtosc biznesowa

Firma Synology pomaga zmniejszy¢ stres zwigzany z
rosngcymi wymaganiami w zakresie pamieci masowe;j i
ochrony danych dzieki opcjom sprzetowym i niezawodnym
funkcjom oprogramowania, ktére

@m0 OO

spetniajg rézne potrzeby klientéw. 8517 6B

Uzyskaj kompleksowa kopie zapasowg dla:

o Komputeréw

e Serwerdéw

e Maszyn wirtualnych

e Microsoft 365 i G Suite i G Suite

40 firm nigdy nie otwiera sie ponownie po 5 O firm pozostaje nieprzygotowanych
% katastrofalnej utracie danych % na katastrofe


https://www.synology.com/pl-pl

ztodliwym oprogramowaniem po podejrzane zachowania,
ktore mogg skutkowac atakiem. Technologie te nieustannie sie
ucza i ulepszajg, stale czerpiac wiedze z przesztych doswiadczen
i terazniejszosci, aby wskazac i przewidzie¢ nowe odmiany
atakoéw, ktére moga nastgpic.

Sztuczna inteligencja moze by¢ wykorzystywana do wykrywania
cyberzagrozen i potencjalnie ztosliwych dziatan tam, gdzie
tradycyjne systemy nie nadazaja. Systemy Al,,szkolone” pod katem
wykrywania konkretnych wzorcéw i zachowan, to zupetnie inna
historia. Dzieki temu, ze samodzielnie gromadzg dane i uczg sie

kazdego dnia - pozwalajg reagowac szybciej i dziata¢ prewencyjnie.

Moze bowiem dostarczy¢ informacji o wszystkich wykrytych
anomaliach, poréwnac je z dostepnymi danymi i w ten sposéb
zidentyfikowac nowe zagrozenie.

Jak wykorzystac Al
w cyberbezpieczenstwie?

Walka z botami
Boty sg dzisiaj prawdziwg plagg, z ktorg bez sztucznej
inteligencji wtasciwie nie sposéb sobie poradzi¢. Al pomaga

zrozumied, czy ruch, ktory trafia na strone jest organiczny,
Czy sztucznie generowany.
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Przewidywanie ryzyka naruszenia

Systemy Al moga tez okredli¢, ktore elementy danej infrastruktury
sg potencjalnie narazone na ataki, dzieki czemu mozna zawczasu
zaplanowac strategie obrony i np. przydzieli¢ wieksze zasoby

do obszaréw o najwiekszej podatnosci.

Al moze obstuzy¢ ogromny ruch

Nawet w firmie $redniej wielkosci, przeptyw danych - w tym danych
wrazliwych - bywa na tyle duzy, ze zespot ds. cyberbezpieczenstwa
nie moze analizowac catego ruchu pod katem mozliwych zagrozen.
Al to rozwigzanie, ktére pomoze wykry¢ wszelkie zagrozenia
maskowane pod pozorem normalnej aktywnosci.

Wedtug Capgemini Research Institute, wzmocnienie strategii
cyberbezpieczenstwa za pomoca sztucznej inteligendji jest,pilne”
dla nowoczesnych przedsiebiorstw. Sztuczna inteligencja jest
zwyczajnie szybsza w reakcjach, a rodzaje zagrozeri zmieniajg sie
zbyt czesto, by to lekcewazyc.
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O AGENCJ

® Agencje stworzyli wspottworcy sukcesow najwiekszych w Polsce
portali ekonomicznych.

TBMS i Eksperci spotki majg ponad 15-letnie dosSwiadczenie w marketingu
| DIGITAL MARKETING AGENCY internetowym.

® Firma realizowata dziatania promocyjne dla najwiekszych firm
z branzy IT, ktére operujg w Polsce i za granicg. Wsroéd nich sg m.in:

SPOLKA SPECJALIZUJE SIE W DIGITAL -~
MARKETINGU DLA FIRM
TECHNOLOGICZNYCH, - Comarch,

ALE PRZYGOTOWUJE TAKZE EVENTY
ORAZ KAMPANIE
W MEDIACH KLASYCZNYCH - Salesforce,

- Sygnity.

- Asseco,




NASZA SPECJALNOSC TO DIGITAL MARKETING, AW SZCZEGOLNOSCI:

REKLAMA W INTERNECIE

Realizujemy kompleksowo
kampanie reklamowe

w sieci. Od koncepcji,
poprzez realizacje i zakup
medidw, do raportowania
efektéw, a nawet
monetyzacji. Media
kupujemy takze w modelu
programmatic

O

STRONY INTERNETOWE

Wdrazamy nowoczesne
witryny, przygotowane

do pozycjonowania,
dostosowane do urzadzen
mobilnych, podazajace

za Swiatowymi trendami.
Od prostych landing
page’y, przez wizytowki,
az do skomplikowanych
projektdw e-commerce

i

SEM - SEO | PPC,
CONTENT MARKETING,
LEAD GENERATION

... a takze public relations
i szkolenia oraz event
marketing - agencja TBMS
oferuje promocije typu 360
stopni




PROWADZIMY KAMPANIE REKLAMOWE GENERUJACE LEADY | BUDUJACE WIZERUNEK

WYSOKI ZWROT Z INWESTYCJI (ROI),
PONADPRZECIETNA KONWERSJA

leaddw B2B pozyskanych zaledwie w 30 dni dla Klienta
Oferujemy wdrazajgcego rozwigzania infrastrukturalne T

m.in. kampanie:

® w wynikach wyszukiwania Google (Google Ads),
reklamy tekstowe i graficzne w Google Display Network,
display na najwiekszych portalach wertykalnych

i horyzontalnych (m.in.: Onet, WP, Interia, Gazeta.pl),
e-mail marketingowe,

content marketingowe,

natywne,

w social media,

typu lead generation,

remarketingowe,

w mediach kupowanych w modelu programmatic
(m.in. RTB).




CONTENT MARKETING - REKLAMA NATYWNA - OFERUJEMY NIESTANDARDOWE FORMY PROMOCJI

Nasze
kampanie promocyjne:

® sg natywne,

® konstruowane sg w oparciu o potrzeby internautow,
CO sprawia, ze nie tylko rozwigzujg ich problemy, ale takze budujg
zaufanie do promowanej marki,

® to nowoczesna forma promocji, uwzgledniajgca nie tylko
oczekiwania sprzedazowe Klienta, ale tgczgca multichannelowo
takze inne jego potrzeby marketingowe, np.: employer branding,
public relations, CSR,

® mogg zostac potgczone takze z dziataniami SEO
oraz marketingiem szeptanym,

® obejmujg m.in. tworzenie,

- poradnikow,

- e-bookéw (white paper),
- artykutéw eksperckich,

- wideo,

- webinarow,

- infografik.

portali i blogdbw znajduje sie w naszej statej ofercie
reklamowej. Z uznanymi wydawcami mamy
wynegocjowane konkurencyjne ceny dla naszych
Klientow

YV onet
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BLOCKCHAIN - MODA P
CZY ABSOLUTNA
KONIECZNOSC?

Kaja Grzybowska

redaktor Interaktywnie.com

kg@interaktywnie.com




Zainteresowanie tematem
blockchainu - mimo
towarzyszacych tej technologii
jeszcze niedawno kontrowersji

- nieustannie rosnie. Z ciekawosciag
przygladajg sie jej nie tylko branza
finansowa, ale réwniez ta zwigzana
z nieruchomosciami, medyczna,

a nawet rozrywkowa. | cho¢ nie
brakuje opinii, ze to ryzykowny
wybor, nawet giganci sktonni sg
takie ryzyko podejmowac,

bo to sie optaca.

Raporty interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Zaledwie przed kilkoma dniami zrobit

to TikTok, ogtaszajac, ze nawigze
wspotprace z Audius, jedng z pierwszych
platform streamingowych, dziatajacych
na blockchainie. Partnerstwo ma mu
utatwic zarzadzanie swoja rozlegty
wewnetrzng bibliotekg audio. Dlaczego
jednak zdecydowat sie na platforme
opartg na blockchainie?

Co to jest blockchain?

Zacznijmy od definicji. Mimo ze blockchain
najbardziej kojarzy sie z bitcoinem, to jest

to technologia o duzo szerszym potencjale.

To zdecentralizowany, niezmienialny rejestr
operacji, do ktérego dostep i wglad maja
wszyscy uzytkownicy danej sieci.

System zbudowany jest z wielu
rownorzednych elementow,

ktére przechowujg dane o wszystkich
zatwierdzonych zmianach. Technicznie nie
ma wiec jednego ,centrum zarzadzania”;

te role petnig bowiem wszystkie elementy
systemu. | wtasnie brak elementu
centralnego jest kluczowy: wymiana
informacji (rowniez danych transakcyjnych)
moze bowiem dokonywac sie wytacznie na
linii nadawca - odbiorca.

W sieci blockchain mozna $ledzic¢

i np. kupowac badz sprzedawac wszystko,
co ma jakas$ wartosc - rzeczy materialne
(dom, samochdéd, gotéwka, grunt)

i niematerialne (wtasnos¢ intelektualna,
patenty, prawa autorskie, branding).

Synology
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Ten model odréznia Audius od platform, ktére wykorzystuja
bardziej popularne,,nieblockchainowe” serwisy takie jak Spotify
czy Apple Music. Artysci korzystajacy z Audius

samodzielnie zarzadzajg swojg wtasnoscia, decydujac, jak ja
monetyzowac i promowac (moga np. decydowac, jakich stawek
oczekujg od stuchaczy za odtworzenie). W Spotify i Apple Music
nie ma o tym mowy, co sprawia, ze o prawdziwych zyskach
mogg mowic jedynie najwieksze gwiazdy.

| cho¢ blockchainowi, jak juz wspomnielismy, towarzysza
kontrowersje - w tym wypadku polegajg one na tym, ze Audius
rozlicza sie z artystami za pomoca witasnej kryptowaluty - to zgoda
co do tego, ze technologia ta moze byc¢ sposobem na zwiekszenie
przejrzystosci przetwarzania danych, nie tylko danych finansowych,
jest raczej powszechna.

Jakie branze moga wykorzystac
technologie blockchain?

Wydaje sie jednak, ze zadnej nagtej rewolucji nie bedzie;
stopniowe zmiany jednak - jak najbardziej. Decentralizacja
sposobu rejestrowania danych, moze zmienic strukture
wspotczesnej gospodarki, bo jej fundamentem jest informacja.
Metody, ktére zapewniajg natychmiastowy i doktadny
przeptyw informacji sa obecnie testowane niemal

we wszystkich branzach.

aporty interaktywnie.com - Cyberbezpieczenstwo, Cloud Computing, Blockchain, Backup

Czym jest blockchain i jak firmy moga
wykorzystywac te technologie?

Blockchain to technologia, ktéra zapewnia niezaprzeczalnos¢ zapisywanych za jej
pomocy informadji. Znajduje zastosowanie wszedzie tam, gdzie niezbedna jest ‘twarda’
gwarancja zaufania. W przypadku rozwigzan cyfrowych to zaufanie moze opierac sie
na odpowiedniej infrastrukturze umozliwiajacej decentralizacje baz danych, kontrole
rejestru wprowadzanych zmian i wglad w chronologie.

W KIR uwazamy, ze blockchain to kolejny krok w ewoludji ustug opartych na przesyfaniu
lub wspotdzieleniu danych. W czasach przyspieszonej cyfryzacji, mozliwos¢ bezpiecznej
wymiany informacji w trybie, ktéry nie pozwala w nie ingerowac bez wiedzy innych
uzytkownikéw, jest konkretng korzyscia biznesowa dla wielu sektoréw gospodarki.
Dlatego w ramach Sandbox Blockchain, wraz z partnerami projektu, oprécz
dedykowanego srodowiska technologicznego, zapewniamy uczestnikom

dodatkowa warto$¢ w postaci kompleksowego wsparcia w komercjalizacji
innowacyjnych rozwigzan biznesowych.

Technologia blockchain jest obecnie w kregu zainteresowan wielu sektorow
komercyjnych - jak chociazby sektora energetycznego. Szczegdina dynamika zmian
na tym rynku, w tym zachodzacych zwtaszcza w sektorze energii odnawialnej
(rozwdj mikroinstalacji PV, zmiany legislacyjne idace w kierunku modelu
prosumenckiego), znaczaco poszerza perspektywy praktycznego zastosowania

tej technologii. Potaczenie z komplementarnymi technologiami, takimi jak np. loT,
moze istotnie przyspieszy¢ jej rozwoj i umozliwi¢ osiggniecie zupetnie nowej jakosci.
Stad, nastepnym krokiem po uruchomieniu piaskownicy Sandbox Blockchain, jest
udostepnienie klientom KIR produkcyjnego rozwiazania blockchain,
zaprojektowanego wtasnie dla sektora energetycznego.

Matgorzata Ignaczewska

Biuro Inicjatyw i Projektéw KIR



BLOCKCHAIN

Twoja firma rozwija produkty lub ustugi Poznaj platforme biznesowo-technologiczng
w oparciu o blockchain? Szukasz wsparcia

biznesowego, sposobu na obnizenie

kosztow infrastruktury i skrocenia ,time . .
\ szanse na wsparcie najwiekszego banku w Polsce;
to market”?

= jakigdzie aplikowa¢ do udziatu w Sandbox;

Sandbox Blockchain i sprawdz:

= czy Twoéj pomyst na blockchainowy biznes ma

% FIN

N .
chmura poEEﬁB? E Cuperiom u A— www.sandboxblockchain.pl
krajowa HUB KNF



https://www.sandboxblockchain.pl/

Blockchain pozwala sledzi¢ zamowienia, ptatnosci, rachunki
w bardziej przejrzysty i tanszy - dzieki eliminacji posrednikow
- sposob. Dlatego tez jest - zaraz po sztucznej inteligencji

- uznawany za jeden z najbardziej perspektywicznych
kierunkéw rozwoju, zaréwno przez europejskich
inwestoréw, jak i przedsiebiorcow.

Najwieksze zainteresowanie implementacjg technologii opartej
na rozproszonych rejestrach na razie wykazuje branza finansowa.
I nie, nie chodzi o kryptowaluty. Ze wzgledu na ogromne
przeptywy dynamicznie zmieniajgcych sie danych, instytucje
finansowe testujg rozne sposoby ich przetwarzania. Przykfadéw
nie brakuje. Nasdaqg wspotpracowat z dostawcg infrastruktury
blockchainowej - Chain.com - by ulepszyc¢ sposéb przetwarzania
i walidagji transakcji finansowych; Bank of America, JPMorgan,
New York Stock Exchange, Fidelity Investments i Standard
Chartered testujg, czy blockchainowe rozwigzania sprawdzg sie
jako zamiennik tradycyjnego przetwarzania transakcji w wybranych
obszarach; a bank Kanady testuje cyfrowg walute zwang monetg
CAD dla przelewdw miedzybankowych.

Polskie instytucje finansowe takze dostrzegaja zalety blockchaina.
PKO BP zdecydowat sie na wspotprace z Coinfirm, by pracowac
nowymi rozwigzaniami weryfikujacymi autentycznos¢ danych,

a GPW juz zapowiedziata uruchomienie Private Market,

ktora taczy¢ ma spotki poszukujgce kapitatu z inwestorami

na rynku niepublicznym.

Zastosowanie tematem blockchaina nie ogranicza sie
jednak do finansow.

Wiasciciele praw autorskich wykorzystuja faricuchy blokow

do ochrony utworéw objetych prawem autorskim, w nadziei,
ze blockchain uchroni ich przed nieautoryzowanym
udostepnianiem i pomoze w kontrolowaniu wysokosci tantiem.
Juz dzisiaj istnieje wiele firm, ktére koncentruja sie na tworzeniu
nowych sposobow rejestracji i ochrony praw autorskich, w tym
Binded, Pixsy, Tinkye, Ascribe, Mediachain i Proof of Existence.

Ta sama zasada dotyczaca blockchaina moze pozwolic tej
technologii znalez¢ zastosowanie w opiece zdrowotnej.
Rozproszone rejestry mogg umozliwic lekarzom i pracownikom
stuzby zdrowia bezpieczny i tatwy dostep do dokumentagji
medycznej, niezaleznie od wybranej placowki.

Blockchain moze tez by¢ uzyteczny w sektorze administracji
oraz branzy prawniczej. Dzieki niemu systemy gtosowania
bytyby bardzo trudne do sfatszowania, a dziatania zwigzane
ze zbieraniem podatkdw, zmianami w aktdow witasnosci,
wpisow do ksigg wieczystych, zostatyby uproszczone

bez uszczerbku na bezpieczenstwie.

Pozostajgc przy temacie ksigg wieczystych, blockchain testowany

jest takze przez branze nieruchomosci. Systemy oparte na tej
technologii moga bowiem zredukowac i uproscic procesy

Synology
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moneypl impact

Nagroda
money.pl

Rusza lll edycja
Nagrod money.pl.

Nagrody money.pl trafig do najbardziej
innowacyjnych firm i ludzi, ktorzy

w nieschematyczny, otwarty i nowoczesny sposob
patrzg na biznes, wyznaczajac jego trendy.

mmmm» O nagrodzie

Nagroda money.pl to prestizowe wyrdznienie przyznawane
od 2019 roku. W tym roku po raz trzeci wreczymy statuetki
w pazdzierniku na uroczystej gali razem z Impactem.
Wyboru laureatéw nagrody dokonuje kapituta ztozona

z prezesow najwiekszych polskich firm, doswiadczonych
menadzerow, a takze przedstawicieli redakcji money.pl
oraz Wirtualnej Polski. Zgtoszenie do udziatu w konkursie

jest darmowe i moze to zrobi¢ kazdy.

Q Cztowiek roku

‘ Firma roku
C Technologia roku


https://www.money.pl/nagroda-money-zgloszenia/2021/

zwigzane z obiegiem dokumentéw transakcyjnych. A dzieki

tzw. inteligentnym kontraktom (takim, ktore zostang,,wykonane”
automatycznie dopiero po spetnieniu okreslonych warunki, w tym
finansowych) uproszczona zostanie procedura przeniesienia
wtasnosci np. mieszkania. Posrednictwo notariusza zostatoby
bowiem wyeliminowane.

Czy blockchain jest bezpieczny?

Apologeci rozwigzania podkreslajg jego przewage nad
tradycyjnymi metodami: wedtug nich duzo tatwiej tatwo wtamac
sie do jednego, centralnego rejestru danych, niz zhackowac ten
rozproszony, ktory, sitg rzeczy, wydaje sie duzo wiekszg barierg,
tym bardziej, ze zabezpieczony jest dwojako - kluczem szyfrujgcym
i tzw. kluczem konsenséw (historia transakcji musi zostac
zatwierdzona przez wszystkie wezty, zanim zostanie zapisana).

interaktywnie.com - Cyberbezpieczeristwo, Cloud Computing, Blockchain, Backup

Przeciwnicy zauwazajg jednak, ze sq odnotowywane skuteczne
wiamania na platformy kryptowalutowe. W czasie jednego

z najgtosniejszych, w 2016 roku, przestepcy ukradli 50 min

z funduszu inwestycyjnego The DAO. | faktycznie, na razie
blockchaina trudno uznac¢ za remedium na wszystkie problemy
zwigzane z cyberbezpieczenstwem. Bo choc¢ idea decentralizacji
zasobow faktycznie eliminuje ryzyko pojedynczych atakéw,

to implementacja platform opartych o blockchain wcigz

jeszcze nie jest idealna.

Z duzym prawdopodobienstwem mozna jednak stwierdzi¢,

ze przed blockchainem rysuje sie obiecujgca przysztosc,

bo zwyczajnie ma potencjat, by zredukowac koszty operacyjne,
przy jednoczesnym zwiekszeniu ich wydajnosci.

Synology
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Interaktywnie.com to specjalistyczny magazyn dla wszystkich pracujacych
Adres i siedziba redakgji w branzy internetowej oraz tych, ktérzy sie nig pasjonuja. Serwis zintegrowat
takze spotecznosé, klika tysiecy oséb, ktdre wymieniajq sie tu doswiadczeniami,
doradzajq sobie, pisza blogi, rozmawiajg o najnowszych rozwiagzaniach.

. *
iINnferaktywnie.com

Interaktywnie.com istnieje od 2006 roku, na poczatku byt branzowym blogiem. W ciggu trzech pierwszych lat znaczaco

poszerzyt sie zarébwno zakres tematyczny jaki i liczba autoréw, ktérzy w nim publikuja. Zostato to docenione przez jury

Interaktywnie.com sp. z 0.0. - . . '
WebstarFestival i uhonorowane statuetka Webstara Akademii Internetu. Oprécz tego wortal jest laureatem Grand Webstara

ul. Otawska 17 lok. 6 - Il pietro 2008 dla strony roku.

50-123 Wroctaw
tel.: 71-302-75-35

o . Dzi$ Interaktywnie.com to nowoczesne internetowe medium tematyczne z codziennie nowymi newsami z rynku
redakcja@interaktywnie.com

polskiego i miedzynarodowego, artykutami, wywiadami oraz oméwieniami najciekawszych stron internetowych.

NIP: 898-215-19-79

Jego redakcja przygotowuje tez cykliczne, obszerne raporty branzowe, dystrybuowane do najlepszej grupy odbiorcéHw.
REGON: 020896541 9 Ja przygotowuje tez cy porty ystry jlepszej grupy

W4rdd nich sg specjalisci zarejestrowani w Interaktywnie.com. Sa to szczegétowe opracowania dotyczace poszczegodlnych

segmentdéw rynku internetowego i zmian, ktére na nim zachodza.
Spotka zarejestrowana we Wroctawiu, kod pocztowy

50-302, przy ul. Jednosci Narodowej 152/177, przez

Raporty promowane sg takze kazdorazowo w najwiekszych polskich serwisach: wp.pl, gazeta.pl, money.pl.

Sad Rejonowy dla Wroctawia-Fabrycznej we ) . . . . . ) )
G rocten! yener Wiecej raportow: www.interaktywnie.com/biznes/artykuly/raporty-interaktywnie-com
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