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Inwestuj w cyberbezpieczenstwo firmy.
Jesli o nim zapomnisz, szybciej niz
poOzniej, stracisz!

Wojna hybrydowa, jaka prowadzi Rosja przeciwko panstwom NATO opiera
sie przede wszystkim na generowaniu cyberzagrozenia. W zwigzku z tym
swiadome i odpowiedzialne firmy wydaja coraz wiecej na ochrone danych
oraz infrastruktury IT - do 2030 roku kwota ta w skali globalnej przekroczy
650 miliardéw dolaréw.

Jak wiec zabezpieczy¢ przedsiebiorstwo? W jakie rozwigzania inwestowac

przede wszystkim? Jak wybrac partnera biznesowego, ktéry w tym nam pomoze?
Na te pytania odpowiedzg z pewnoscig eksperci z Comarch i Synology - firm,
ktére postanowity zaprezentowac w tym ebooku swojg wiedze oraz oferte.

Zapraszam do lektury i kontaktu z Partnerami merytorycznymi tego opracowania.

Tomasz Bonek, redaktor naczelny Interaktywnie.com
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Synology GmbH

Grafenberger Allee 295 E-mail: pl_marketing@synology.com
40237 Dusseldorf, Niemcy Strona www: synology.com/pl-pl

Synology dostarcza kompleksowe rozwiazania monitoringu wizyjnego, zapewniajac wysoki poziom
bezpieczenstwa, spdjnos¢ danych i ciggtosc pracy. Ich produkty charakteryzuja sie efektywnoscia
kosztowa i szerokim zakresem funkgji dostosowanych do réznych potrzeb biznesowych.

Klienci Synology majg dostep do aplikacji do backupu catej infrastruktury IT, obejmujgcej komputery,
serwery fizyczne i maszyny wirtualne. Firma umozliwia réwniez uruchamianie maszyn wirtualnych,
w tym systemow Windows i Linux, oraz konfiguracje klastréw wysokiej dostepnosci

dla nieprzerwanego dziatania kluczowych systemow.

Synology zapewnia narzedzia usprawniajace wspoétprace zespotu, takie jak udostepnianie
i synchronizacja danych, klient poczty elektronicznej, komunikator oraz platforma biurowa
Synology Office.

Misja firmy jest dostarczanie produktow odpowiadajgcych biezgcym potrzebom, rozwijanie
przysztosciowych rozwigzan i Swiadczenie ustug najwyzszej jakosci, spetniajacych oczekiwania
najbardziej wymagajacych klientéw.

>  ATM Grupa
> WUP

> IDEA Bank
> PolandRock
> BVB

> Wykop.pl
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Ransomware oraz Network

breach to wedtug Statisty jedne

Z najczesciej powtarzajacych

sie cyberatakow. Najczescie]
atakowane sg podmioty z sektora
produkcyjnego, finansowego

oraz ubezpieczeniowego. W zwigzku
z rozlegtymi zagrozeniami firmy
wydajg coraz wiecej na cyberochrone
- do 2030 roku kwota ta w skali
globalnej przekroczy 650 miliardow
dolaréw. Jednak mimo tych

staran, jak wskazujg dane ISACA,

to cztowiek odpowiada za blisko

90 procent naruszen danych

w srodowisku firmowym.
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Najpowszechniejsze cyberataki

Wedtug danych Statisty, najczesciej
identyfikowanymi cyberatakami

jest Ransomeware - stanowi okoto

70 procent wykrytych incydentéw.
Ogranicza on w catosci lub czesSciowo
dostep do systemow uzytkownika

oraz zgromadzonych danych, celem
wytudzenia okupu za ich odblokowanie.

Na drugim miejscu zestawienia uplasowat
sie tzw.,Network breach” Jest to naruszenie
bezpieczenstwa danych wynikajace

Z nieautoryzowanego uzyskania dostepu
do nich z zamiarem popetnienia
przestepstwa. Tego typu atak czesto nie
wigze sie wytgcznie ze stratami finansowymi

a takze utrata reputacji, w tym relacji

z klientami. Nieuprawnione wykorzystanie
danych osobowych poszkodowanych
moze bowiem narazi¢ na dodatkowe
straty. Przykfadem tego typu incydentu
jest wyciek danych pacjentow szpitala

lub gosci hotelowych.

Wsréd wymienionych zagrozen jest
rowniez data extortion, czyli wytudzenie
danych, czesto objawiajace sie zjawiskiem
phishingu. Udziat tego typu atakow

w zestawieniu wszystkich wedtug

danych Statisty to 7,14 procent.
Przestepca wytudza dane wrazliwe,
stosujac zabiegi psychologiczne,

np. podszywanie sie pod znang

marke, podmiot lub instytucje.

logy
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Petny ekosystem IT

Nie poddaj sie i dbaj o bezpieczenstwo Twoich danych

Liczba urzadzen podtaczonych do sieci stale rosnie, zwiekszajac
skale atakow hakerskich. Przejdz przez liste kontrolng i zidentyfiku;j
szybko luki w zabezpieczniach Twojej sieci. Zeskanuj kod QR juz teraz!



https://sy.to/pobierzliste2024

Globalny udziat poszczegélnych rodzajow
cyberatakéw wykrytych w 2023 roku

- DDoS 0.65%

- Loader 0.65%
- Data exfiltration 1.3%

Data extortion 7.14%

- Network breach 13.83%

e - Ransomware 70.13%

Zrédfo: Statista

Warto zwrdcic rowniez uwage na zagrozenia typu DDoS,
czyli atak pozwalajgcy na zablokowanie komputera ofiary
poprzez przecigzenie systemu danymi.

Cyberataki i ich konsekwencje dla biznesu
Dane Statisty wskazujg, ze najczesciej atakowane sg firmy
z segmentu produkcyjnego. W 2023 roku az 25,7 procent tego

typu incydentéw dotyczyto wiasnie tej branzy. Na drugim miejscu
jest segment finansowy oraz ubezpieczeniowy. Tam odsetek
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atakéw wynosi 18,2 procent. Na trzecim miejscu znalazta sie branza
obejmujace szeroko pojete ustugi dla biznesu oraz obstuge klienta
- 15,4 procent. Ponad 10-procentowy udziat ma rowniez branza
energetyczna, detaliczna i magazynowa. Odsetek atakow

na podmioty z branzy ochrony zdrowia, transportu, edukacji,
medidw, a takze instytucje rzadowe, to w przypadku kazdej

z nich mniej niz 10 procent.

Globalny udziat branz narazonych na cyberataki w 2023 roku

Manufacturing 25.7%

Finance and insurance

Professional, business, and consumer
services

Energy

Retail and wholesale
Healthcare
Government
Transportation
Education

Media and telecam

0% 5% 10% 15% 20% 25% 30%

Share of cyberattacks

Zrédto: Statista

Wsrdd konsekwencji cyberatakdw wymienic nalezy w pierwszej
kolejnosci utrate wrazliwych danych. Mogg one zostac
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wykorzystanie przeciwko podmiotowi ktérych dotyczg,
ale nie tylko przeciwko samej firmie, lecz takze jej klientom.

Utrata danych klientdow wigze sie z utratg reputacji firmy,

co w dtuzszej perspektywie moze mie¢ duzo gorsze konsekwencje.

Brak klientow uniemozliwia bowiem prowadzenie biznesu,
co w konsekwencji prowadzi do braku przychodoéw i bankructwa.

Wymienic¢ nalezy réwniez przestoje w dziatalnosci. Cyberatak
moze rowniez uniemozliwi¢ dziatalnosc przedsiebiorstwu, poprzez
brak dostepu do kluczowych systemdw firmowych oraz danych

a to natomiast generuje straty finansowe.

Upadek firmy to daleko idgca konsekwencja cyberataku zwigzana
z brakiem mozliwosci prowadzenia dziatalnosci z wymienionych
powyzej powodow.

Cyberataki niosg ze sobg rowniez ryzyko natozenia na firme kary
finansowej przez instytucje nadzorcze. Utrata danych klientéw
moze pociggnac za sobg kontrole, a w przypadku wykrycia
nieprawidtowosci réwniez dotkliwe kary finansowe.,

Brak specjalistow z zakresu cyberbezpieczenstwa
Zapotrzebowanie na ekspertow z dziedziny cyberbezpieczeristwa

rosnie. Wedtug danych ISC2 - Miedzynarodowego Konsorcjum
Certyfikacji Bezpieczenstwa Systemow Informatycznych,
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liczba pracownikéw zajmujacych sie cyberbezpieczenstwem
przekroczyta w 2023 roku 5,5 miliona, a w latach 2022-2023 ich
liczba wzrosta o 8,7 procent. Najwiekszy wzrost dotyczyt regionu
Azji, Afryki, Bliskiego Wschodu, a takze Ameryki Pétnocne).

Wartosc globalnego rynku cyberbezpieczenstwa
w latach 2021-2030 (w mld dolaréw)

2030
2029
2028*
2027*
2026*
2025*
2024
2023*

2022

2021

0 100 200 300 400 500 600 700

Zrédfo: SationX

Na podstawie powyzszych danych wida¢, ze duzg czes¢ rynku
zabezpieczen przed cyberatakami stanowig specjalisci z tej
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dziedziny. Wedtug danych serwisu SationX, w 2023 roku wydatki
z zakresu cyberbezpieczenstwa siegnety prawie 250 mld dolaréw.
W 2024 roku ma to by¢ 283 mld dolaréw, a w kolejnych dwadch
latach ponad 300 mld dolaréw. Wedtug danych StationX,

w 2030 roku rynek zwigzany z zapobieganiem cyberatakom
przekroczy 650 mld dolardw.

Procentowy podziat srodkéw przeznaczanych
na zapewnienie cyberbezpieczeristwa w firmach

4%
Training and 3%
development Discretionary

6%

Hardware
38%
9% Staff and
Project compensation

9%
On-premises
software

11%
Outsourcing
21%
Off-premises
software
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Jaka jest zatem czes¢ budzetow przeznaczanych na zapewnienie
cyberbezpieczenstwa pozytkowana na specjalistow z tego
zakresu? Wedtug danych zebranych przez StationX, jest to

az 38 procent, co stanowi najwiekszy udziat sposréd wszystkich
przedstawionych kategorii. Istotnym elementem jest rowniez
oprogramowanie, ktore pochtania 21 procent budzetu
(oprogramowanie zewnetrzne). Na oprogramowanie lokalne,
firmy wydajg 9 procent budzetu. 11 procent wydatkoéw dotyczy
outsourcing, natomiast elementy o udziale ponizej 10 procent
przedstawia ponizsza grafika.

Pracownik najstabszym ogniwem?

ISACA, z ang. Information Systems Audit and Control Association,
czyli miedzynarodowe stowarzyszenie 0sob zajmujacych

sie zawodowo zagadnieniami dotyczacymi audytu, kontroli

oraz bezpieczeristwa, wskazato osiem najczesciej popetnianych
bteddw w strategii cyberbezpieczenstwa.

> Brak strategii - szczebel zarzadczy czesto nie posiada strategii
dotyczacej cyberbezpieczenstwa. Powodem jest niechec¢ do
ponoszenia dodatkowych kosztoéw zwigzanych z infrastrukturg
lub nietraktowanie tego tematu z nalezng mu powaga.

> Niezabezpieczona sie¢ - brak odpowiednich zabezpieczen

pozwala hakerom na dostep do innych urzadzen i systemow
do nich podtaczonej.
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> Niezabezpieczona komunikacja - poufne dane powinny byc¢
przesytane wewnatrz organizacji z pomocg zabezpieczonych
srodkow komunikacji.

> Niezabezpieczone btedy w oprogramowaniu - zwykle
tego rodzaju btedow firma nie jest swiadoma. Te w warstwie
ochronnej oprogramowania moga prowadzi¢ do zainfekowania
catego systemu.

» Przestarzaty system - brak aktualizacji lub ich bagatelizacja
sprawiaja, ze podmiot jest bardziej narazony na cyberataki.

> Niedostateczne monitorowanie - odpowiednio szybkie
rozpoznanie ataku czesto pozwala zminimalizowac jego skutki.

> Wysoki poziom komputeryzacji i mechanizacji - choc¢
zwieksza produktywnosc¢ biznesu, to ten czynnik z punktu
widzenia cyberbezpieczenstwa uznawany jest za stabos¢
z uwagi na mnogos¢ potencjalnych punktow podatnosci.

> Niewyszkoleni i nieodpowiedzialni pracownicy
- wedtug danych ISACA, blisko 90 procent naruszen danych
jest spowodowanych btedem ludzkim. Dotyczy to sytuacji,
gdy pracownik loguje sie do systemu na fatszywej stronie
podtozonej przez hakera lub otwiera podejrzane linki
przychodzace na jego skrzynke e-mail na stuzbowym
komputerze. Czestym btedem jest rowniez wykorzystywanie
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zbyt prostych haset dostepnych jak np.”1234" 7 tego wzgledu
tak wazne jest regularne szkolenia pracownikow.

Przygotowujac strategie cyberbezpieczenstwa warto zwrocic
uwage na raport ENISA Threat Landscap autorstwa europejskiej
agencji do spraw cyberbezpieczenstwa. Publikowany co roku
dokument dotyczacy bezpieczenstwa cybernetycznego.
Eksperci zwracajg w nim uwage na implementacje
oprogramowania ora mechanizmow pomagajacych szybko
rozpoznac zagrozenie. Dodatkowo regularne audyty
bezpieczenstwa moga pomaoc zidentyfikowac stabe punkty
w systemie. Wazne jest rowniez, aby sledzi¢ trendy zwigzane
z cyberbezpieczeristwem, aby reagowac na zmieniajace sie
zagrozenia. Raport opisuje wszystkie zagrozenia w podziale
na ich rodzaje.

Outsourcing IT

Jest to strategia polegajaca na zlecaniu obstugi IT zewnetrznym
podmiotom. Serwis grandviewresearch przewiduje, ze do 2030
roku rynek ten bedzie rost w tempie 8 procent rocznie, az osiggnie
1180,42 mld dolarow. Mozemy go podzieli¢ na kilka kategorii:

» Outsourcing onshore (domestic outsourcing) - ustugi
zlecane sg firmie informatycznej znajdujacej sie w tym samym
kraju co podmiot zlecajacy. Pozwala to na $cislejszg wspotprace
pomiedzy firmami bez barier jezykowych i kulturowych.
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» Outsourcing nearshore - dotyczy korzystania z ustug firm
znajdujacych sie w krajach sgsiadujacych. Czesto pozwala na
0szczednosc¢ kosztowag, przy stosunkowo niewielkich réznicach
kulturowych oraz braku réznic w strefach czasowych. Czesto
stosowane przez firmy z Europy Zachodniej w kierunku krajow
z Europy Srodkowo-Wschodniej.

» Outsourcing offshore - ustugi zlecane sg firmom w dowolnej
czesci swiata. Nie ma tutaj znaczenie lokalizacja.

» Outsourcint petny - dotyczy firm, ktére catkowicie planujg
zrezygnowac z utrzymywania personelu IT.

> Outsourcing czesciowy - w tym przypadku firma zleca
jedynie niektore czynnosci.

Wojna hybrydowa i zagrozenie ze strony Rosji

Wedtug danych Microsoft zawartych w Microsoft Digital

Defense Report 2023, 84 procent wszystkich cyberatakdw z Rosji
wymierzonych jest w Ukraine lub cztonkdw NATO. Wedtug
raportu, Rosja prowadzi wojne hybrydowa. Skoncentrowano

sie na atakach na nieco mniejsze podmioty niz miato to

miejsce wczesniej, ale popularna pod tym wzgledem pozostaje
infrastruktura krytyczna oraz sektor edukacji. Badany jest rowniez
wptyw manipulowania opinig publiczng m.in. poprzez wspieranie
ruchow protestacyjnych popierajagcych Rosje.
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Wedtug Microsoft, rosyjski rzad wspiera cyberprzestepcow,

aby uzyskac dostep do obiektow i sieci znajdujgcych zarowno

na terenach Ukrainy, jak i w krajach NATO. Tamtejsza doktryna
mowi, ze kazdy rzad, polityk lub organizacja znajdujaca sie w kraju,
ktory zapewnia Ukrainie wsparcie polityczne, wojskowe lub
humanitarne, jest narazony na rosyjskie cyberataki.

W przypadku Chin, kontynuowane sg dziatania szpiegowskie.

Tutaj rowniez tego typu dziatania sg wspierane przez panstwo.
Poszukiwane sg wrazliwe dane gtownie ze Standw Zjednoczonych,
a takze z panstw lezgcych nad Morzem Potudniowochinskim.

Dodatkowo cyberprzestepczosc¢ wykorzystywana jest do szerzenia
negatywnych informacji na temat amerykanskich instytucji

oraz promowaniu Chin poprzez wielojezycznych influencerow.
Chinskie wtadze obserwujg w ten sposob rowniez kraje regionu,
takie jak Wietnam, Malezja, Filipiny oraz Indonezja.
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ARTYKUL PROMOCYIJNY

JAK SKUTECZNIE
CHRONIC SWOJE DANE?

Przemystaw Biel
Country Sales Manager Poland w Synology GmbH



Ostanie lata na zawsze zmienity
cyberprzestrzer\, zmuszajac firmy
do przeniesienia duzej czesci ich
dziatalnosci do Internetu. Ogromny
przyrost uzytkownikow zachecit
takze hakerow do wiekszej
aktywnosci. Potrzeba szybkie
modernizacji infrastruktury, niestety,
niosta ze sobg nie zawsze dobrze
przemyslane wdrozenia.
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Swiadomo$¢ zabezpieczania danych

z roku na rok rosnie, natomiast umiejetne
planowanie oraz przemyslana strategia
bezpieczenstwa to niestety ciggle rzadkosc.
Swiadomos¢ personelu w firmach tez
pozostawia wiele do zyczenia.

Planowanie, automatyzacja,
weryfikacja, bezpieczenstwo

Aby skutecznie chroni¢ dane, nalezy
przemyslec caty proces i zaplanowac

go tak, aby zminimalizowac potencjalne
problemy. Musimy zadac sobie pytanie,
na utrate jakiej ilosci danych mozemy
sobie pozwoli¢ oraz na jak dtuga przerwe
w dostepie do tych danych nas stac.

Dla jednej firmy moze to byc¢ kwestia

godzin lub dni natomiast dla innej
minuty mogg decydowac o milionowych
stratach. Strategia bezpieczenstwa

bierze pod uwage specyfike dziatalnosdi,
ilos¢ danych, czas robienia ich kopii

oraz czas ich przywracania, oraz czynnik
ludzki. Niezbedna jest automatyzacja
oraz weryfikacja procesow i danych

oraz jakosci kopii zapasowych

i skutecznosci ich przywracania.

Odpowiednie narzedzia orazich
optymalne wykorzystanie

Firma Synology jest miedzy innymi
dostawca kompletnych rozwigzan typu
All'in One, czyli serwerdw NAS (Network
Attached Storage). Tego typu pamieci
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masowe zawierajg szereg mechanizmow oraz dodatkowych
aplikacji, pozwalajgc na dostosowanie strategii bezpieczeristwa
danych do bardzo réznych srodowisk, klientow oraz scenariuszy.
Klient wybiera jakie elementy pasuja najlepiej do jego potrzeb

i na tej podstawie buduje system, ktéry dziata optymalnie

dla niego. Do dyspozycji ma takie mechanizmy jak zaawansowana
kontrola dostepu, deduplikacja i kompresja. Dostepne sg

takze aplikacje do kopii zapasowej oraz synchronizacji, kopie
migawkowe, szyfrowanie danych oraz transmisji, mechanizmy
niezmiennosci danych typu WORM oraz wiele innych. To wszystko
w ramach jednego rozwigzania dostepne w cenie urzadzenia.

Przyjrzyjmy sie kilku kluczowym funkcjonalno$ciom, ktore powinny
byc¢ elementem kazdego systemu bezpieczenstwa danych.

Istotnym aspektem jest deduplikacja. Jest to proces, ktéry wykrywa
powtarzajace sie bloki danych i zapisuje tylko te unikalne, przez

co uzyskujemy wiecej przestrzeni na dane. Taka funkcjonalnosc,
czyli globalng deduplikacje i kompresje obstuguje bezlicencyjny
pakiet Active Backup Suite od Synology. Skfada sie on z trzech
pakietow: Active Backup for Business, Active Backup for Microsoft
365 oraz Active Backup for Google Workspace.

Active Backup oferuje kopie przyrostowe typu Bare Metal, dzieki
czemu przesytamy tylko dane, ktore sie zmieniajg oraz mamy
mozliwos¢ przywrdcenia pracy catego urzadzenia od podstaw,
przy pomocy nosnika odzyskiwania.

W przypadku ustug chmurowych, kopia moze by¢ wykonywana
w sposob ciggty, dzieki czemu kazda zmiana uzytkownika laduje

takze w kopii zapasowej.

Majac dane na serwerze trzeba zadbac takze o ich bezpieczenstwo
i skopiowac je do innej lokalizacji, pozwala na to miedzy innymi
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narzedzie Synology Hyper Backup. Miejscem docelowym
moze byc¢ inny serwer lub ustuga chmurowa.

SRV

Kolejnymi bardzo istotnymi narzedziami sg kopie migawkowe
oraz tzw. WORM (Write Once Read Many).

To co wyrdznia kopie migawkowe to ich szybkos¢. W przypadku
serwerdw Synology, mogg one by¢ wykonywane nawet

co 5 minut oraz mogg by¢ takze kopiowane na inne serwery
Synology. Jest takze mozliwos¢ tworzenia niemodyfikowalnych
kopii migawkowych dzieki mechanizmowi WORM, dzieki
czemu nawet przy uzyskaniu uprawnien administratora ztosliwe

oprogramowanie nie jest w stanie ich skasowac. Odpowiednie
wykorzystanie tego mechanizmu pozwala zapewni¢ dodatkowg
warstwe zabezpieczen.

Wszedzie tam, gdzie dostepnos¢ danych jest kluczowa

i akceptowalna przerwa w pracy to kwestia minut, niezbedne sg
dodatkowo mechanizmy wysokiej dostepnosci, ktére Synology
takze oferuje w dwaoch formach. Pierwsza to mozliwos¢ potaczenia
dwoch serweréw Synology w klaster wysokiej dostepnosci.

Drugga formg sg urzadzenia zbudowane z dwodch tzw. kontrolerdw,
ktore dzielg tylko przestrzen dyskowa, a cata reszta jest niezalezna
(procesor, pamie¢, zasilacz itd. ..).
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Trzymaj sie zasady tworzenia
kopii zapasowych 3-2-1

Ztotym standardem w bezpieczenstwie danych jest zasada kopii
zapasowej 3-2-1, ktorej przestrzegaja firmy na catym swiecie.
Zgodnie 7 t3 rada, nalezy przechowywac przynajmniej trzy
rozne kopie danych na minimum dwaoch réznych nosnikach,
przy czym co najmniej jedna z nich powinna znajdowac sie

w innej lokalizacji niz oryginat. Zapewnienie ciggtej dostepnosci
danych, aplikagji i ustug to koniecznos¢ by zapobiec utracie
zyskow i nadszarpniecia reputacji firmy.

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

Wszelkie narzedzia potrzebne do wdrozenia tej zasady sg zawarte
w rozwigzaniu Synology NAS.

Kopia off-site

Kopie do innej lokalizacji mozna zrealizowac na kilka sposobdw,
moze to by¢ miedzy innymiinny serwer lub ustuga chmury
publicznej. W przypadku serwera, moze by¢ on w innym oddziale
firmy lub, tak jak czesto nasi klienci robig, u ustugodawcy

w profesjonalnym centrum danych. Synology oferuje zaréwno
przestrzen na kopie w chmurze, czyli ustuge Synology C2
Storage, ale réwniez kompletne rozwigzanie do kopii zapasowe),
bezposrednio do chmury, czyli Synology C2 Backup.

Active Backup vs ActiveProtect

Jak wida¢, caty proces budowania strategii bezpieczenstwa

nie jest prosty i wymaga pewnej wiedzy oraz naktadéw pracy.
Synology dostarcza wszystkie elementy do zbudowania takiego
systemu wykorzystujac sprzet oraz aplikacje dostarczane wraz

z serwerami NAS. Jest to na pewno podejscie bardzo efektywne
kosztowo, gdyz aplikacje sg bezlicencyjne i dostarczane

w ramach rozwigzania.

Jest jednak czes¢ odbiorcow, ktéra wymaga wiecej i potrzebuje

systemu, ktory bedzie oferowat zarzadzanie kopiami w strukturach
rozproszonych zarowno w chmurze jak i na serwerach lokalnych
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czy w innych lokalizacjach. Wszystko to powinno by¢ zarzadzane
i monitorowane z jednego miejsca w prosty i szybki sposob.

Na postawie uwag i opinii klientéw Synology przygotowato
klasyczne rozwigzanie typu purpose-built backup appliance,
zarzadzane przez specjalny system operacyjny ActiveProtect,
ktory zostat zaprojektowany witasnie w tym celu. To rozwigzanie
bedzie takim centralnym repozytorium kopii zapasowych i bedzie
wspotpracowac ze wszystkimi mozliwymi zrodtami danych

— urzadzeniami koricowymi, serwerami, wirtualizatorami, innymi
systemami pamieci masowej, bazami danych oraz ustugami
Microsoft 365 i Google Workspace. Kazde urzgdzenie ActiveProtect
moze dziata¢ samodzielnie lub w trybie zarzadzania w klastrze,

a jego pojemnos¢ mozna rozszerzac za POMOCy rozwigzan
Synology NAS/SAN, ustug C2 Object Storage oraz innych
urzadzen ActiveProtect w klastrze.

Dane to najcenniejszy zas6b Twojej firmy

Utrata danych bez posiadania kopii zapasowej jest zawsze
kosztowna. W przypadku firmy, moga to by¢ konsekwencje,
ktére doprowadza do powaznych problemdw finansowych
lub prawnych, a nawet upadtosci. Warto zatem zapobiegac
takim przypadkom przez prowadzenie przemyslanej polityki
bezpieczenstwa danych oraz kierowania sie zasadami
omawianymi w tym artykule.

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

Aby zabezpieczy¢ swoje dane i poznac¢ wszystkie kluczowe
elementy efektywnej strategii ochrony, warto skorzystac

z darmowej listy kontrolnej. Lista ta pomoze Ci przeanalizowac
i wdrozy¢ niezbedne kroki w celu zapewnienia bezpieczeristwa
Twoich danych.

Pobierz darmowa liste kontrolng na stronie Synology tutaj:
https://event.synology.com/pl-pl/digital-security-checklist?utm
source=3rdparty2b&utm medium=cpc&utm campaign=security

interaktywnie raport link-2024- Artykut
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Nieco ponad miesigc temu, 19 lipca
2024, globalna awaria spowodowana
aktualizacja oprogramowania

w systemach Windows sparalizowata
linie lotnicze, media, banki

i sprzedawcow detalicznych

na catym Swiecie, powodujgc

nie tylko ogromne straty finansowe,
ale trudny do opisania chaos.

Ten incydent, juz dzisiaj opisywany
jako,najwieksza awaria IT w historii’,
przypomniat rowniez o tym, jak scisle
powigzane sg Swiatowe ustugi i jak
dalece zalezne sg od stabilnosci
infrastruktury [T, oraz o potencjalnych
konsekwencjach, gdy co$ pdjdzie

nie tak.

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

To, co zaczeto sie od opdznien

na lotniskach, szybko przerodzito

sie w masowe odwotywanie lotow,

a zaktdcenie komunikacyjne wptywato dalej
na globalne tarcuchy dostaw; przerwano
rowniez transmisje w stacjach telewizyjnych
i radiowych, a dziafalno$¢ supermarketow

i bankow zostata sparalizowana. Szybko
okazato sie, ze przyczyna byta aktualizacja
oprogramowania CrowdStrike’s Falcon
Sensor w systemach Microsoft Windows.
Pracownicy napotykali na,niebieski ekran
smierci” przy kazdej probie logowania,

a system wpadat w petle.

Przyczyna problemu zostata znaleziona

i naprawiona stosunkowo szybko,

ale proces odzyskiwania petnej sprawnosci
przez poszczegodlne organizacje zajat

wiecej czasu, powodujac trudne

do oszacowania konsekwencje finansowe.
Najbardziej zaskakujgce jest jednak nie
to, ze btad w ogodle wystapit, ale jak
wielka byta jego skala. Zastosowanie sie
do stopniowego wdrazania aktualizacji
na zdrowy rozsadek wydaje sie kluczowgq
strategig zarzadzania systemami IT, wiec
w przypadku firmy o tej renomie to,

co sie wydarzyto, wydaje sie co najmniej
nieprawdopodobne; a jednak - stato sie!

| nie byt to wyjatek. W maju 2024 roku

z systemow edukacyjnych lokalnego
rzadu Helsinek wykradziono dane
osobowe ucznidw i opiekundw, a usterka
oprogramowania w JPMorgan 2021 roku
doprowadzita do naruszenia danych
dotyczacych niemal pot miliona klientow.
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Lista kontrolna
bezpieczenstwa
cyfrowego

Sprawdz krok po kroku, czy pozwalasz na
nieautoryzowany dostep do krytycznych
danych!

Zeskanuj kod QR!
Pobierz darmowo
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Przyktadow mozna by jeszcze mnozy¢, ale wszystkie mowia
jedno: niezawodna infrastruktura IT jest kluczowa dla biznesu,
bez wzgledu na to, w jakim sektorze dziafa.

Jak i jakie rozwigzania infrastrukturalne
IT zapewniajg bezpieczenstwo IT?

W4rdd najwazniejszych komponentow, ktore stanowig fundament
kazdej nowoczesnej infrastruktury IT, znajdujg sie sprzet,

czyli serwery, komputery, urzagdzenia magazynujgce i sprzet
sieciowy; oprogramowanie, czyli systemy operacyjne, aplikacje

i bazy danych - kluczowe dla dziatania biznesu; sieci, ustugi
chmurowe i wiele innych elementow. Ale wdrozenie solidnych
srodkow bezpieczenstwa jest kluczowe dla ochrony wszystkich
danych i zasobow [T przed zagrozeniami.

W zakresie zapewnienia bezpieczenstwa infrastruktury IT istotne sg
nastepujace komponenty:

» Firewalle - chronig sieci poprzez monitorowanie
i kontrolowanie ruchu przychodzacego i wychodzgcego,
dziatajac jako bariera miedzy zaufanymi a niezaufanymi
sieciami. Dzieki nim mozna skutecznie zapobiegac
nieautoryzowanemu dostepowi do systemow.

> Systemy wykrywania i zapobiegania wtamaniom
(IDPS) - identyfikujg i reaguja na potencjalne zagrozenia

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

poprzez monitorowanie ruchu sieciowego pod katem
podejrzanych dziatan. Sg kluczowe dla wczesnego wykrywania
i neutralizowania zagrozen.

> Oprogramowanie antywirusowe - jest niezbedne
do wykrywania i eliminowania ztosliwego oprogramowania
oraz wiruséw, chronigc integralnos¢ danych i systemow.
Regularne aktualizowanie tego oprogramowania jest kluczowe
dla utrzymania ochrony przed nowymi zagrozeniami.

> Systemy szyfrujace danych - chronig wrazliwe informacje,
przeksztatcajac je w bezpieczny format, ktéry jest nieczytelny
bez klucza deszyfrujgcego. Gwarantuje to poufnosc¢
i integralnos¢ danych.

» Systemy kontroli dostepu - regulujg, kto lub co moze
uzyskac¢ dostep do systemow [T, zapewniajac, ze tylko
uprawnieni uzytkownicy majg dostep do kluczowych
komponentoéw infrastruktury.

Tyle teorii. W praktyce komponowanie bezpiecznej

infrastruktury IT to natomiast koronkowa robota, ktéra

wymaga wiedzy, doswiadczenia i dogtebnej analizy nie tylko
poszczegolnych elementow, ale i przeptywow pracy miedzy
nimi, co - zwiaszcza przy tzw. legacy systemach, czyli tych,

ktére do najnowoczesniejszych nie nalezg - jest arcytrudnym
zadaniem. Bo cho¢ obecnie dostepnych jest wiele nowoczesnych
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rozwigzan, niewiele firm moze i chce pozwoli¢ sobie na petna,

a wiec ryzykowng i kosztowng migracje. Wiekszos¢ firm decyduje
sie wiec na podejscie granularne, stopniowo zastepujac
poszczegolne, niespetniajgce wymogow bezpieczenstwa
elementy, nowszymi.

| tutaj jednak sprawa nie jest prosta, bo oferta nawet tych uznanych
dostawcow infrastruktury [T takich jak IBM, Oracle, Dell czy

Cisco, jest bardzo zréznicowana. Wszyscy oferujg zaawansowane
funkcje zabezpieczen, takie jak sprzetowe moduty TPM (Trusted
Platform Module), wbudowane mechanizmy kryptograficzne

oraz zabezpieczenia przed atakami typu DDoS, przy jednoczesnym
minimalnym zuzyciu energii i wysokiej niezawodnosci.

Wiele firm oferuje jednak rozwigzania projektowane specjalnie

z mysla o zwiekszonym bezpieczenstwie, tak jak serwery IBM
Power10, dzieki ktérym mozna bezpiecznie przechowywac dane
wrazliwe w zasobach prywatnych, jednoczesnie korzystajac

z wysokiej mocy obliczeniowej chmury publicznej, idealnej

dla zmiennego ruchu, jak w sklepach internetowych. Ponadto te
serwery wyposazono w oprogramowanie zabezpieczajgce kazdy
poziom systemu - od procesora i pamieci az po oprogramowanie,
takie jak system operacyjny, wirtualizator (hypervisor) czy krytyczne
aplikacje. Alternatywa dla rozwigzan proponowanych przez IBM
mogaq by¢ Dell Powerkdge Rack Servers, Lenovo ThinkSystem Rack
Servers, Cisco UCS Series czy Oracle SPARC Servers.

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

Jakie sg koszty przestoju infrastruktury IT?

Koszty przestoju infrastruktury IT mogg by¢ oszatamiajace

i wptywac na firmy kazdej wielkosci w réznych branzach.
Wptyw finansowy przestoju rézni sie w zaleznosci od branzy,
wielkosci firmy i okolicznosci awarii. Jednak ogdlny trend jest
jasny: w miare jak firmy coraz bardziej polegajg na operacjach
cyfrowych, koszt przestoju nadal rosnie.

Srednio przestoje mogg dzi$ kosztowac firmy okoto 9000 USD

za minute, w porownaniu z 5600 USD za minute, jak podano

w badaniu Gartnera z 2014 r. W przypadku mniejszych firm straty
finansowe s3 stosunkowo nizsze i wahaja sie od 137 do 427

USD za minute. Jednak nawet te pozornie skromne kwoty mogga
by¢ druzgocace dla MSP, potencjalnie zagrazajac ich stabilnosci
finansowej i dlugoterminowej rentownosci.

Duze firmy, ze wzgledu na skale i globalny charakter swoich
operacji, ponoszg jeszcze wyzsze koszty. Przestoje mogg
przekraczac¢ 16 000 USD na minute, co przektada sie na ponad
1 milion USD na godzine. Dla tych organizacji jedna godzina
przestoju moze miec¢ daleko idace konsekwencje, wptywajac
na wszystko, od obstugi klienta po zarzgdzanie

tancuchem dostaw.
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ARTYKUL PROMOCYIJNY

JAK SKUTECZNIE
ZABEZP}IECZAC DANE
KLIENTOW W CHMURZE?

Mateusz Kaleta

Specjalista ds. cyberbezpieczenstwa w sektorze Comarch Enterprise Solutions

izf



Klienci coraz czesciej poszukujg Firmy w szybkim tempie dokonuja Chmura Comarch -

rozwigzan dostosowanych nie tylko cyfrowej transformadji. Dzisiaj z firmowymi w trosce o najlepszy

do swoich potrzeb, ale tez takich, zasobami moga faczyc si¢ z dowolnego poziom bezpieczenstwa

ktore zapewnia, ze ich dane miejsca na Swiecie i z niemal dowolnego

bedg bezpieczne. W Chmurze sprzetu. To wszystko dzieki mozliwosciom Kazdy z modeli ustug (laaS, Saa$, PaaS)

Comarch dla matych i rednich chmury obliczeniowej. oraz modeli wdrozenia (chmura publiczna,
prywatna, hybrydowa) rozni sie aspektami

przedsiebiorstw priorytetowo

dba sie 0 bezpieczeristwo przed - Bezp/eczeﬁstvvo.w ch/:)vurzejest bardzo bezpieczenstwa. Zawsze jest jednak ono
zewnetrznymi i wewnetrznymi podotl)ne do bezpieczeristwa /ok/a/nych wspé+dzi§|one pomiedzy dostawce
zagrozeniami cybernetycznymi Centrowdgnych,' ty{ko.bezkosztovv ustug a klienta.
oraz lukami w zabezpieczeniach, utrzymania obiektdw i sprzetu. W chmurze
nie trzeba zarzqdzac fizycznymi serwerami — W Chmurze Comarch dla matych
ani urzqdzeniami pamieci masowej. Zamiast i Srednich przedsiebiorstw wdrazamy
tego klient uzywa narzedzi bezpieczeristwa najlepsze praktyki w zakresie zasad,
opartych na oprogramowaniu do architektury i proceséw operacyjnych
monitorowania i ochrony przeptywu Comarch, stworzone w celu spetnienia
informacji — méwi Kamil Migacz, wymagan naszych najbardziej wrazliwych
menadzer ds. cybersecurity w sektorze na bezpieczeristwo klientow — mowi

Comarch Enterprise Solutions. Kamil Migacz.
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— Infrastruktura Comarch Cloud spetnia wymogi zgodnosci

z rynkowymi standardami bezpieczeristwa i requlaciami, m.in.
Benchmarkami CIS, PCI DSS, ISO 27001 i najlepszymi praktykami

w zakresie security. Nasze centra przetwarzania danych sq reqularnie
kontrolowane przez inzynieréw i niezaleznych specjalistow pod kqtem
bezpieczeristwa, prywatnosci, zgodnosci z obowiqzujgcym prawem,
w tym RODO — dodaje ekspert.

Raporty interaktywnie.com — Ochrona firmy przed cyberzagrozeniami

Comarch Cloud jest monitorowany 24/7, co umozliwia
natychmiastowa reakcje na wszelkie nieprawidtowosci

w systemie i incydenty bezpieczenstwa. W razie incydentu
zespot ds. bezpieczenstwa moze sprawdzic¢ logi zdarzen,
aby uzyskac informacje o potencjalnych atakach, zmianach
lub nieprawidtowosciach. Moze to pomoc w szybkim
wykrywaniu i reagowaniu na wszelkie zdarzenia.

Uwierzytelnienie dwusktadnikowe
i ochrona antyDDoS

Wszystkie kluczowe komponenty i infrastruktura krytyczna sg
czescig centralnego Centrum Operacji Bezpieczenstwa

(ang. SOC - Security Operations Center), w ktorym analitycy maja
mozliwo$¢ reagowania na incydenty na jak najwczesniejszym
etapie. Model bezpieczenstwa,zero trust” umozliwia szczegélne
podejscie do kontrolowania dostepu do zasobéw chmurowych

i izolacje aplikacji oraz zasobow o znaczeniu krytycznym od sieci
chmurowej. Petna ochrona danych poprzez szyfrowanie danych
pomaga zapewnic ich integralnos¢. Hardeningi (tj. zabezpieczania
systemu poprzez zmniejszanie jego powierzchni podatnosci

na ataki) zapewniajg bezpieczna konfiguracje kluczowych
komponentéw dostarczanych produktéw poprzez bezpieczng
konfiguracje zgodnie z najlepszymi praktykami.

— Do korzystania z zasobéw Chmury Comarch wykorzystuje
uwierzytelnianie dwusktadnikowe (2FA), ktdre jest podstawowym
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mechanizmem zabezpieczer zasobdw chmurowych i pozwalajgcym
na sprostanie wspotczesnym wymogom w zakresie bezpieczeristwa
— mowi Kamil Migacz.

2FA dodaje dodatkowa warstwe ochrony przed nieuprawnionym
dostepem, co odbywa sie poprzez wprowadzenie loginu i hasta
(co$, co znam — pierwszy sktfadnik) oraz potwierdzenia w aplikacji
(co$, co mam — drugi sktadnik uwierzytelniania). Chmura Comarch
wdraza polityke haset zgodng z politykg organizacji, a kontrola
dostepu w oparciu o zasade minimalnych uprawnien pozwala

na skuteczne wykrywanie i blokowanie prob nieautoryzowanego
dostepu do danych.

Ochrona antyDDoS to kolejna wazna funkcja, ktéra zapewnia
nieprzerwang prace serweréw i aplikacji w Chmurze Comarch.
Oprogramowanie antywirusowe i antymalware sg stale
aktualizowane, aby zapewni¢ skuteczng ochrone przed nowymi
zagrozeniami. Chmura przechodzi reqularne audyty bezpieczenstwa
i testy penetracyjne, wykonywane przez wykwalifikowanych
inzynierow, w celu wykrycia i powstrzymywanie zagrozen

na jak najwczedniejszych etapach ich wykrycia.

Zasada 3-2-1 jako gwarancja
bezpieczenstwa danych

Regularne kopie zapasowe zasobéw chmurowych gwarantujg,
ze kluczowe dane przetrwajg kazde z mozliwych zagrozen.
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— W Chmurze Comarch stosujemy zasade 3-2-1, tj. przechowujemy
przynajmniej trzy kopie swoich danych na dwoch réznych
nosnikach/technologiach, z czego jedno znajduje sie w innej
lokalizacji poza gtdwnym centrum przetwarzania danych.

Backupy gwarantujq wysokq dostepnos¢ Chmury Comarch

— mowi menadzer cyberbezpieczenstwa.

O bezpieczenstwo aplikacji Comarch dba juz na poziomie
wytwarzania oprogramowania, wdrazajgc w firmie model

SSDLC (ang. Secure Software Development Lifecycle). Dzieki

temu organizacja kontroluje je na kazdym etapie wytwarzania
oprogramowania, od pierwszych faz planowania, przez caty proces
produkgji. Zwieksza tym samym ich efektywnos¢ przy nizszych
kosztach wynikajgcych z wczesniej wykrytych btedow.

— Wszystkie te mechanizmy dziatajg na podstawie naszej polityki
bezpieczeristwa. Comarch gwarantuje dostepnosc ustug Chmury
Standard i Enterprise na poziomie 99% czasu w skali roku, a Comarch
Hosting na poziomie 99% - 99,8% czasu w skali roku, w zaleznosci

od wybranego poziomu SLA. Zapewnia on naszym klientom
pewnosc, ze ich ustugi bedq dziatac bez przestojow, a wykryte
podatnosci zostang naprawione zgodnie z ustalonymi

warunkami — podsumowuje Kamil Migacz.

Chmura Comarch oferuje dla przedsiebiorstw systemy
ERP, e-commerce, narzedzia do zarzadzania dokumentami,
sprawozdania finansowe, zarzadzanie pracownikami,



aplikacje usprawniajace logistyke czy kompleksowe rozwigzanie
do zarzadzania kopiami zapasowymi. O produktach w Chmurze
Comarch i modelach sprzedazy mozna dowiedziec sie wiecej
na https://www.comarch.pl/chmura.

Cyberbezpieczenstwo i ochrona danych firmowych jest
obecnie jednym z najwazniejszych wyzwan jakie sg stawianie
przed przedsiebiorstwami. Niezwykle wazna jest ciggta
edukacja pracownikéw na temat zagrozen w sieci, poniewaz

sg oni najbardziej narazeni na ataki hakerskie i wytudzenie
poufnych danych przez osoby trzecie. Specjalisci z firmy
Comarch na podstawie swoich wieloletnich doswiadczen
opracowali bezptatny Kurs Cyberbezpieczenstwa z certyfikatem,
ktory dedykowany jest wszystkim, ktorzy chcg poszerzy¢

swojg wiedze i naby¢ niezbedne umiejetnosci pozwalajace

na bezpieczne korzystanie z technologii. Kurs dostepny jest

w wersji online na naszej stronie. Zachecamy do wziecia udziatu
w szkoleniu i zdobycia certyfikatu.
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Wartos¢ ponad 2 mld dolarow moze
do 2032 roku osiggnac rynek cloud
computingu. Ustugi chmurowe
preznie rozwijajg sie rowniez nad
Wist, gdzie w ubiegtym roku

na ten cel wydano prawie 4 mld
ztotych. Jedng z gtéwnych zalet tego
rozwigzania jest bezpieczenstwo
danych z uwagi na stosowane
zabezpieczenia i kopie zapasowe.
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Cloud computingu to zestaw ustug
zwigzany z przechowywaniem danych
firmy lub uzytkownika na serwerach
zewnetrznego podmiotu. Oprécz tego
ustugodawca wraz z przestrzenia dyskowg
udostepnia rowniez komplementarne
narzedzia oraz wsparcie techniczne.
Uzytkownik natomiast otrzymuje dostep
do danych za posrednictwem internetu.
Ustugi chmurowe to takze backup,

czyli wykonywanie kopii zapasowych
zgromadzonych danych. W ten sposéb

firma dodatkowo zabezpiecza swoje dane.

Rynek ustug chmurowych

Wedtug danych Marketusa, w 2023 roku
wartos¢ rynku cloud computingu siegneta

633 mld dolaréw, natomiast w tym roku
moze wynie$¢ nawet 722 mld dolarow.
Serwis podaje réwniez, ze jeszcze

w tej dekadzie rynek rozwigzan
chmurowych przekroczy poziom
miliarda dolaréw, a w 2032 bedzie

to ponad 2,3 mld dolarow.

Z kolei warto$¢ rynku cloud computingu
w Polsce siegneta w 2023 roku 3,9 min
ztotych, co daje wzrost na przestrzeni

roku na poziomie 34 procent. Raport

PMR wskazuje, ze w 2024 roku poziom

ten wzro$nie o kolejne 24 procent

i 0siggnie 4,8 mld ztotych. Wczesniej

w latach (2021, 2022) byto to odpowiednio
2,2 oraz 2,9 mld ztotych.
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JAK BRAK BEZPIECZNEJ KOPII ZAPASOWEJ
MOZE WPLYNAC NA NASZA FIRME?

Wyobrazmy sobie sytuacje, w ktérej w ciggu kilku minut przestajemy mie¢ dostep

do danych stanowigcych fundament pracy naszego przedsiebiorstwa. Istnieje niezliczona
ilos¢ przyczyn, ktére moga doprowadzi¢ do takiej sytuacji — zainfekowana wiadomos¢
e-mail, luki w zabezpieczeniach, uszkodzenie infrastruktury IT czy pozar budynku.

Istniejg réwniez skuteczne sposoby, aby sie przed taka sytuacjg obronic lub zniwelowac
jej skutki. Kluczem do sukcesu jest posiadanie kopii zapasowej, z ktérej dane moga
zostac prawidtowo przywrécone. Kolejnym warunkiem jest bezpieczenstwo serwera,

na ktérym nasze dane sa przechowywane.

Skuteczna ochrona danych

Przyktadem rozwiazania, ktére mozemy wykorzysta¢ do ochrony danych jest serwer NAS.
Zaletg takiego wyboru jest szerokie spektrum dostepnych zastosowan. Serwer moze
jednoczesnie udostepniac dane uzytkownikom korzystajagcym z réznych systemow
operacyjnych, umozliwia¢ wspoélng prace na plikach, ale przede wszystkim pozwala
zabezpieczy¢ srodowisko IT. Firma Synology w swoim portfolio oferuje skalowalne
rozwiazania biznesowe, zaréwno dla mniejszych firm, jak i duzych przedsiebiorstw.
Znaczenie maja tutaj nie tylko koszty sprzetu, ale réwniez oprogramowania. Z tego
powodu wbudowane narzedzia Active Backup Suite do tworzenia kopii zapasowej
srodowiska [T, ktére nie wymaga dodatkowych opfat sg niewatpliwg zaleta. Dodatkowo,
integralno$¢ danych chroniona jest przez zaawansowany system plikéw Btrfs.

Pamietajmy jednak, ze dane te musza by¢ takze chronione przed niepowotanym
dostepem. Ochrona rozpoczyna sie juz na poziomie potaczenia z serwerem NAS. Synology
przygotowato szereg narzedzi, ktore zablokuja proby przetamania hasta czy ogranicza

Tomasz lwanczuk
Synology Solution Engineer w Synology GmbH
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Oerzagrozeniam

dostep tylko dla wybranych urzadzen za pomoca zapory sieciowej. Aby zapewnic,

ze do serwera loguijg sie tylko uprawnieni uzytkownicy, nalezy wtaczy¢ logowanie
dwuetapowe. Pierwszym etapem bedzie wpisanie hasta, drugim moze by¢ jednorazowy
kod generowany na naszej komorce, zatwierdzenie logowania w aplikacji Synology Secure
Signin czy klucz sprzetowy. Nie nalezy réwniez zapominac o regularnych aktualizacjach,
ktére wzmacniajg bezpieczenstwo systemu i uzywanych aplikacji.

Jak o tym wszystkim pamietac?

Poniewaz ilos¢ ustawien bezpieczenstwa wymagajacych ciagtej kontroli moze przyprawic
0 zawrdt gtowy, mozemy skorzystac z Doradcy ds. zabezpieczen — narzedzia dostepnego
w systemie Synology DSM. Pozwala ono na cykliczne skanowanie systemu pod katem
ewentualnych infekgji i luk w zabezpieczeniach, przedstawi sugerowane zmiany,

a takze ostrzeze nas o podejrzanych logowaniach do systemu.

Nieoceniong pomoca bedzie takze ustuga chmurowa Active Insight, pozwalajaca

na monitorowanie i zarzadzanie wieloma serwerami Synology NAS. Moze ona m.in.
monitorowac podejrzane dziatania na plikach swiadczace o infekcji oprogramowaniem
ransomware. Wykryte zdarzenie wyzwoli utworzenie niezmiennej migawki bazujacej na
technologii WORM, dzieki czemu nawet nieuprawniony dostep na poziomie administratora
nie pozwoli na skuteczne skasowanie chronionych danych. Niezmienne migawki mozemy
wdrozy¢ oczywiscie duzo wczesniej, przed ewentualnym wystapieniem incydentu.

Czynnosci kontrolne nie ograniczajg sie jednak wytacznie do serwera NAS. Z tego powodu
Synology przygotowato liste kontrolng, ktéra pomoze administratorowi sprawdzic
najistotniejsze punkty ochrony infrastruktury IT.

Lista dostepna jest bezptatnie pod ponizszym linkiem:
https.//sy.to/lista
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Jak czytamy w raporcie, mimo szybkiego wzrostu, cloud

computing jest niewielka czescig catego rynku ustug IT w Polsce.
Dynamiczny wzrost moze wynikac z szybkiej transformacji cyfrowej,
jaka przechodzg polskie przedsiebiorstwa. Eksperci w raporcie
wskazuja, ze az 73 procent duzych przedsiebiorstw planuje lub juz
zwiekszyto wydatki na cloud computing w tym roku.

Wartosc¢ globalnego rynku cloud computingu
w latach 2022-2032 (w mld dolaréw)

m Infrastructure as a Service (laas)
m Software as a Service (Saas)
Platform as a Service (Paas)

Global Cloud Computing Market

Size, by Service, 2022 2032 (USD Billion)

2500 2,321
1,966
2000
1,487
1500 1,282
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1,024
1000
0 .
2024 2025 2030

Jak tego typu rozwigzania chronia firmy?

Wedtug Data Attack Surface, do 2025 roku na $wiecie bedzie
przechowywanych co najmniej 200 zetabajtéw danych. Sktadajg sie
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na to prywatne i publiczne systemy informatyczne,
rozwigzania chmurowe i urzgdzenia osobiste. W przypadku
cloud computingu eksperci szacujg, ze bedzie to
100 zetabajtéw danych, czyli okoto potowa wszystkich
swiatowych danych.
Wedtug Cloud Security Spotlight Report, wéréd technologii
stosowanych w ramach cloud computingu, ktore chroniag
uzytkownikow nalezy wymienic:

» szyfrowanie danych

» szyfrowanie sieci

» kontrola dostepu

> zapory sieciowe

> zarzadzanie hastami oraz logami

» dostepnosc specjalistow IT z zakresu bezpieczenstwa

> monitorowanie aktywnosci pracownikéw

» filtrowanie tresci

> antywirusy.
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Wady i zalety rozwigzan chmurowych

Zalety:

Wzrost mobilnosci danych - rozwdj pracy zdalnej sprawit,
ze dostepnos¢ danych firmowych spoza lokalnej sieci jest
pozadany. Dotyczy to nie tylko pracownikéw pracujacych
z domu, ale takze np. przedstawicieli handlowych.

Bezpieczenstwo - dzieki tworzonej automatycznie kopii
zapasowej, dane firmy sg zabezpieczone na wypadek
cyberataku lub awarii.

Oszczednosci kosztowe - wdrozenie systemu z ang. Software
as a Service, pozwala na obnizenie kosztow wynikajacych z braku
koniecznosci utrzymywania witasnej obstugi oraz infrastruktury IT.

Elastycznosc¢ rozwigzania - duzy wybor rozwigzan chmurowych
sprawia, ze firma z fatwoscig moze dobra¢ odpowiednie
rozwigzanie - zarowno pod wzgledem kosztowym jak i w kwestii
zakresu ustug.

Skalowalnos¢ - prowadzone przez zewnetrzng firme ustugi

7 fatwoscig mogg zosta¢ zwiekszone lub rozbudowane w miare
rozwoju biznesu. Zarzad nie musi sie martwic o to, ze lokalna siec¢
firmowa bedzie barierg rozwojowa.

Mozliwos¢ zmiany ustugodawcy - w przypadku braku
zadowolenia z zakresu jak i jakosci s$wiadczonych ustug, dostawce
rozwigzan chmurowych mozna zmienic,
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Wady:

> Koniecznos¢ udostepnienia danych zewnetrznej firmie
- mimo ze firmy $wiadczace ustugi cloud computingu posiadaja
odpowiednie zabezpieczenia i niejednokrotnie sg one
skuteczniejsze od tych zaimplementowanych w firmach,

to decyzja o rozpoczeciu korzystania z rozwigzania chmurowego

wymaga czesto przefamania bariery psychologicznej.

Kompetencje wdrazajacych - Zzrodtem ryzyka zwigzanym
z wdrozeniem takiego systemu moze by¢ sam konsultant
wdrazajacy. Niezrozumienie charakteru dziatalnosci moze
prowadzi¢ do btedow, ktére beda uciagzliwe w dtuzszej
perspektywie czasu.

Ryzyko wdrozenia - istnieje ryzyko, ze wdrozenie sie
nie powiedzie.

Uzaleznienie od internetu - w przypadku rozwigzan lokalnych,
z danych firmowych mozna korzystac¢ z pominieciem internetu.
W przypadku rozwigzari chmurowych, gdzie dane mogg by¢
lokalizowane dziesigtki lub setki kilometrow dalej, niezbedny
jest internet. To samo dotyczy pracownikéw mobilnych

(np. przedstawicieli handlowych), ktérzy za posrednictwem

sieci bedg korzysta¢ z danych zdalnie.
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Koszty cloud computingu

To, ile dana firma wyda na wdrozenie oraz wspotprace z firma
zewnetrzng w ramach cloud computingu zalezy od jej wielkosci,
postawionych wymagan czy renomy i umiejetnosci samego
ustugodawcy. Wedtug danych Oracle, dzieki inwestycjom

w ustugi chmurowe, wiekszos¢ firm dziata wydajniej, a ich koszty
sg nizsze w stosunku do tradycyjnych rozwigzan lokalnych.

Zgodnie z raportem Deloitte US Future of Cloud Survey Report,
88 procent badanych pozytywnie ocenito wyniki inwestycji

w rozwigzanie chmurowe, w zakresie wydajnosci. Z kolei 83%
wskazato na korzysci w zakresie dotyczace obnizenia

i optymalizacji kosztow.

Eksperci Oracel zwracajg rowniez uwage na zalety zwigzane ze
zmniejszeniem ryzyka regulacyjnych dotyczacych przechowywania
danych oraz szybszy rozwdj biznesu i jego cyfryzacje.

Powszechno$c i najpopularniejsze
rozwigzania chmurowe

Wedtug danych Statisty, juz ponad 60 procent danych
korporacyjnych jest przechowywana w chmurze. Wynik ten
ulegt podwojeniu w stosunku do danych z 2015 roku.
Wedtug przewidywan, do 2026 roku odsetek ten wzrosnie
do 75 procent.
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Dgtlinfra wymienia natomiast dziesie¢ najpopularniejszych
rozwigzan chmurowych. Wsrdd nich zdecydowanym liderem

jest Amazon Web Service z dostepnoscig w 33 krajach. Co ciekawe
Amazon pokonat rozwigzanie Microsoft Azure dostepne

w az 64 krajach. Na najnizszym stopniu podium znalazta sie
platforma Google Cloud, Alibaba Cloud oraz IBM Cloud.

Najpopularniejsze na swiecie rozwigzania chmurowe
wraz z liczba rynkdw, na ktdérych sa dostepne

# Cloud Service Provider Regions
1 Amazon Web Services (AWS) 33
2 Microsoft Azure 64
3 Google Cloud Platform (GCP) 40
4 Alibaba Cloud 30
5 Oracle Cloud 48
6 IBM Cloud 10
7 Tencent Cloud 21
8 OVHcloud 17
9 DigitalOcean 9
10 Linode (Akamai) 20
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Lider zestawienia oferuje ponad 200 réznych ustug w tym
nie tylko dotyczace przechowywania danych, ale takze m.in.
funkcji obliczeniowych.

Przychody Amazon Web Service odpowiadaja za ponad

30 procent globalnych wydatkéw na rozwigzania chmurowe.
Wicelider Microsoft Azure obejmuje ponad 20 procent ,tortu”
ustug. Okoto 10 procent rynku stanowi Google Cloud Platfom,
natomiast Alibaba oraz IBM dzielg sie przychodami na poziomie
5 procent rynku cloud computingu.

Udziat w rynku cloud computingu poszczegdlnych
rozwigzan w latach 2017-2022
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Cyfrowe zagrozenia i wyrachowane taktyki
oszustow stale ewoluuja, ale wiekszosc¢

z tych najpowszechniejszych i najbardziej
udanych nadal w duzym stopniu opiera sie
na wykorzystywaniu powszechnych luk,
takich jak,niezatatane” oprogramowanie
lub nieprawidtowo skonfigurowane
systemy. Tymczasem 55% lideréw
biznesowych uwaza, ze ich klienci
powierzajg im wiecej danych niz dwa lata
temu; jednoczesnie coraz mniej ufaja,

ze sg one bezpieczne. By pokryc te luke,
firmy potrzebuja czegos wiecej niz tylko
reaktywnych srodkow bezpieczenstwa.
Muszg proaktywnie chroni¢ komponenty
fizyczne, sieciowe i aplikacyjne, zachowujac
jednoczesnie przejrzystosc i solidne zasady
bezpieczenstwa.
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Audyty jako podstawa
bezpieczenstwa

Jednym z podstawowych krokow

w zapewnieniu bezpieczenstwa danych
jest przeprowadzanie regularnych
audytow bezpieczenstwa. Audyty,
wykonywane co najmniej raz w roku,
pozwalaja specjalistom ds. bezpieczenstwa
na ocene obecnych srodkéw, identyfikacje
luk oraz rekomendowanie ulepszen.

Dzieki reqularnosci przeprowadzanych
analiz, firmy moga dostosowywac sie

do ciggle zmieniajgcego sie krajobrazu
zagrozen cyfrowych. Nawet jesli ich
wewnetrzna infrastruktura, polityka

czy zasoby nie zmieniajg sie tak czesto,
audyty biorg pod uwage takze zgodnosc

z zewnetrznymi regulacjamii podatnosc
na zewnetrzne zagrozenia.

Oto, z jakich sekcji powinien sktadac sie
typowy audyt bezpieczenstwa:

1.Zakres i cele audytu oraz zastosowana
metodologia
Okreslenie granic audytu, w tym
systemow, procesow i dziatdw objetych
badaniem, potagczone z opisem
podejscia, narzedzi i technik stosowanych
podczas analizy.

2.0cena zgodnosci z regulacjami
Ocena, w jakim stopniu organizacja
spetnia odpowiednie standardy
branzowe, przepisy oraz wewnetrzne
polityki.
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3.Wyniki i estymacja ryzyka
Priorytetyzacja zidentyfikowanych zagrozen na podstawie ich
potencjalnego wptywu i prawdopodobieristwa wystgpienia.
Taka analiza pomaga organizacji skoncentrowac zasoby
na najwazniejszych kwestiach.

4.Rekomendacje
Praktyczne porady dotyczace sposobu rozwigzania
kazdego z wykrytych problemow. Zalecenia powinny
by¢ precyzyjne, wykonalne i dostosowane do zasobow
oraz mozliwosci organizacji.

5.Plan dziatan
Proponowany harmonogram i strategia wdrazania zalecen
wynikajacych z audytu.

Kontrola dostepu, to nie tylko mocne hasta

Najpopularniejsze hasta w 2024 roku niezmiennie pokazujg
niepokojacy trend, w ktérym uzytkownicy polegajg

na fatwych do odgadniecia kombinacjach typu,123456’,
Jpassword”,, 123456789, ,qwerty”, co czyni je gtdéwnymi celami
cyberprzestepcow stosujacych ataki sitowe lub techniki

wypeftniania danych uwierzytelniajacych.

Rozpowszechnienie tych stabych haset podkresla kluczowy
problem w praktykach bezpieczenstwa, mimo ze eksperci
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ds. cyberbezpieczenstwa podkreslajg potrzebe przyjecia

przez uzytkownikow lepszych praktyk. Ich rekomendacje
obejmujg uzywanie haset, ktore zawierajg kombinacje wielkich
i matych liter, cyfr i znakéw specjalnych. Ponadto korzystanie

z menedzeréw haset moze pomoc uzytkownikom generowac
i przechowywac silne, unikalne hasta dla kazdego z ich kont,
zmniejszajac obcigzenie zwigzane z zapamietywaniem.

Ale to nie wszystko. W firmach zalecane jest wdrozenie
uwierzytelniania wielosktadnikowego (MFA), ktére dodaje
dodatkowa warstwe bezpieczenstwa, wymagajaca

od uzytkownikoéw podania dwoch lub wiecej czynnikow
weryfikacji w celu uzyskania dostepu do zasobu. Czynniki
te moga obejmowac cos, co uzytkownik zna (np. hasto),
posiada (np. smartfon lub token bezpieczenstwa) i czym sie
identyfikuje (np. odcisk palca lub rozpoznawanie twarzy).

Kontrola dostepu oparta na rolach (RBAC) jest kolejnym
kluczowym elementem silniejszej kontroli danych. RBAC
nalezy stosowac w celu ograniczenia dostepu do danych
na podstawie przyznanej roli. Zapewnia to, ze pracownicy
majg dostep wytacznie do informadji, ktérych potrzebuja
do wykonywania swoich obowigzkéw. Zasada ta pomaga
zminimalizowac¢ potencjalne szkody, ktore mogg wystapic
w przypadku naruszenia konta uzytkownika.
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Regularne przegladanie i aktualizowanie uprawnien uzytkownikéw
jest niezbedne do utrzymania skutecznosci kontroli dostepu.
Proces ten, czesto nazywany ponowng certyfikacjg dostepu,
obejmuje okresowe przegladanie i weryfikowane praw dostepu

uzytkownikoéw w celu zapewnienia, ze pozostajg one odpowiednie.

Jest to szczegdlnie wazne, gdy pracownicy zmieniajg role

w organizacji lub catkowicie opuszczajg firme. Zautomatyzowane
narzedzia mogg pomac usprawnic ten proces, zwtaszcza

w duzych organizacjach z wieloma uzytkownikami

i Ztozonymi strukturami dostepui.

Oprocz tych srodkow organizacje mogg tez rozwazy¢ wdrozenie
adaptacyjnego uwierzytelniania, ktére dostosowuje wymagany
poziom uwierzytelniania na podstawie czynnikow kontekstowych,
takich jak lokalizacja uzytkownika, urzadzenie i wzorce zachowania.

Zagrozenia zewnetrzne

Firmy powinny wdrozyc¢ szyfrowanie danych przesytanych

z jednej lokalizacji do drugiej przez sieci, co obejmuje wdrozenie
protokotéw Secure Sockets Layer (SSL) lub Transport Layer Security
(TLS). Tworzg on szyfrowane tacze miedzy serwerem internetowym
a przegladarka, zapewniajac, ze wszystkie dane przesytane miedzy
nimi pozostajg prywatne i integralne. Wirtualne sieci prywatne
(VPN) powinny z kolei by¢ uzywane do zdalnego dostepu,

tworzg bowiem szyfrowane tunele, przez ktére dane mozna
bezpiecznie przesytac przez sieci publiczne.
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Rownie wazne jest szyfrowanie danych w spoczynku, co odnosi
sie do informacji przechowywanych na dowolnym urzadzeniu
lub w sieci. Powinno to obejmowac petne szyfrowanie dysku
dla wszystkich urzadzen, od serweréw i komputeréow
stacjonarnych po laptopy i urzagdzenia mobilne. Petne
szyfrowanie dysku chroni wszystkie dane na urzadzeniu,
niezaleznie od typu pliku lub lokalizacji, co czyni je niezbednym
zabezpieczeniem w przypadku kradziezy fizycznej lub
nieautoryzowanego dostepu do utraconych urzadzen.
Szyfrowanie bazy danych to kolejny kluczowy aspekt,
chronigcy przechowywane informacje zarébwno przed
zagrozeniami zewnetrznymi, jak i potencjalnymi

zagrozeniami wewnetrznymi.

Kopie zapasowe i archiwa, czesto pomijane w strategiach
szyfrowania, rowniez powinny by¢ nim objete. Te repozytoria
czesto zawieraja ogromne ilosci poufnych danych historycznych,
a szyfrowanie zapewnia, ze pozostang one chronione, nawet

jesli fizyczne urzadzenia pamieci masowej zostang naruszone
lub wpadng w niepowotane rece. Jest to szczegdlnie wazne

w przypadku kopii zapasowych przechowywanych poza siedzibg
firmy lub rozwigzan pamieci masowej w chmurze.

Kluczowe jest rowniez rozwazenie szyfrowania typu end-to-end
w przypadku wysoce poufnych komunikatow lub transferéw
danych. Zapewnia to, ze dane s3 zaszyfrowane w systemie
nadawcy przed transmisjg i odszyfrowywane tylko w systemie
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odbiorcy, chronigc przed potencjalnym przechwyceniem
lub manipulacjg podczas przesyfania.

Co wiecej, firmy muszg zrownowazy¢ wykorzystanie szyfrowania
z potrzebami operacyjnymi i wymogami regulacyjnymi. Niektore
przepisy mogg nakazywac okreslone standardy szyfrowania

lub praktyki zarzadzania kluczami. Inne moga wymagac od firm
mozliwosci odszyfrowania danych na zgodne z prawem zadanie,
Co wymaga starannego zaplanowania wdrozenia szyfrowania.

Aktualizacje i testy

Starsze systemy, ktore nie otrzymujg juz aktualizacji zabezpieczen,
rowniez moga byc tatwym celem dla cyberatakow, a czesto sg
takze niekompatybilne z nowoczesnymi rozwigzaniami, co moze
prowadzi¢ do powstania luk w ogdInym podejsciu organizacji

do zabezpieczen.

Dodatkowo, brak wsparcia dostawcéw utrudnia szybkie
reagowanie na problemy, takze te zwigzane z bezpieczenstwem,
a - jako ze starsze systemy sg czesto bardzo ztozone i stabo
udokumentowane - pracownicy zwykle majg spore trudnosci,
zeby radzi¢ sobie na biezaco.

Aby ztagodzi¢ te ryzyka, organizacje powinny regularnie oceniac

swoje systemy dziedziczone i priorytetyzowac ich aktualizacje
lub wymiane. W miare mozliwosci starsze systemy powinny byc
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izolowane od gtownej sieci, a dodatkowe srodki bezpieczenstwa,
takie jak zapory sieciowe i systemy wykrywania wiaman, powinny
by¢ wdrazane. Warto réwniez opracowac dtugoterminowy plan
modernizacji systemdw oraz zapewnic¢ specjalistyczne szkolenia
dla personelu IT zajmujgcego sie starszymi rozwigzaniami.
Rozwazenie wirtualizagji starszych aplikacji na nowszej, bardziej
bezpiecznej infrastrukturze moze rowniez przyczynic sie

do poprawy ogolnego stanu bezpieczeristwa organizacji.

Cztowiek jako najstabsze ogniwo

Chociaz rozwigzania technologiczne sa kluczowe, czynnik
ludzki nadal odgrywa istotng role w bezpieczenstwie danych.
Kompleksowe szkolenia z zakresu cyberbezpieczeristwa

dla wszystkich pracownikéw sa niezbedne do stworzenia
kultury Swiadomej eliminacji zagrozen.

Edukacja ta powinna obejmowac szeroki zakres tematow,

od rozpoznawania préb phishingu po wiasciwe obchodzenie
sie z poufnymi danymi. Regularne odswiezanie tych szkolen
oraz informowanie pracownikéw o nowych zagrozeniach moze
przeksztatci¢ personel w skuteczng pierwszg linie obrony przed
cyberzagrozeniami.

Wdrozenie tych wzajemnie powigzanych strategii pozwala

firmom na stworzenie solidnego, wielowarstwowego podejscia
do bezpieczenstwa danych.
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Jakie nowoczesne narzedzia IT moga
zminimalizowac ryzyko naruszen?

W obliczu rosngcych zagrozen cybernetycznych, ochrona
danych wymaga wielowymiarowego podejscia, ktore taczy
zaawansowane narzedzia technologiczne z kompleksowymi
strategiami bezpieczerstwa. Na przyktad IBM oferuje szereg
rozwigzan, ktére pomagajg organizacjom skutecznie zarzadzac
ryzykiem i przeciwdziata¢ zagrozeniom, a jednym z kluczowych
jest IBM Security Randori Recon. To rozwigzanie koncentruje sie
na zarzadzaniu powierzchnig ataku poprzez ciggte odkrywanie

i priorytetyzacje zasobow cyfrowych. To narzedzie nie tylko
identyfikuje luki w zabezpieczeniach, ale takze ujawnia elementy
shadow [T, ktére mogga stanowic potencjalne zagrozenie. Dzieki
temu organizacje zyskujg petny obraz swojej infrastruktury i mogg
proaktywnie podejmowac dziatania zapobiegawcze.

Gtéwne korzysci z wdrozenia Randori Recon w firmie to:

1.Kompleksowe zarzadzanie powierzchniag ataku
- narzedzie pozwala oceni¢, ktérymi drogami haker moze
probowac dostac sie do infrastruktury IT firmy.

2.Automatyczne wykrywanie zagrozen
- Randori Recon samodzielnie odnajduje potencjalne luki
w zabezpieczeniach, bez koniecznosci wskazywania konkretnych
miejsc do analizy.
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3.Priorytetyzacja zadan
- technologia Target Temptation analizuje optacalnosc
potencjalnych atakéw, co pozwala firmie skupic sie
na najpilniejszych zagrozeniach.

4.Poprawa bezpieczenstwa danych klientow
- poprzez eliminacje luk w systemie IT.

5.0chrona reputacji firmy
- minimalizacja ryzyka wyciekéw danych i zwigzanych
z tym roszczen klientow.

6.0szczednosci
- zapobieganie atakom jest tansze niz
usuwanie ich skutkow.

7.Efektywny nadzér nad praca zespotu IT
- narzedzie pozwala skutecznie monitorowac dziatania
w zakresie cyberbezpieczenstwa.

8.Poprawa wydajnosci catego systemu IT
- dzieki eliminacji luk w zabezpieczeniach.

9.Ciagte monitorowanie i aktualizacja
informacji o zagrozeniach
- narzedzie dziata w sposob ciggty, zapewniajac
aktualny obraz sytuacji.
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Pofgczenie tych narzedzi z odpowiednimi praktykami
zarzadzania bezpieczenstwem tworzy holistyczny model
ochrony danych, ktory znaczaco wzmacnia odpornosc
organizacji na cyberzagrozenia. Kompleksowe podejscie
pozwala nie tylko minimalizowac ryzyko, ale takze skutecznie
reagowac na zmieniajace sie warunki i ewoluujgce zagrozenia.
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